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Tilsynsrapport 
Finanstilsynet gjennomførte tilsyn i Sparebanken Møre (heretter "banken") 17. – 18. mars 2021. Det 
digitale tilsynet ble gjennomført som ledd i den risikobaserte tilsynsvirksomheten. Formålet var å 
gjennomgå bankens styring og kontroll av risikoen for hvitvasking og terrorfinansiering, herunder 
etterlevelsen av hvitvaskingsloven med tilhørende forskrifter.  
 
Til grunn for denne tilsynsrapporten ligger Finanstilsynets foreløpige rapport av 31. mars 2022, 
samt styrets kommentarer til rapporten i brev av 25. mai 2022.   
 
Finanstilsynet gjør banken oppmerksom på at det i rapporten er henvist til rundskriv 8/2019 som 
gjaldt på tilsynstidspunktet, og som i november 2022 ble opphevet og erstattet med rundskriv 
4/2022.  
 
Finanstilsynet har følgende merknader etter tilsynet: 
 

1. Organisering og ansvarsforhold  

1.1.Rettslig grunnlag og Finanstilsynets forventninger  
Styret og administrerende banksjef har det overordnede ansvaret for at banken etterlever 
hvitvaskingsregelverket. Hvitvaskingsloven § 8 femte ledd krever at banken utpeker en person i 
ledelsen som hvitvaskingsansvarlig. Vedkommende skal ha ansvar for at rutinene gjennomføres og 
etterleves i virksomheten, og for rapportering av mistenkelige forhold til Økokrim. 
Hvitvaskingsansvarliges arbeidsoppgaver kan delegeres til andre i foretaket, der dette er 
hensiktsmessig. I tilknytning til delegeringen må det foreligge tilstrekkelige instrukser og rutiner. 
Det skal ikke kunne oppstå tvil om hvilken person eller stilling en oppgave er delegert til. Banken 
må påse at den som det delegeres til, har tilstrekkelig kompetanse til å ivareta oppgaven. 
 

1.2. Bankens etterlevelse og Finanstilsynets vurderinger 
1.2.1. Ansvar og myndighet på anti-hvitvaskingsområdet 

I foreløpig rapport vurderte Finanstilsynet at hvitvaskingsansvarliges plassering og nivå samt at 
AHV-teamets ressurssituasjon i forhold til tildelte oppgaver, var uklar. Finanstilsynet bemerket 
også behovet for at hvitvaskingsansvarliges mandat, oppgaver og stillingsinstruks måtte 
tydeliggjøres og dokumenteres, herunder inkludere hvilke oppgaver som spesifikt delegeres til de 
de andre utøvende medarbeiderne i AHV-teamet. Videre kommenterte Finanstilsynet at 
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hvitvaskingsansvarliges og AHV-medarbeideres delegerte oppgaver måtte samsvare med 
oppgavene nedtegnet i bankens rutineverk.  
 
Styret redegjorde i sitt tilsvar for hvitvaskingsansvarliges organisering, og bemerket at banken etter 
en risikobasert vurdering har samlet bankens AHV-ressurser i førstelinje i avdeling Økonomisk 
Kriminalitet, under ledelse av utnevnt hvitvaskingsansvarlig. Styret avklarte ressurssituasjonen i 
AHV-teamet med at det etter tilsynet var utvidet med ytterligere to medarbeidere i 100 prosent 
stilling. Videre opplyste styret at tiltak var iverksatt for å sikre at stillingsinstrukser, mandater og 
oppgaver ble oppdatert og tydeliggjort, samt at de samsvarte med bankens rutiner. Finanstilsynet 
mottok også oppdaterte rutiner og instrukser der gjennomførte endringer og tiltak var dokumentert.     
Finanstilsynet tar styrets kommentarer til etterretning.  
 

1.2.2.  Etterlevelsesansvarlig 
Finanstilsynet vurderte i foreløpig rapport at bankens "Kontrollplan AHV 1. og 2. linje - op risk" 
(heretter "kontrollplanen") var uklar om organiseringen og oppgavedelingen. Videre var det uklart 
for Finanstilsynet om vikarierende etterlevelsesansvarlig på tilsynstidspunktet i tilstrekkelig grad 
var blitt gjort kjent med andrelinjens oppgaver etter kontrollplanen. Kontrollplanen var ikke revidert 
eller oppdatert til organisasjonsendringene mellom første- og andrelinje i juni 2020. Finanstilsynet 
ba videre om en redegjørelse for endringer iverksatt for å konkretisere, formalisere og dokumentere 
etterlevelsesansvarliges oppgaver og stillingsinstruks.  
 
Styret kommenterte i sitt tilsvar at det vil sikre at det iverksettes etterarbeid i tråd med tilsynets 
kommentarer. Styret har opplyst at etterlevelsesansvarliges oppgaver nå er inkludert i compliance-
ansvarliges stillingsinstruks, i compliance-funksjonens instruks, og i rutiner for etterlevelse av 
hvitvaskingsloven og sanksjonsregelverket med tilhørende forskrifter.   
 
Finanstilsynet tar styrets kommentarer til etterretning, men minner om viktigheten av at 
stillingsinstrukser, mandater, rutineverk og kontrollplaner revideres ved behov og er tilgjengelige 
for de som skal bruke dem.  
 
 

2. Opplæring 
2.1.Rettslig grunnlag og Finanstilsynets forventninger  

Banken skal sikre at ansatte og andre som utfører oppdrag for foretaket gis tilstrekkelig opplæring. 
Ansatte skal blant annet være kjent med virksomhetens risikoeksponering og forpliktelser etter 
hvitvaskingsloven, samt være i stand til å gjenkjenne forhold som kan indikere hvitvasking og 
terrorfinansiering, jf. hvitvaskingsloven § 36. De ansatte må også få spesifikk opplæring som er 
tilpasset arbeidsoppgavene. Dette innebærer blant annet opplæring i hvordan rutiner skal anvendes, 
og hvor de kan søke veiledning for å løse konkrete problemstillinger. De som jobber med 
elektroniske støtteverktøy må få opplæring i hvordan disse skal benyttes, hvilke svakheter de har og 
hvilke manuelle kontroller som må utføres i tillegg til støtteverktøyene.  
 
Opplæring skal gis jevnlig slik at kunnskap vedlikeholdes og oppdateres. Omfang og intensitet må 
tilpasses den ansattes ansvar og arbeidsoppgaver, og oppgaver i nær relasjon til disse. Foretaket skal 
kunne dokumentere etterlevelse av opplæringsforpliktelsene. Dette innebærer at foretaket bør ha en 
opplæringsplan, og at de kan dokumentere planens innhold, gjennomføring og resultater. 
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Opplæringsplanen bør inneholde informasjon om hvem som har ansvar for bankens 
opplæringstiltak knyttet til anti-hvitvasking og terrorfinansiering, hvem som skal gjennomføre 
tiltakene og hvilket innhold de skal ha, samt krav til oppnådd kompetanse etter gjennomførte tiltak.  
 

2.2.Bankens etterlevelse og Finanstilsynets vurderinger 
Finanstilsynet påpekte i foreløpig rapport at det var manglende samsvar og kryssreferanse mellom 
beskrivelsen av opplæring i bankens rutine og i hvitvaskingsansvarliges stillingsinstruks samt at 
vedlikeholds- og gjennomføringsansvaret for opplæringsplanen var uklar. Finanstilsynet bemerket 
også at bankens opplæringstiltak ikke var tilstrekkelig stillingstilpassede og stilte spørsmål ved om 
nødvendig AHV-kompetanse på stillingstilpasset nivå ble tilført den enkelte medarbeider i banken. 
Finanstilsynet ba i foreløpig rapport om en redegjørelse for endringer i opplæring, og 
opplæringsplan, iverksatt for å utføre tilpassede opplæringstiltak, jf. hvitvaskingsloven § 36. 
 
Styret opplyser i sitt tilsvar at det siden tilsynet har gjennomført utbedringstiltak med 
kompetansekartlegging av alle bankens ansatte og gjennomføring av nye stillingstilpassede 
opplæringstiltak. Videre viser styret til at banken også har brukt risiko-workshops og arbeidet med 
bankens risikovurdering som opplæring til bevisstgjøring omkring iboende risiko, risikoreduserende 
tiltak og restrisiko i de bransjene som banken har kunder i. Styret opplyser videre at konsernets 
reviderte opplæringsplan definerer tolv stillingstyper med differensierte kompetansekrav. 
Stillingstilpasset opplæring er fastsatt med tidspunkt for hver enkelt rolle.  
 
Finanstilsynet tar styrets kommentarer til etterretning.  
 

3. Internkontroll og rapportering  

3.1 Rettslig grunnlag og Finanstilsynets forventninger 
Det følger av hvitvaskingsloven § 35 at de rapporteringspliktige skal gjennomføre en forsvarlig 
internkontroll for å påse at kravene etter hvitvaskingsloven overholdes. Internkontrollen skal gjøre 
banken i stand til å avdekke svakheter og identifisere forbedringspotensial ved eget arbeid med 
tiltak mot hvitvasking og terrorfinansiering. Formålet med å identifisere eventuelle svakheter er at 
banken kan iverksette nødvendige tiltak for å forhindre at manglende etterlevelse fortsetter, 
herunder gjøre endringer i virksomhetens rutiner for å sikre overholdelse av hvitvaskingsloven. 
Forsvarlig internkontroll er en forutsetning for at adekvate tiltak skal kunne iverksettes, og for at 
blant annet rutiner effektivt skal kunne oppdateres av foretakets ledelse. 
 

3.2 Bankens etterlevelse og Finanstilsynets vurdering  
Finanstilsynet påpekte i foreløpig rapport at internkontrollen i første- og andrelinje på 
tilsynstidspunktet ikke var tilfredsstillende. Finanstilsynet bemerket videre at hverken internkontroll 
eller rapportering var tilstrekkelig forbedret etter at både compliance og internrevisjon i 2019 
påpekte mangler. 
 
Finanstilsynet kommenterte i foreløpig rapport at forretningsenhetenes førstelinjekontroller i 
kontrollplanen fremsto prosessuelle og at det i liten grad kom frem at underliggende vurderinger 
skal kontrolleres. Dokumentasjon på de kontrollene som avdelingsledere i Personmarked (PM), 
Næringsliv (NL) og Kundeservice (KS) samt hvitvaskingsansvarlig pålegges å utføre gjennom 
bankens rutine, ble ikke fremlagt for Finanstilsynet. Finanstilsynet kunne heller ikke se at 
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hvitvaskingsansvarlig foretok eller rapporterte egne kontroller av førstelinjens kontrolloppgaver 
som beskrevet i kontrollplanen.  
 
Finanstilsynet vurderte i foreløpig rapport at omtale, kvantifisering og resultater av førstelinjens 
kontrolloppgaver til ledelse og styre var mangelfull, herunder at funnene kommunisert i de 
kvartalsvise rapportene til styret i liten grad reflekterer bankens totale etterlevelse på anti-
hvitvaskingsområdet og gjenspeiler internkontrollens noe begrensede omfang og innretning. 
Finanstilsynet påpekte videre at det var uklart hvordan førstelinjen vurderte resultatet av egne 
kontroller. 
 
Finanstilsynet bemerket også at omfanget av førstelinjens kontrolloppgaver ikke var tilstrekkelige, 
noe som medførte at heller ikke omfanget av andrelinjens kontrolloppgaver, som konsekvens, var 
tilstrekkelige. Det ble ikke fremlagt dokumentasjon på at det gjennomføres kontroller av kvaliteten 
på undersøkelser og rapporteringer til Økokrim, eller av svakheter i systemet for 
risikoklassifisering. Det er heller ikke dokumentert kontroll av risikoklassifiseringens kvalitet og 
metodikk, som følger av rutinens punkt 11, samt manglende stikkprøvekontroller av kundemassen 
for å validere resultatet fra systemet. 
 
Finanstilsynet påpekte i foreløpig rapport at kontrollplanen viste uklarheter i bankens nye 
organisering hva gjaldt op-risk-enheten i andrelinjen. Finanstilsynet bemerket at omfanget av 
internkontrollene i andrelinjen hovedsakelig har vært begrenset til kontroller av prosessuelle krav 
og at underliggende kundetiltak er gjennomført i henhold til hvitvaskingsloven §§ 12 og 13. 
  
Styret erkjenner i sitt tilsvar at etablerte kontrolltiltak i første- og andrelinje ikke har vært 
tilstrekkelige. Styret opplyser at det i etterkant av tilsynet er etablert månedlig rapportering fra 
hvitvaskingsansvarlig som blant annet dekker resultatene fra førstelinjens gjennomførte kontroller. 
Styret opplyser videre at det er implementert et nytt system for gjennomføring, registrering, 
rapportering og oppfølging av internkontrollen, noe som ytterligere vil dekke og forbedre 
internkontrollen i banken på anti-hvitvaskingsområdet.  
 
Finanstilsynet tar styrets kommentarer til etterretning,  
 

4. Risikovurdering  
4.1.Rettslig grunnlag og Finanstilsynets forventning 

Rapporteringspliktige skal identifisere og forstå risikoen foretaket er eksponert for. 
Hvitvaskingsloven § 7 stiller krav om at alle rapporteringspliktige skal ha en virksomhetsinnrettet 
risikovurdering. Risikovurderingen skal identifisere og vurdere risikoen for hvitvasking og 
terrorfinansiering tilknyttet egen virksomhet, da den danner utgangspunktet for den 
rapporteringspliktiges utarbeidelse av rutiner og øvrig etterlevelse av hvitvaskingsregelverket. 
Risikovurderingen skal omfatte bankens egen virksomhet, produkter, tjenester, kundeforhold, type 
kunder, kundegrupper og geografiske forhold. Terrorfinansieringsrisikoen skal alltid vurderes, selv 
om risikoen anses lav.  
 
Dersom banken har kunder som driver virksomhet i bransjer med økt risiko for hvitvasking og 
terrorfinansiering, må risikovurderingen reflektere hvorfor de enkelte bransjer er utsatt for forhøyet 
risiko. Videre må risikovurderingen ta hensyn til interne forhold som påvirker risikoen for at 
banken kan bli brukt som ledd i hvitvasking og terrorfinansiering. 
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personmarkedskunder (PM) som førte til forsterkede kundetiltak skiller seg ikke særlig fra reglene 
brukt for normalrisikokunder, med unntak av lavere beløpsgrense. Finanstilsynet påpekte at banken, 
for kunder identifisert av banken å utgjøre en økt risiko for hvitvasking og terrorfinansiering har 
mangelfull etterlevelse av hvitvaskingsloven § 24 første ledd. 
 
Styret opplyste i sitt svar at  
 

"… på tilsynstidspunktet hadde ikke bankens overvåkingssystem funksjonalitet for å vurdere 
kunders adferd i lys av innhentede kundeopplysninger. Transaksjonsovervåkingssystemet 
fanget transaksjoner på kontonivå, ikke kundenivå."  

 
Styret skriver videre i tilsvaret at det 
 

 "… ser at svakheter ved bankens systemtekniske løsning for transaksjonsovervåking har 
gjort det utfordrende å vurdere en kundes samlede adferd ut fra innhentede 
kundeopplysninger. Disse svakhetene har banken identifisert. Basert på dette hadde banken 
på tilsynstidspunktet utviklet en egen rapport/arbeidsflate for å styrke løsningen. Banken 
har siden tilsynstidspunktet også videreutviklet rutine for evaluering av 
transaksjonsovervåkingsreglenes treffsikkerhet." 

 
Styret opplyser videre at banken fra internrevisjonsrapport 2020 og som oppfølging av tilsynet har 
gjennomført følgende utbedringstiltak:  
• Utviklet egen KYC- og AHV-rapport som fanger kundeadferd på internasjonale transaksjoner 

og kontant virksomhet opp mot informasjon fra kundeeklæringsskjemaet. Rapporten brukes til 
løpende oppfølging av kundeforhold. Flaggede transaksjoner i AHV-klient vurderes og kontroll 
av kunder underlagt forsterket kontrollnivå gjennomføres.  

• Videreutviklet rutine for kontroll av flaggereglenes treffsikkerhet. 
• Kontrollert flaggereglers treffsikkerhet. Behov for endringer i bankens regelsett ble avdekket og 

utbedringer igangsatt. 
• Gjennomført tilpasning til bankens risikovurdering. 
• Implementering av nyutviklet tilleggstjeneste til AHV-klient, som muliggjør nye 

kundespesifikke regler som fanger avvikende kundeadferd.   
• Testet og innført nye regler for at disse treffer risikoscenarioet som regelen skal fange. 
 
Styret understreker at utviklingsarbeidet på dette området likevel ikke er ferdigstilt. Finanstilsynet 
tar styrets kommentarer til etterretning. 
 

8. Kundetiltak  

8.1. Rettslig grunnlag og Finanstilsynets forventninger  
Banken plikter å gjennomføre kundetiltak etter hvitvaskingslovens kapittel 4 på grunnlag av en 
vurdering av risikoen for at banken blir utnyttet som ledd i hvitvasking og terrorfinansiering. 
Banken skal innhente, dokumentere og vurdere informasjon om kunden for å gjøre seg kjent med 
denne samt kundeforholdets formål og tilsiktede art, jf. § 12. På bakgrunn av informasjonen skal 
banken vurdere risikoen for at kunden er involvert i hvitvasking eller terrorfinansiering og 
klassifisere denne i henhold til risikoen, jf. hvitvaskingsloven § 9. Formålet er å tilpasse den 
løpende oppfølgingen av kunden i henhold til hvitvaskings- eller terrorfinansieringsrisikoen. For 
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Finanstilsynet tar styrets svar til etterretning. Finanstilsynet minner likevel om at 
kundeopplysninger innhentet ved etablering, under løpende oppfølging og ved varslinger i 
transaksjonsovervåkningssystemet skal være utgangspunktet for undersøkelser etter § 25. 
 
Finanstilsynet minner videre om at innhenting av nytt kundeerklæringsskjema samt vurderinger av 
kundens tidligere transaksjoner opp mot kundeinformasjonen ikke kan anses som tilstrekkelige 
undersøkelser av mistenkelige transaksjoner. Det at kundens faktiske transaksjonsmønster stemmer 
overens med de opplysninger kunden har gitt, eksempelvis i form av en egenerklæring, er ikke 
tilstrekkelig undersøkelse etter § 25. Andre omstendigheter ved transaksjonene, som eksempelvis 
enkelttransaksjoners størrelse, akkumulerte transaksjoners størrelse, mottakerland mv., kan likevel 
gjøre transaksjonene utløser undersøkelsesplikten. Det samme kan gjelde der det viser seg at 
kundens opplysninger ikke er i tråd med objektive opplysninger om kunden fra andre kilder.  
 
 

10.  Avslutning  
Finanstilsynet påpekte i foreløpig rapport at tilsynet avdekket mangelfull etterlevelse av flere 
sentrale bestemmelser i hvitvaskingsregelverket og varslet på denne bakgrunn pålegg om retting av 
flere forhold. 
  
Finanstilsynet merker seg at bankens styre og ledelse har fokusert på å bedre etterlevelsen av 
hvitvaskingsregelverket og hadde iverksatt flere tiltak før tilsynet, samt at et betydelig arbeid er 
foretatt som følge av tilsynsmøtet og Finanstilsynets foreløpige rapport.  
 
Basert på bankens tilsvar om gjennomførte utbedringstiltak og bekreftelse om etterlevelse på 
konkrete punkter, anser Finanstilsynet det ikke som hensiktsmessig å fatte vedtak for de i foreløpig 
rapport varslede pålegg.  
 
Kopi av rapporten bes sendt til bankens valgte revisor. 
 
 
For Finanstilsynet  

 
Brita Daae Hrenovica  
seksjonssjef  Jens Guthe 
 seniorrådgiver 
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