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Finanstilsynet mener det er klare holdepunkter for at Samherji-saken ikke er unik, og at det i bankens
portefølje kan være flere kunder eller transaksjoner som burde ha vært gjenstand for nærmere
undersøkelser og oppfølging i tråd med kravene i hvitvaskingsloven.

3 Tidligere tilsyn med bankens etterlevelse av hvitvaskingsregelverket
Finanstilsynet har flere ganger gjennomført generelle tilsyn i DNB hvor etterlevelse av
hvitvaskingsloven har vært blant temaene. I tillegg er spesialtilsyn med etterlevelsen av
hvitvaskingsregelverket gjennomført i 2010, 2016, 2018 og 2020. Gjennom foreløpige og endelige
merknader har Finanstilsynet tydeliggjort bankens manglende etterlevelse på en rekke punkter.

Spesialtilsynet i 2010 var avgrenset til Divisjon Shipping, Offshore & Logistics, samt Private
Banking. Førstnevnte inngår nå som en del av Corporate Banking. Finanstilsynet påpekte blant annet
at banken ikke hadde utført forsterkede kundekontroller og stilte spørsmål ved at det ikke var
avdekket og rapportert noen mistenkelige transaksjoner i disse enhetene i banken. Det ble også påpekt
mangler i retningslinjene om forsterkede kontroller, blant annet om gjennomføring av forsterkede
kontroller og løpende oppfølging. Stikkprøvene viste også mangler i identitetskontroller. Banken
bekreftet at påpekningen hadde resultert i innskjerpede tiltak.

I 2016 var formålet med tilsynet å vurdere bankens helhetlige styring av og kontroll med risikoen for
hvitvasking og terrorfinansiering. Finanstilsynet fant at det var mangler i rapporteringen til styret og
ledelsen og mangler i samordningen av prioriteringen og kompetansedelingen mellom
forretningsområdene og enheten IT og Operations. Finanstilsynet undersøkte etterlevelsen av
hvitvaskingsregelverket i Private Banking spesielt. I tillegg til mangler i internkontrollen, fant
Finanstilsynet mangler i gjennomføringen av kundekontrollene, herunder mangler i innhenting av
informasjon om kundeforholdets formål og art, kontroll av disponenter og dokumentasjon av
kundekontroller. Finanstilsynet understreket betydningen av tilstrekkelige kundekontroller og
spesielt kontroll av selskaper med komplekse eierstrukturer som er etablert i såkalte skatteparadiser.
Finanstilsynet merket seg at styret i sitt svar viste til at det var iverksatt tiltak for å bedre
kundekontrollen i Private Banking.

Finanstilsynet pekte i rapporten fra tilsynet på at bankens system for elektronisk kunde- og
transaksjonsovervåking hadde vesentlige mangler og at utviklingsarbeidet ikke hadde fått
tilstrekkelig prioritet. Det ble vist til manglende retningslinjer for oppfølging og evaluering av nye og
endrede scenarioer, samt manglende retningslinjer for håndtering av transaksjonsovervåking i
avvikssituasjoner. Finanstilsynet vurderte at banken heller ikke kunne legge fram tilfredsstillende
dokumentasjon av retningslinjer for oppfølging av frysforpliktelsene.

Finanstilsynet rettet i tilsynsrapporten kritikk til styret og ledelsen for ikke å ha sørget for at banken
har en adekvat oppfølging av resultatene av de elektroniske kontrollene. Styret bekreftet at banken,
som del av sin handlingsplan og prosjektarbeid, var i ferd med å legge grunnlaget for å gjøre en
helhetlig evaluering av scenarioene, og at funksjonalitet for ytterligere evaluering av alarmenes
treffsikkerhet skulle være gjennomført i løpet av første kvartal 2017.
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Tilsynsrapporten inneholdt også kritikk av bankens håndtering av korrespondentforbindelser,
herunder risikovurderinger ved inngåelse av nye korrespondentforhold og manglende gjennomføring
av forsterkede kundekontroller overfor banker i land med høy risiko for hvitvasking og
terrorfinansiering.

Finanstilsynet ga i foreløpige merknader oppsummeringsvis uttrykk for at banken på vesentlige
områder ikke oppfylte hvitvaskingslovens krav. I styrets svar på foreløpig rapport vises det til at det
er god fremdrift i prosjektene for å sikre etterlevelse. Finanstilsynet la i endelig rapport i juni 2017 til
grunn, i tråd med informasjonen fra styret, at banken ville komme i mål med nødvendige utbedringer
innen utgangen av året. I ettertid har det vist seg at etterlevelsesprosjektene var svært mangelfulle.

Formålet med tilsynet i 2018 var å se på overordnet styring og kontroll generelt, samt etterlevelsen i
divisjon Storkunder og Internasjonal (STI) og Private Banking spesielt. I rapporten etter tilsynet
bemerket Finanstilsynet at det hadde tatt unødvendig lang tid før banken satte i gang nødvendige
tiltak for å følge opp merknadene fra forrige tilsyn. Finanstilsynet kritiserte bankens styre og ledelse,
og viste til at de har fått en rekke tydelige oppfordringer til å forbedre bankens etterlevelse, uten at
dette var gjort. Finanstilsynet viste blant annet til at det elektroniske overvåkingssystemet fortsatt
ikke var tilstrekkelig utbedret til å oppfylle lovens krav, både når det gjaldt tekniske svakheter og
behandling av alarmer i systemet. Finanstilsynet fant videre at det fortsatt var gjennomgående store
mangler i etterlevelsen i Private Banking. For STI, divisjon Hav, stilte Finanstilsynet spørsmål om
banken lykkes med å identifisere, undersøke og rapportere mulig hvitvasking, og om oppfølgingen
av kunder med aktivitet i sanksjons- eller korrupsjonsutsatte områder eller land med svakt anti-
hvitvaskingsregime var tilstrekkelig. Det ble påpekt behov for å forbedre risikovurderingene.
Finanstilsynet påpekte også at det ikke nødvendigvis er tilstrekkelig å risikoklassifisere alle kunder i
en gruppe under ett, ettersom vurderingen skal skje med basis i kundens virksomhet, herunder bruk
av produkter og tjenester samt transaksjonsmønster.

Det ble avholdt oppfølgingstilsyn i februar 2020, og det henvises til separat foreløpig tilsynsrapport
fra dette tilsynet.

Tilsynene har avdekket at DNB over tid har hatt store svakheter i etterlevelsen av
hvitvaskingsregelverket, i stor grad innenfor de samme områdene.

4 Krav til risikobaserte kundetiltak og kundekontroll ved kundeetablering

4.1 Rettslig utgangspunkt

Risikobasert kundekontroll og løpende oppfølging
Hvitvaskingsloven av 2009 § 5 pålegger rapporteringspliktige å foreta risikobasert kundekontroll og
løpende oppfølging. Dette innebærer at omfanget og intensiteten av kundekontrolltiltakene som
iverksettes for foretakets kunder, til enhver tid skal baseres på en konkret vurdering av risiko for
hvitvasking og terrorfinansiering, samt være tilpasset de aktuelle risikoene identifisert. Videre
fremgår det av § 5 første ledd annet punktum, at de risikobaserte og skjønnsmessige vurderingene
skal gjennomføres "ut fra type kunde, kundeforhold, produkt eller transaksjon". Hensikten med
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bestemmelsen erblant annet å sørge for at den rapporteringspliktige følger opp kundene med høyere
risiko, samtinnretter nødvendige kontrolltiltak mot disse for å håndtere risikoen som er identifisert.

Plikt til å foreta kundekontroll
Lovens § 6 pålegger de rapporteringspliktige å foreta kundekontroll ved etablering av kundeforhold.
Videre presiserer hvitvaskingsforskriften § 2 at et kundeforhold anses etablert når kunden kan benytte
den rapporteringspliktiges tjenester. Kundekontroll skal gjennomføres før kundeforhold etableres, jf.
lovens § 9.

Gjennomføring av kundekontroll
Lovens § 7 stiller krav til gjennomføring av fire konkrete kundekontrolltiltak:
Kundekontroll som nevnt i § 6 skal omfatte
1. registrering av opplysninger som nevnt i § 8,
2. bekreftelse av kundens identitet på grunnlag av gyldig legitimasjon,
3. bekreftelse av identiteten til reelle rettighetshavere på grunnlag av egnede tiltak, og
4. innhenting av opplysningerom kundeforholdets formål og tilsiktede art.
Videre oppgir § 7 ytterligere regler for legitimering, herunder for personer som handler på vegne av
kunden, er gitt disposisjonsrett over en konto eller et depot, eller er gitt rett til å gjennomføre
transaksjonen. § 7 inneholder objektive kriterier som skal gjennomføres for alle kunder uavhengig av
risiko, med mindre lovens § 13 om forenklede kundetiltak kan anvendes.

Registrering av opplysninger
§ 8 fastsetter plikten til å entydig identifisere kunden ved registrering av opplysninger. Følgende
opplysninger er spesifisert som påkrevd, jf. § 8 første ledd:

1. fullt navn eller foretaksnavn,
2. fødselsnummer, organisasjonsnummer, D-nummer eller, dersom kunden ikke har slikt
nummer, annen entydig identitetskode,
3. fast adresse, og
4. referanse til legitimasjon som er brukt for å bekrefte kundens identitet.

I tillegg fremgår det av § 8 femte ledd at det også skal registreres opplysninger som entydig
identifiserer reelle rettighetshavere.

Følger av at kundekontroll ikke kan gjennomføres
Dersom kundekontroll, herunder forsterket kundekontroll, ikke kan gjennomføres, skal den
rapporteringspliktige ikke etablere kundeforholdet eller utføre transaksjonen. Videre skal etablerte
kundeforhold avvikles dersom fortsettelse av kundeforholdet medfører risiko for transaksjoner med
tilknytning til utbytte av straffbare handlinger eller forhold knyttet til terrorvirksomhet, jf. § 10.

Forsterkede kontrolltiltak
Lovens § 15 pålegger rapporteringspliktige, etter en konkret risikobasert vurdering, å gjennomføre
forsterkede kontrolltiltak dersom det foreligger situasjoner som etter sin art innebærer høy risiko for
hvitvasking eller terrorfinansiering. Med forsterkede kontrolltiltak menes andre og skjerpede
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5 Etterlevelse av krav til løpende oppfølging

5.1 Rettslig utgangspunkt
Hvitvaskingsloven av 2009 introduserte krav til risikobasert løpende oppfølging av kunder. Loven
påla rapporteringspliktige å foreta kundekontroll av sine eksisterende kunder når det følger av
hvitvaskingsloven § 6 og løpende oppfølging etter § 14 på grunnlag av en risikovurdering.

Lovens § 14 pålegger de rapporteringspliktige å løpende følge opp eksisterende kundeforhold,
herunder påse at transaksjoner som utføres i kundeforholdet, er i samsvar med den
rapporteringspliktiges kjennskap til kunden og dens virksomhet. Omfanget og intensiteten av
nødvendige tiltak i den løpende oppfølgningen skal videre bero på en konkret og risikobasert
vurdering, og det kunne derfor være store individuelle forskjeller i oppfølgingen av kundeforholdene
med bakgrunn i identifisert risiko for hvitvasking og terrorfinansiering.

Den rapporteringspliktiges generelle kunnskap om kunden vil være avgjørende for en slik oppfølging.
Særlig vil § 7 første ledd nr. 4 om innhenting kundeforholdets formål og tilsiktede art utgjøre et viktig
utgangspunkt for å avgjøre om transaksjoner er i samsvar med den rapporteringspliktiges kjennskap
til kunden og kundens virksomhets- og risikoprofil. Informasjon skal derfor løpende holdes oppdatert,
jf. § 14. Det vises videre til kravet i § 6 om at kundekontroll i alle tilfeller skal gjennomføres dersom
det er tvil om de tidligere innhentede opplysningene er korrekte eller tilstrekkelige.

Dersom den løpende oppfølgingen av kunden identifiserer avvik fra kundens normale og påregnelige
transaksjonsmønster, skal det ut fra en konkret og risikobasert vurdering igangsettes nærmere
undersøkelser. Slike avvik kan etter en konkret vurdering utløse undersøkelses- og rapporteringsplikt
etter hvitvaskingslovens kapittel 3. Det vises også til bestemmelsen om avvikling av kundeforhold jf.
§ 10.

Elektroniske overvåkingssystemer
Hvitvaskingsloven § 24, jf. forskriften § 18 fastsetter at finansinstitusjoner skal etablere elektroniske
overvåkningssystemer. Systemet skal fungere som et hjelpemiddel for de rapporteringspliktige og ha
til formål å identifisere transaksjoner som kan ha tilknytning til hvitvasking eller terrorfinansiering.
Transaksjonene som slike systemer identifiserer, skal kontrolleres og følges opp manuelt, før de
eventuelt rapporteres til Økokrim. Uavhengig av slike systemer har rapporteringspliktige en
selvstendig plikt til å undersøke mistenkelige transaksjoner og for øvrig opptre i samsvar med
hvitvaskingsregelverket.

5.2 Rutinemessig løpende oppfølging: Faktiske forhold og Finanstilsynets
vurdering

Finanstilsynet har innhentet og gjennomgått dokumentasjon for løpende kundekontroller i de seks
foretakene som er omfattet av Finanstilsynets undersøkelse.

Banken har ikke fremlagt dokumentasjon på at det er gjennomført løpende oppfølging for de seks
foretakene mellom 2009 og 2015. I forbindelse med Finanstilsynets undersøkelse har banken
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å helhetlig vurdere risikoen til foretak i samme sfære. Finanstilsynet anser at dette utgjør brudd på
hvitvaskingsloven §§ 5-7, §§ 14-15 samt § 22.

Banken synes heller ikke å ha løpende og systematisk registrert og verifisert informasjonen som ble
innhentet fra kundene. Finanstilsynets gjennomgang viser at innhentet informasjon først ble registrert
av banken lenge etter at informasjonen ble innhentet. Finanstilsynet finner også at banken
gjennomgående ikke har fulgt opp manglende opplysninger fra kunder. Det er Finanstilsynets
vurdering at banken ikke har dokumentert og oppbevart kundekontroller i samsvar med lovens § 22.
Ved oversendelse av bankens tilsvar til foreløpig tilsynsrapport mottok Finanstilsynet også ytterligere
dokumentasjon på kundetiltak som skal ha blitt utført. Med ett unntak har banken unnlatt å informere
om hvor denne dokumentasjonen har vært lagret eller oppbevart, og hvorfor den ikke har vært en del
av de tidligere oversendelsene til Finanstilsynet i forbindelse med Samherji-saken. På denne bakgrunn
legger Finanstilsynet til grunn at dokumentasjonen trolig ikke har vært oppbevart på betryggende
måte i henhold til 2009-lovens § 22.

Finanstilsynet er av den oppfatning at banken ikke har hatt tilfredsstillende oversikt over
kundeforholdenes reelle rettighetshavere og selskapsstruktur. Det er manglende dokumentasjon
knyttet til eierskap og selskapsstruktur, og det er uklart hvilke kilder som er benyttet både for
innhenting og verifisering av informasjon. Finanstilsynet understreker at bankens evne til å vurdere
risiko og transaksjoner er avhengig av et godt informasjonsgrunnlag, herunder opplysninger innhentet
fra kunden om formål og tilsiktet art, og forventet bruk av bankens produkter og tjenester. Ettersom
banken ikke harhatt tilstrekkelige opplysninger om reelle rettighetshavere, kundeforholdenes formål
og tilsiktet art, har heller ikke kundekontroller, risikoklassifisering eller andre vurderinger kunne
gjøres risikobasert.

Til tross for at banken har hatt en rekke anledninger til å innhente og oppdatere uriktig
kundeinformasjon, er dette ikke gjort. Finanstilsynet anser at banken ikke har etterlevd plikten til å
foreta kundekontroll når det er tvil om tidligere innhentede opplysninger om kunden er korrekte eller
tilstrekkelige, jf. § 5, og at overtredelsen har vedvart etter at den nye hvitvaskingsloven trådte i kraft,
jf. 2018-loven § 24.

Løpende oppfølging innebærer regelmessig vurdering av hvorvidt transaksjoner er i tråd med
kjennskap om kunden og dens virksomhet. Banken har i liten grad dokumentasjon av slike
vurderinger. Finanstilsynet mener banken ikke har hatt en helhetlig tilnærming når kundenes risiko
har blitt vurdert, da banken for eksempel har unnlatt å vurdere transaksjonenes formål, hvorvidt
transaksjoner til enkelte land og motpartervirkernaturlig ogrelatert til kundens formål, og foretakets
næring. Heller ikke kundenes faktiske versus forventete transaksjonsvolum er vurdert som en del av
risikoklassifiseringen og den løpende oppfølgingen.






























