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Tilsynsrapport fra stedlig tilsyn i DNB Bank ASA 4. til 7. februar 2020 
 
Tilsynet i DNB Bank ASA (heretter omtalt som "banken") ble gjennomført som ledd i Finanstilsynets 
risikobaserte tilsynsvirksomhet og var en oppfølging av tilsyn gjennomført i 2018, der det ble 
avdekket vesentlige mangler ved bankens etterlevelse av hvitvaskingsregelverket. Temaet for tilsynet 
var overordnet styring og kontroll, bankens etterlevelse av kravene til transaksjonsovervåking samt 
den generelle etterlevelsen av hvitvaskingsregelverket i forretningsområdene Corporate Banking, 
WM Private banking og Markets.  
 
Etter tilsyn i 2016 og 2018 hadde Finanstilsynet kritiske merknader til bankens etterlevelse av 
hvitvaskingsregelverket. I 2018-tilsynet pekte Finanstilsynet blant annet på svakheter i overordnet 
styring og kontroll, vesentlige mangler i risikovurderingene, manglende treffsikkerhet i 
transaksjonsovervåkningen samt svakheter i undersøkelsene av indikasjoner på hvitvasking i 
stikkprøvene som ble foretatt. Finanstilsynet stilte spørsmål ved bankens prioriteringer av, og innsikt 
i, anti-hvitvaskingsarbeidet. Finanstilsynet understreket viktigheten av å intensivere arbeidet. 
 
Finanstilsynet registrerer at det er mange prosesser pågående for å forbedre etterlevelsen av 
hvitvaskingsregelverket i banken. I etterkant av tilsynet oppgir banken å ha iverksatt, og delvis 
gjennomført, en rekke forbedringstiltak i form av styrket rapportering, forbedringer i rutineverk og 
opplæring, oppdatering av scorekort, styrking av internkontroll mv. Denne rapporten omfatter status 
og forhold slik det ble presentert på det stedlige tilsynet. 
 
Finanstilsynets foreløpige rapport av 4. desember 2020 og bankens kommentarer i brev av  
10. februar 2021 ligger til grunn for denne rapporten.  

 

1 Organisering  

1.1 Rettslig utgangspunkt og Finanstilsynets forventninger  

 
Finansforetaksloven § 13-5 stiller krav til organisering av virksomheten i finansforetak. Foretaket 
skal ha en klar organisasjonsstruktur og ansvarsfordeling samt klare og hensiktsmessige styrings- og 
kontrollordninger. Foretaket skal ha hensiktsmessige retningslinjer og rutiner for å identifisere, styre, 
overvåke og rapportere risiko foretaket er, eller kan bli, eksponert for. Foretaket skal også ha 
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hensiktsmessige retningslinjer og rutiner for gjennomføring, overvåkning og regelmessig vurdering 
av godtgjørelsesordninger.  
 
En bank skal ha uavhengige kontrollfunksjoner med ansvar for risikostyring og etterlevelse av krav 
fastsatt i eller i medhold av lov eller forskrift, samt en uavhengig internrevisjon. Finansforetakets 
styrings- og kontrollordninger, retningslinjer og rutiner skal være tilpasset risikoen ved og omfanget 
av virksomheten i foretaket. Et finansforetak skal utøve sin virksomhet i samsvar med redelighet og 
god forretningsskikk.  
 
Hvitvaskingsloven § 35 stiller krav til at rapporteringspliktige gjennom internkontroll i virksomheten 
sørger for at loven overholdes, og til at foretaket utnevner en etterlevelsesansvarlig når virksomhetens 
omfang og art tilsier det. Etter hvitvaskingsloven § 8 femte ledd skal det utpekes en person i ledelsen 
(hvitvaskingsansvarlig) som skal ha ansvar for å følge opp foretakets rutiner på området og 
rapportering til Økokrim. Hvitvaskingsansvarlig må sitte i førstelinje og ha tilstrekkelig erfaring, 
kompetanse og gjennomføringskraft til å fatte avgjørelser tilknyttet virksomhetens tiltak mot risiko 
for hvitvasking og terrorfinansiering. Den hvitvaskingsansvarlige skal kunne rapportere direkte til 
styret og den øverste ledelsen.  
 
I de tilfeller en kunde har tilhørighet i forskjellige forretningsområder i banken, forventes det at 
banken i arbeidet med tiltak for å avdekke og forebygge hvitvasking, ser kundeforholdet under ett. 
Dette innebærer blant annet at banken må ha rutiner som klargjør hvilken enhet i banken som har 
ansvaret for å vurdere og overvåke hvitvaskingsrisikoen i det samlede kundeforholdet. Dette omfatter 
også tilstrekkelig informasjonsflyt mellom forretningsenhetene, inkludert kunders reelle 
rettighetshaveres personlige kundeforhold i banken.  
 

1.2 Bankens etterlevelse og Finanstilsynets vurderinger 

1.2.1 Organisering av hvitvaskingsarbeidet i konsernet  

Styret har identifisert ikke-finansielle risikoer som ett av tre prioriterte arbeidsområder i banken og 
har høye ambisjoner for etterlevelsen i konsernet, herunder at etterlevelsesrisikoen skal være lav. 
Styret har i "policy for etterlevelse" fastslått at ansvar for god etterlevelse påhviler alle ansatte og den 
enkelte leder i banken. Der fastslås også at DNB skal ha god styring og kontroll av etterlevelsesrisiko. 
Styret har uttrykt bekymring for etterlevelsen og fremdriften i forbedringsarbeidet og tatt initiativer 
overfor administrasjonen. Dette gjelder blant annet krav til utarbeidelse av en helhetlig gap-analyse 
og handlingsplan for 2019 og krav til mer enhetlig rapportering og presiseringer av at det skal tilføres 
nødvendige ressurser til formålet.  
 
I foreløpig rapport påpekte Finanstilsynet at det er mange aktører som inngår i bankens samlede 
organisering av arbeidet med anti-hvitvasking og -terrorfinansiering og at dette stiller store krav til 
klare ansvarsforhold og myndighet, og til oppfølging fra ledelsens side.  
 
DNB har siden tilsynet i 2018 arbeidet med å tydeliggjøre de tre forsvarslinjenes rolle og ansvar. 
Finanstilsynet merker seg imidlertid fra dokumentasjonen og samtaler under tilsynet at det fortsatt er 
betydelige utfordringer i samhandlingen og gjennomføringsevnen i hele organisasjonen. Dette har 
blant annet kommet frem i vurderinger fra konserndirektør Compliance og i Konsernrevisors 
halvårsrapporter gjennom flere år.  
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gjennomførte stikkprøver i herværende tilsyn eksemplifiserer en manglende risikoforståelse av egne 
kunder i Corporate Banking. 
 
I tilsvaret svarer ikke banken direkte på Finanstilsynets merknader om en kompleks organisering, 
men viser til at det er iverksatt flere konkrete tiltak for å tydeliggjøre kundeansvarliges eierskap og 
for å øke forståelsen av hvitvaskingsrisiko. Det er blant annet innført nye prosesser for 
risikoklassifisering og gjennomføring av kundetiltak. Finanstilsynet tar bankens svar til etterretning 
og legger for øvrig til grunn at banken har vurdert hensiktsmessigheten av den valgte organiseringen. 
Finanstilsynet understreker viktigheten av at anti-hvitvaskingsarbeidet i Corporate Banking, som er 
det største og mest risikofylte forretningsområdet, er organisert på hensiktsmessig måte.   
 

 Kontrollhandlinger i Markets 
DNB Markets førstelinje består av fire forretningsdivisjoner samt en støttedivisjon. Støttedivisjonen 
gjennomfører kundeetableringer, kundetiltak og løpende oppfølging av Markets-unike kunder, 
risikoklassifisering av konsernfelles kunder med Markets-produkter og kundeetablering i Markets' 
internasjonale virksomhet. I tillegg har seksjonen ansvar for en rekke andre forpliktelser etter annet 
regelverk. 
 
Divisjon Compliance utgjør Markets andrelinjeforsvar og hadde på tilsynstidspunktet ansvaret for 
periodiske kontroller, opplæring og rådgivning til førstelinjen.  
 
I foreløpig tilsynsrapport konkluderte Finanstilsynet med at Markets har hatt vesentlige mangler i 
etterlevelsen av hvitvaskingsloven § 35 ved at det ikke er gjennomført tilfredsstillende internkontroll 
hverken i førstelinje eller annenlinje.   
 
Det framkom under det stedlige tilsynet at det ikke var gjennomført førstelinjekontroller i hverken 
2018 eller 2019. De loggførte annenlinjekontrollene i samme periode omfattet kun innledende 
kundetiltak av Markets-unike kunder, grunnet ressursmangel. Finanstilsynet vurderte at kontrollene 
var utilstrekkelig dokumentert, ved at de inneholdt svært begrenset informasjon om eventuelle funn 
som er gjort, uten opplysninger om behovet for tiltak eller planlagte tiltak for å følge opp avdekkede 
svakheter.  
 
Finanstilsynet viste videre til at Compliance-funksjonen ikke hadde tilstrekkelige ressurser til å 
ivareta etterlevelsesoppgaver i tråd med reglene som gjelder for virksomheten, herunder at 
tilordningen av ressurser ikke gjenspeilte den økte arbeidsbyrden som følge av MiFID II og 
hvitvaskingsregelverket. 
 
I bankens tilsvar redegjøres det for omorganisering av støttedivisjonen i mars 2020 og innførte 
førstelinjekontroller og rapportering. Banken viser til at det foreligger grunnlagsdokumentasjon for 
kontrollene i andrelinjen i 2018 og 2019 som spesifiserer kontrollerte kunder og funn, men har ikke 
ettersendt disse med tilsvaret. Banken synes også å legge til grunn at det ikke har vært behov for 
andrelinjekontroller av løpende oppfølging grunnet et oppdateringsprosjekt av kundemassen i 2015 
til 2017, hvor resultatet var tilfredsstillende. Ifølge banken var det, i henhold til frekvens for løpende 
oppfølging, først behov for ny gjennomgang av hoveddelen av kundemassen i 2020.   
 
Finanstilsynet vil påpeke at krav til løpende oppfølging innebærer at banken må oppdatere 
kundeopplysninger og annen dokumentasjon ved behov, samt løpende overvåke kundeadferden, 
herunder transaksjonsmønstre. Formålet er å avdekke avvikende eller endret adferd fra kunden, jf. 
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Finanstilsynets rundskriv 8/2019 Veiledning til hvitvaskingsloven kapittel 4.11. Det er ikke 
tilstrekkelig, spesielt for høyrisikokunder, å kun gjennomføre oppfølging etter en på forhånd definert 
frekvens, for eksempel hvert tredje år. Andrelinjen kan heller ikke legge til grunn at det ikke er behov 
for å gjennomføre uavhengige kontroller fordi det nylig er gjennomført kundetiltak i førstelinjen.  
 
Finanstilsynet merker seg bankens svar om endringer i rammeverket for internkontroll i Markets etter 
det stedlige tilsynet. Finanstilsynet er i etterkant også orientert om endringer i organiseringen av 
Compliance for DNB Markets.  
 
Endringene som er gjennomført i etterkant av tilsynet, påvirker ikke Finanstilsynets vurdering av 
status på tidspunkt for det stedlige tilsynet. Finanstilsynet konstaterer at banken på tilsynstidspunktet 
ikke hadde en internkontroll i Markets, hverken i første- eller andrelinje, som var i tråd med kravene 
i hvitvaskingsloven § 35.  
 

2 Rapportering og handlingsplaner 

2.1 Rettslig utgangspunkt og Finanstilsynets forventninger 

Finansforetaksloven § 13-5 første ledd stiller krav om at foretaket har hensiktsmessige retningslinjer 
og rutiner for å identifisere, styre, overvåke og rapportere risiko foretaket er, eller kan bli, eksponert 
for.  
 
Videre følger det av CRR/CRD IV-forskriften § 35 første ledd krav om at styret skal sikre seg tilgang 
til risikoinformasjon og fastsette omfang, format og frekvens på rapporteringen.  
 
EBA har utarbeidet retningslinjer for virksomhetsstyring1 som Finanstilsynet også legger til grunn 
for sin oppfølging av foretakene. Retningslinjene omhandler også internrapportering. Det vises til 
avsnitt 145 om krav til rapporteringsmekanismer i foretaket og til avsnitt 193 om rapportering fra 
etterlevelsesfunksjonen (compliance).  
 

2.2 Bankens etterlevelse og Finanstilsynets vurderinger 

2.2.1 Rapportering til styret 

Styret har fått regelmessige rapporter om etterlevelsen på hvitvaskingsområdet fra ulike deler av 
banken. Konsernrevisjonen har rapportert om etterlevelsen fra gjennomførte 
internrevisjonsprosjekter og gjennom halvårsrapporter samt mer hyppigere oversiktsrapporter. På 
tilsynstidspunktet fremla Compliance månedlig compliance-rapport, kvartalsvise anti-
hvitvaskingsrapporter og bredere anlagte halvårlige compliance-rapporter. Hvitvaskingsansvarlig 
konsern fremla halvårlig rapport til styret og kvartalsvis rapport til konsernledelsen. Konsernsjefen 
fremla saker for styret angående utfordringer med etterlevelsen og fremdriften i forbedringsarbeidet, 
i tillegg til en årsrapport om internkontrollen.    
 
I 2019 ble det etablert rapportering for status for en helhetlig handlingsplan for forbedringsarbeidet 
frem mot Finanstilsynets varslede anti-hvitvaskingstilsyn. Handlingsplanen ble etablert på styrets 

 
1 EBA/GL/2017/11: Guidelines on internal governance. Retningslinjen er under revisjon 
https://eba.europa.eu/guidelines-internal-governance-second-revision . 
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2.2.2 Handlingsplaner for etterlevelse i banken 

I foreløpig rapport stilte Finanstilsynet spørsmål ved at det ikke var utarbeidet en helhetlig 
handlingsplan for banken for 2020, og heller ikke en overordnet kompetanseutviklingsplan. 
Finanstilsynet stilte spørsmål om hvordan banken kan ha en risikobasert og målrettet metode for å 
sikre etterlevelse når det ikke er utarbeidet en helhetlig plan for banken. Etter Finanstilsynets 
vurdering er dette nødvendig når styret er kjent med gjennomgripende mangelfull etterlevelse. Det 
ble vist til at banken hadde en slik handlingsplan for 2019, jf. tidligere omtale.  
 
I tillegg til at det ikke fantes helhetlige handlingsplaner som styringsverktøy på tilsynstidspunktet, 
fant Finanstilsynet at Corporate Bankings handlingsplan var ustrukturert og mangelfull, med uklare 
ansvarsforhold. Det var uklart når, og av hvem, tiltak skulle utføres, og hvilke tiltak som skulle 
iverksettes hvis tidsfristene ikke ble holdt. Finanstilsynet kritiserte særlig mangelen på tydelige 
handlingsplaner i Corporate Banking, ettersom det har vært identifisert store mangler i etterlevelsen 
over flere år.  
 
Av bankens svar fremgår det at handlingsplaner har blitt utarbeidet i det enkelte forretningsområde i 
løpet av 2020, hvor tiltak og fremdrift rapporteres til Hvitvaskingsansvarlig konsern, som forvalter 
den helhetlige oversikten. Basert på forretningsområdenes handlingsplaner har Hvitvaskingsansvarlig 
konsern identifisert fem hovedprioriteringer som skal være førende for arbeidet. Disse ble behandlet 
av styret i februar 2021.  
 
Finanstilsynet har notert at banken har utarbeidet prosesser for oppfølging av handlingsplaner i 
forretningsområdene. Finanstilsynet er imidlertid kritisk til at det på tidspunktet for det stedlige 
tilsynet ikke forelå en samlet handlingsplan tilpasset manglene som er avdekket i de ulike 
forretningsområdene. Erfaringene viser at tidligere handlingsplaner har vært delvis utilstrekkelige, 
uten at dette er fulgt opp eller korrigert på en helhetlig måte av banken.  
 

3 Risikovurdering av foretakets eksponering for hvitvasking og 
terrorfinansiering 

3.1 Rettslig utgangspunkt og Finanstilsynets forventninger  

Rapporteringspliktige må identifisere og forstå risikoen foretaket er eksponert for. Alle 
rapporteringspliktige må ha en overordnet risikovurdering, jf. hvitvaskingsloven § 7. 
Risikovurderingen utgjør utgangspunktet for den rapporteringspliktiges etterlevelse av 
hvitvaskingsregelverket og gjennomføringen av risikoreduserende tiltak.   
 
Kravet til virksomhetsinnrettede risikovurderinger innebærer at det i større foretak som hovedregel 
vil måtte utarbeides risikovurderinger for flere forretningsområder. Disse vil igjen kunne variere i 
omfang og kompleksitet. Det forventes samtidig at det foreligger en overordnet risikovurdering som 
dekker bankens samlede risikoeksponering.  
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hvitvaskingsloven, jf. hvitvaskingsloven § 8. Dette innebærer at det blant annet må utarbeides rutiner 
for risikoklassifisering av kunder, gjennomføring av løpende kundetiltak, bruk av støtteverktøy samt 
undersøkelse og rapportering av mistenkelige forhold mv.  
 
Finanstilsynet forventer at det er en tydelig sammenheng mellom den rapporteringspliktiges 
risikovurdering og rutiner. Dersom den rapporteringspliktige har flere dokumenter som angir 
hvitvaskingsrutinene, vil overordnede rutiner måtte fastsettes på øverste nivå. I slike tilfeller forventes 
det at de overordnede rutinene angir hovedføringene for etterlevelsen av hvitvaskingsregelverket. 
Dokumentet må være egnet som utgangspunkt for utarbeidelse av operative rutiner 
(instrukser/retningslinjer) for virksomheten. Operative rutiner, som angir i mer detalj hvordan 
etterlevelsen av regelverket skal gjennomføres, må ha en klar forankring i den overordnede rutinen. 
Operative rutiner kan fastsettes på øverste nivå i enheten den gjelder for, eksempelvis ved at den 
fastsettes av en avdelingsledelse når rutinen er avgrenset til å gjelde en bestemt avdeling. 
 
Rutinene skal være et verktøy for de ansatte for gjennomføring av forpliktelsene etter 
hvitvaskingsregelverket.  
 

5.2 Bankens etterlevelse og Finanstilsynets vurdering  

Finanstilsynet har gjennomgått rutineverk og gjennomført stikkprøver av etterlevelsen i Corporate 
Bankings Trade Finance-portefølje, i Private Banking og i Markets. Gjennomgangen av rutiner og 
etterlevelse av forsterkede kundetiltak og løpende oppfølging omtales i egne kapitler.  
 
5.2.1 Generelt om bankens rutineverk 
Banken viser i sitt svar til at de overordnende kravene til løpende oppfølging følger av DNBs 
Globale Hvitvaskingsrammeverk, hvor krav til periodisk og hendelsesbasert løpende oppfølging er 
fastsatt. Banken mener derfor at de grunnleggende rutinene i konsernet er på plass.  
 
Det globale hvitvaskingsrammeverket gir veiledning på et overordnet nivå. Finanstilsynet forstår 
det slik at forretningsområdene med utgangspunkt i rammeverket forventes å utarbeide egne 
operative rutiner. Medarbeiderne skal da kunne legge de operative rutinene til grunn for 
arbeidsoppgavene de utfører for å etterleve hvitvaskingsregelverket. Der banken mener at det 
globale rammeverket skal legges til grunn, må det henvises konkret til dette i de operative rutinene. 
Det kan ikke forventes at den enkelte medarbeider skal ha en totaloversikt over bankens 
overordnede konsernrutiner samt operative rutiner, og kunne vurdere hvordan de skal brukes i 
sammenheng. En slik fremgangsmåte vil skape rom for ulik praksis. Et gjennomgående funn i 
tilsynet var imidlertid at forretningsområdenes rutineverk ikke var tilstrekkelig dekkende, ikke ga 
nok veiledning eller tilstrekkelige henvisninger til å etterleve hvitvaskingsregelverket på en god 
måte.  
 
Banken har redegjort for endringer som er gjennomført det siste året, noe Finanstilsynet tar til 
orientering. Det bemerkes likevel at forretningsområdene, i større eller mindre grad, har hatt 
utilstrekkelige rutineverk i tiden frem til 2020.  Det vises til omtale i punktene nedenfor.  
 

5.2.2 Kundetiltak i Corporate Banking – Trade Finance 

Finanstilsynet fokuserte hovedsakelig på høyrisikoproduktet Trade Finance under det stedlige tilsynet 
av Corporate Banking. Trade Finance er fellesbegrep på betalingsinstrumenter relatert til 
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burde vært fanget opp i den løpende oppfølgingen. I etterkant av tilsynet ba Finanstilsynet om status 
for opprydding i kundemassen.  
 
I bankens tilsvar vises det til den oversendte statusen for opprydding av kundemassen og for øvrig til 
bankens merknader til de øvrige kapitlene i den foreløpige rapporten. Det vises videre til at det 
foreligger en redegjørelse fra Hvitvaskingsansvarlig om at det gjenstår et betydelig arbeid med 
etterlevelsen av hvitvaskingsregelverket, herunder oppdatering av kundeinformasjon og løpende 
oppfølging av kunder i flere områder. Ifølge banken pågår et omfattende arbeid for oppdatering av 
kundetiltak i alle forretningsområder. Som del av gjennomgangen er det også avdekket at banken ikke 
har hatt en rutine som har sikret at standardrisikokunder har vært gjenstand for kundetiltak som ledd 
i løpende oppfølging i tråd med bankens forventning og DNBs Globale hvitvaskingsrammeverk i 
forretningsområdet Personmarked. Dette betyr at tallene som ble presentert Finanstilsynet i august 
2020, ikke reflekterer et riktig bilde av antallet kunder i Personmarked der det ikke har vært 
gjennomført løpende kundetiltak i tråd med DNBs interne frister. Banken erkjenner at flere av 
oppryddingsprosjektene gjennomført siden 2015 ikke har hatt ønsket effekt. 
 
Manglende gjennomføring av innledende kundetiltak er tilfellet for både kunder med høy og normal 
risiko over så lang tid, og i et slikt omfang, at det anses som lovbrudd, jf. hvitvaskingsloven §§ 9-14, 
17-18, 21 og 24. En del av den manglende etterlevelsen vil falle inn under hvitvaskingsloven av 2009, 
noe som underbygger varigheten av bruddene. Dette skaper etter Finanstilsynets vurdering en 
følgefeil ved at banken ikke har satt seg i stand til å undersøke mistenkelige forhold og rapportere til 
Økokrim dersom mistanken ikke kan avkreftes, jf. §§ 25-27.  
 
Finanstilsynet anser lovbruddene som alvorlige og viser til at manglene i kundetiltakene også har en 
betydelig negativ effekt på etterlevelsen av flere lovbestemmelser. Mangler i kundetiltakene 
innebærer i mange tilfeller at banken ikke har nødvendig informasjon for å foreta en korrekt 
risikoklassifisering av kunden, jf. de obligatoriske vurderingsmomentene i § 9. Mangler i 
kundetiltakene øker videre risikoen for at mistenkelig forhold ikke blir identifisert når banken ikke 
har informasjon om blant annet reelle rettighetshavere og PEPs. Manglende informasjon om 
kundeforholdets formål og tilsiktede art gjør det utfordrende å avgjøre om transaksjoner og annen 
kundeadferd utløser undersøkelsesplikten, vanskeliggjør selve undersøkelsene og forringer kvaliteten 
i den eventuelle rapporteringen til Økokrim. Manglende kundetiltak har også en direkte negativ effekt 
på den elektroniske transaksjonsovervåkningens treffsikkerhet. 
 
Finanstilsynet vil følge opp bankens status på området i egen sak.  
 
 
For Finanstilsynet  

 
Ann Viljugrein  
direktør for bank- og forsikringstilsyn  Anders Schiøtz Worren 
 seksjonsleder 
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