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Forord

BFI er et beredskapsutvalg for finanssektoren. I en krisesituasjon skal BFI varsle og informere bergrte
aktgrer og myndigheter om hvilke problemer som har oppstatt, hvilke konsekvenser problemene kan
medfgre og hvilke tiltak som settes i verk for a lgse dem. Mandatet aktiveres ved store forstyrrelser i
den finansielle infrastrukturen med bortfall av tjenester som farer til at starre deler av befolkningen
ikke far tilgang til ngdvendige betalingsmidler, handel stopper opp og/eller finansiell stabilitet trues.
Aktarene som opererer Kritiske systemer og kritisk infrastruktur for finanssektoren i Norge er
representert i BFI. Dette omfatter ogsa myndighetene og institusjoner som har beslutningsansvar pa
tvers av bransjen.

Arsrapporten redegjor for BFIs mandat, ssmmensetning og arbeid i 2020.
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1. Innledning

BFI ble opprettet gjennom vedtak i Norges Banks hovedstyre 11. oktober 2000 i forstaelse med
Finansdepartementet, Finanstilsynet og sentrale aktarer i finansiell sektor. Norges Bank hadde

ledelse og sekretariat for BFI fram til 31. mai 2010. Fra 1. juni 2010 ble ansvaret for ledelse og
sekretariat overfgrt til Finanstilsynet.

| henhold til mandatet har BFI to hovedoppgaver:

(i) Komme frem til og koordinere tiltak for a forebygge og lgse krisesituasjoner og andre
situasjoner som kan resultere i store forstyrrelser i finansiell infrastruktur. I en krisesituasjon
skal utvalget varsle og informere bergrte aktgrer og myndigheter om hvilke problemer som
har oppstatt, hvilke konsekvenser problemene kan medfare og hvilke tiltak som settes i verk
for & lgse problemene.

(ii) Forestd ngdvendig koordinering av beredskapssaker innenfor finansiell sektor, herunder, pa
grunnlag av sivilt beredskapssystem, samordne utarbeidelse og iverksettelse av
varslingsplaner og beredskapstiltak ved sikkerhetspolitiske kriser og krig.

BFI erstatter ikke den enkelte institusjons selvstendige ansvar for beredskap i egen virksomhet.
Samlet besitter BFIs medlemmer en hgy faglig kompetanse om finansiell infrastruktur. Ved
hendelser skal BFI veere bindeleddet mellom involverte aktgrer og myndighetene og serge for
ngdvendig kommunikasjon og informasjon.

Mandatet for BFI faglger i vedlegg 1.

BFI har etablert en rutine for  varsle, informere og koordinere tiltak ved hendelser og kriser i
finansiell infrastruktur. Rutinen inneholder blant annet en fast agenda for mgater i BFI i en
krisesituasjon. | tillegg har BFI etablert varslingslister med kontaktopplysninger for alle som er
med i utvalget. Varslingslisten oppdateres Igpende og distribueres regelmessig til alle
medlemmer, varamedlemmer og observatgrer i BFI.



2. Representasjon

BFI er sammensatt av representanter fra ulike myndighetsorganer og sentrale aktgrer som er
brukere av og/eller har operativt ansvar for, finansiell infrastruktur. BFI har 17 faste medlemmer,
11 personlige varamedlemmer og 7 observatgrer (redusert med 1 i 2020). Faste medlemmer har
mgteplikt, men kan bli representert med sitt personlige varamedlem ved ngdvendig mateforfall.
Observaterer har mgterett.

Sammensetningen av utvalgets medlemmer og observatarer gjenspeiler vurderinger av hvordan
finansiell stabilitet kan bli pavirket av enkle eller sammensatte hendelser. Hvis BFI finner det
ngdvendig, vil utvalget ogsa trekke pa relevant kompetanse fra andre aktuelle aktarer.

Posten AS sin observatar til BFI utgikk etter eget gnske i 2020. Postens avtale med DNB om
Post i Butikk utlgp i 2020, og Posten har dermed liten betydning for ytelsen av finansielle
tjenester.

For gvrig var det utskiftning av to faste medlemmer og 5 varamedlemmer i 2020. | et av

tilfellene gikk personlig varamedlem inn som fast medlem og nytt personlig varamedlem ble
oppnevnt.

3. Utvalgets arbeid i 2020

| 2020 gjennomferte BFI tre ordinaere meter. | tillegg gjennomfarte BFI 13 ekstraordingere mater
der foretakene oppsummerte status pa beredskap og tiltak knyttet til koronapandemien.

BFI besluttet at deltagelse i den nasjonale gvelsen @velse Digital 2020 skulle veere BFI-gvelsen i
2020. Gjennomfaringen av @velse Digital 2020 ble imidlertid grunnet smittevernhensyn redusert
til en to-timers skrivebordsgvelse som skulle gjennomfares internt hos hver deltakende
institusjon/foretak 3. desember. Dette gjorde at den ikke lenger egnet seg som en BFI-gvelse, og
det ble av den grunn ikke avholdt gvelse av BFI i 2020.

3.1 Hendelsesrapportering til BFI

Pa BFI-mgtene gjennomgas:

« Hendelsesrapporter fra Finanstilsynet. Finanstilsynet gjar et hensiktsmessig uttrekk fra IKT-
hendelsesrapporteringen til Finanstilsynet som grunnlag for rapportering av hendelser til

BFI.

e Hendelsesrapportering fra bankenes felles avregningssystem, Norwegian Interbank Clearing
System (NICS).

« Hendelsesrapportering fra Norges Banks oppgjerssystem (NBO).

e Nordic Financial CERTs (NFCERT) siste kvartalsrapport som presenterer et bilde av
trusselsituasjonen knyttet til cyberangrep mot finanssektoren.



Det ble rapportert noen flere IKT-hendelser til Finanstilsynet i 2020 enn i 2019. Varen og
sommeren 2020 var det flere hendelser hos felles leveranderer som resulterte i redusert tilgang
til betalingstjenestene hos mange foretak. Andelen sikkerhetshendelser var noe starre enn aret
for. Noen av disse rammet tilgjengeligheten til betalingstjenestene, men ikke i alvorlig grad.
Etter Finanstilsynets vurdering pavirket koronapandemien ikke stabiliteten til
betalingstjenestene. Stabiliteten til betalingstjenestene var tilfredsstillende i 2020.

Driften av bankenes felles avregningssystem for norske kroner (NICS) har vert pavirket av flere
nettverkshendelser gjennom 2020. Noen av hendelsene har hatt konsekvenser for flere av
driftsleverandgrens tjenester, inkludert NICS-tjenestene. Serlig konsekvens hadde en hardware-
feil 2. juli, som farte til forsinket oversendelse av avregning til NBO. En fglgefeil av en
nettverksendring 10. novenber farte til at Straksbetalinger ikke kunne sendes til NICS Real.

Det var i 2020 to operasjonelle hendelser som bergrte selve oppgjarssystemet i Norges Bank og
som fikk konsekvenser for mottak og meldingsutveksling, men disse var kortvarige. Det var i
tillegg relativt mange hendelser med forsinket levering fra bankene til NBO og fra VVPS til
verdipapiroppgjaret, og som medfarte forsinket sluttavregning og utvidet apningstid i NBO.

NFCERT rapporterte om et relativt stabilt trusselbilde gjennom 2020. Imidlertid var det bade i
begynnelsen og slutten av aret to ulike varianter av forsgk pa utnyttelse av sarbarheter i standard
programvare som flere foretak ble rammet av. Tiltak i de bergrte foretakene hindret alvorlige
konsekvenser. Mot slutten av aret ble trusselnivaet for angrep mot kundene i finansinstitusjonene
hevet pa grunn av gkt mengde svindel med sosial manipulering. Direkte koronarelatert phishing
ble ikke sett i Norge, men antagelig som en fglge av pandemien, var det blant annet stor gkning i
falske meldinger om sendinger i posten.

3.2 Beredskapsarbeidet i BFI

Oppfelging av status og tiltak knyttet til koronapandemien

BFI kalte 1 2020 inn til 13 ekstraordinaere mgter, hovedsakelig i mars og april, for gjennomgang
av status og tiltak knyttet til koronapandemien. Det enkelte foretak redegjorde for status pa drift,
sikkerhet og de ansattes arbeidssituasjon. BFI sikret seg slik oppdatert oversikt over
finansforetakenes, leverandgrenes og myndighetenes handtering av koronapandemien. Erfaringer
fra krisen viste at de sentrale aktgrene i den norske finansielle infrastrukturen har gode
beredskapsplaner og raskt kan iverksette ngdvendige tiltak.

Oppfelging av vekterstreiken

Vekterstreiken hgsten 2020 kunne potensielt blitt utvidet til & omfatte sentrale funksjoner i
kontantforsyningsskjeden hos Nokas og Loomis og dermed fatt alvorlige konsekvenser for
tilgangen til kontanter. BFI fulgte utviklingen i vekterstreiken og ba bankene redegjare for hvilke
konsekvenser streiken kunne fa. Streiken kunne pavirket forsyning og drift av
kontantautomatene, herunder forsyningen av kontanter i fremmed valuta til ekspedisjonssteder pa
flyplasser, og forsyningen til Kontanttjenester i butikk (KiB). Streiken ble avsluttet far den fikk
alvorlige konsekvenser for kontantforsyningen.



Oppfelging av funn fra gvelsen i 2019
BFI fulgte i 2020 opp funn fra gvelsen i 2019. Funnene er kvittert ut gjennom Kkartlegginger
og/eller rutineendringer.

3.3 @vrige temaer BFI behandlet eller ble orientert om i 2020

Rammeverk for testing av cybersikkerhet
NFCERT orienterte om arbeid og erfaringer med rammeverk for testing av cybersikkerhet
herunder Tiber Generic Threat Landscape (GTL).

Bankenes tilbud av kontanttjenester

Finanstilsynet orienterte om status for bankenes tilbud av kontanttjenester i en normalsituasjon
og i en beredskapssituasjon, herunder om oppdraget fra Finansdepartementet om a kartlegge
bankenes samlede tilbud av kontanttjenester og vurdere om utviklingen i kontanttilbudet
innebarer behov for nye tiltak eller regelverksendringer. Kartleggingen vil danne grunnlaget for
en ny vurdering av om kontanttilbudet til norske bankkunder kan anses som tilfredsstillende over
hele landet, eller om det kan vere behov for neermere regulering av bankenes plikter. Aktuelle
endringer i kontanttilbudet er naeringens lansering av Kontanttjenester i butikk (KiB) og
saneringen av banktjenester i Post i butikk (PiB). Ved utgangen av 2020 hadde Finanstilsynet
mottatt svar fra bankene.

DNB presenterte arsrapporten for DNBs interbanksystem for 2019.

Norges Bank presenterte rapporten Finansiell infrastruktur 2020.

Bits AS! presenterte arsrapporten for NICS for 2019.

Norges Bank presenterte arsrapporten for NBO for 2019.

Risiko- og sarbarhetsanalyse 2020
Finanstilsynet presenterte hovedpunkter fra risiko- og sarbarhetsanalysen for 20202 (ROS-
analysen) om finansnaringens bruk av informasjons- og kommunikasjonsteknologi.

1 Bits AS er bank- og finansneringens infrastrukturselskap og eies av Finans Norge.

2 Fra 2020 fikk ROS-analysen inneverende ars arstall, ikke foregaende ars.



Vedlegg 1

Beredskapsutvalget for finansiell infrastruktur (BFI).

Mandat fastsatt av Norges Banks hovedstyre 11. oktober 2000 (oppdatert navneendring
ved at Finanstilsynet overtok ledelse og sekretariat 1. juni 2010).

1. Beredskapsutvalg for finansiell infrastruktur har ansvaret for 8 komme frem til og
koordinere tiltak for & forebygge og a lgse krisesituasjoner og andre situasjoner som kan
resultere i store forstyrrelser i den finansielle infrastruktur. Gjennomfgringen av tiltakene
vil baseres pa at den enkelte deltaker har beslutningskompetanse pa vegne av sin
institusjon.

2. | en krisesituasjon skal utvalget varsle og informere bergrte aktgrer og myndigheter om
hvilke problemer som har oppstatt, hvilke konsekvenser problemene kan medfare og
hvilke tiltak som settes i verk for a lgse problemene. Utvalget skal etablere nermere
rutiner for varsling, problemhandtering og informasjonsformidling som skal gjelde i slike
situasjoner.

3. Beredskapsutvalget skal foresta ngdvendig koordinering av beredskapssaker innenfor
finansiell sektor. Utvalget skal herunder, pa grunnlag av Sivilt beredskapssystem,
samordne utarbeidelse og iverksettelse av varslingsplaner og beredskapstiltak ved
sikkerhetspolitiske kriser og krig.

4. Representasjonen i beredskapsutvalget skal tilpasses behovet for a lgse den aktuelle
krisesituasjon og samordne utarbeidelse av beredskapsplaner og iverksettelse av
omleggingstiltak. Finanstilsynet skal ha ledelse og sekretariat for beredskapsutvalget og
innkaller til mgter i utvalget. Mater avholdes ved behov og minst to ganger hvert ar. |
tillegg til ordinaere medlemmer og varamedlemmer fra myndighetsorganer og de sentrale
aktgrene i finansiell infrastruktur, kan utvalget knytte til seg observatarer og
kontaktpersoner fra andre akterer i finansiell infrastruktur, herunder representanter for
telekommunikasjon og kraftforsyning.

5. Beredskapsutvalget erstatter ikke den enkelte institusjons selvstendige ansvar for
beredskapen i egen virksomhet.

6. Mandatet for beredskapsutvalget fastsettes av Finanstilsynet i samrad med
Finansdepartementet og sentrale aktgrer i finansiell infrastruktur.



