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Tilsynsrapport

Finanstilsynet gjennomfgrte stedlig 1T-tilsyn med Credicare AS (Credicare) 29. — 30. september
2020. Hensikten med tilsynet var a gjgre en vurdering av hvordan foretaket administrerer, utvikler,
drifter, vedlikeholder og sikrer sine IT-systemer og tjenester. Videre gnsket Finanstilsynet a fa en
samlet oversikt over foretakets risiko og hvilken kontroll foretaket har med denne. Credicare har
konsesjon fra Finanstilsynet som inkassoforetak og som betalingsforetak. Credicare er et
datterselskap under Convene AS.

Til grunn for disse merknadene ligger Finanstilsynets forelgpige rapport datert 25. januar 2021 og
foretakets kommentarer til rapporten i brev av 22. februar 2021.

Finanstilsynet har fglgende merknader etter det stedlige tilsynet:

Referanse til IKT-forskriften i de sentrale leverandgravtalene

Credicare har utkontraktert det meste av IT-virksomheten til to sentrale leverandgrer. Finanstilsynet
viste i forelgpig rapport til at det forventes at det fremkommer krav i Credicares avtaler med disse
om at IKT-forskriften skal etterleves.

Finanstilsynet har fra foretakets svar notert seg at det i avtalene med leverandgrene, herunder nylig
revidert avtale med en av dem, inngar at de forplikter seg til  etterleve IKT-forskriften.

IT-strategi

Finanstilsynet viste i forelgpig rapport til at IT-strategien for Convene AS er lite relevant for IT-
virksomheten i Credicare. Finanstilsynet viste videre til at Credicares strategi adresserer omrader
som bergrer IT-strategien og presiserte at Credicare i henhold til krav i IKT-forskriftens § 2 skal ha
en egen IT-strategi.

Finanstilsynet har fra foretakets svar notert seg at Credicare i etterkant av tilsynet har vedtatt en ny
egen IT-strategi for Credicare som gjelder fra 2021 og som bygger pa morselskapet Convene AS sin
IT-strategi.

Etterlevelse av IKT-forskriftens § 3. Risikoanalyse
Finanstilsynet viste i forelgpig rapport til at foretaket i ulike sammenhenger gjar analyser av IT-
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risiko, som ved etablering av nye IT-lgsninger, og at IT-risikoer til en viss grad adresseres 1
risikoanalysen som utarbeides for & imgtekomme kravet til risikostyring i forskrift om risikostyring
og internkontroll. Foretaket manglet imidlertid en egen risikoanalyse for IT-virksomheten i henhold
til IKT-forskriftens krav. Dette kan vere et eget dokument eller det kan innga i risikoanalysen som
gjennomfores 1 henhold til forskrift om risikostyring og internkontroll, der det tydelig fremkommer
at risikoanalysen ogsa skal ivareta kravet til risikoanalyse 1 IKT-forskriften.

Finanstilsynet har fra foretakets svar merket seg at IT-risikoer vil behandles mer utfyllende 1
kommende risikoanalyser i henhold til forskrift om risikostyring og internkontroll, og at det vil
tydeliggjores at analysen ogsa imgtekommer kravene i IKT-forskriften § 3.

Endringshandtering og test av endringer

Finanstilsynet papekte i forelopig rapport at foretakets prosedyre for endringshandtering mangler
krav til akseptansetest og at det fremstar som foretaket ikke rutinemessig utferer akseptansetest av
endringer for de settes 1 produksjon. Etter Finanstilsynets vurdering er dette ikke tilfredsstillende.
De fleste avvik oppstar etter endringer, og det mest effektive tiltaket for a unnga feil og avvik er
grundig testing.

Fra foretakets svar har Finanstilsynet merket seg at rutinen for endringshandtering er oppdatert slik
at alle endringer vil gjennomga akseptansetest, og ikke produksjonsettes for akseptansetesten er
godkjent av Credicare.

Tilgangsstyring

I forelapig rapport viste Finanstilsynet til enkelte funn 1 revisjonsrapport datert 1. oktober 2020 fra
leverand;arenp_som tydet pa at ansatte hos leveranderen bade kunne gjore
systemutvikling og ha tilgang til produksjonsdata.

Finanstilsynet har fra foretakets svar merket seg at disse funnene er utkvittert og at systemutviklere
hos leveranderen ikke har tilgang til produksjonsdatabasen.

Etterlevelse av IKT-forskriftens § 11. Driftsavbrudd og kriseberedskap
Finanstilsynet papekte i forelopig rapport at det i foretakets katastrofeplaner ikke er beskrevet krav
til test av kriselesninger og at det ikke framgikk at det er blitt gjennomfert slik test.

Fra foretakets svar har Finanstilsynet merket seg at det arlig gjennomfoeres katastrofetester av

Credicare sitt miljo hos driftspartner, og resultater fra gjennomfort katastrofetest 1 september 2020
er forelagt Finanstilsynet.

Kopi av tilsynsrapporten bes sendt valgt revisor.
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