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Tilsynsrapport

Finanstilsynet gjennomfgrte stedlig tilsyn hos DNB Eiendom AS 14. oktober 2019. Tema for
tilsynet var IKT-sikkerheten i oppgjarsfunksjonen. Tilsynet var en oppfelging av tilsynet med
samme tema i 2016.

Til grunn for merknadene ligger Finanstilsynets forelgpige rapport datert 21. januar 2020 og styrets
kommentarer til rapporten i brev av 16. februar 2020.

Finanstilsynet har falgende merknader etter det stedlige tilsynet knyttet til styring og kontroll
med oppgjersfunksjonen:

Systemstgtte for kontroll i klargjeringen av oppgjeret
Finanstilsynet ba i forelgpig rapport om status pa forventet implementering av systemstgatte for
enkelte forhold knyttet til kontroll i klargjeringen av oppgjeret.

Fra foretakets svar har Finanstilsynet merket seg at ny versjon av megler-/oppgjarssystemet vil
medfare utvidet statte for automatisert kontroll. Ny versjon forventes tatt i bruk rundt 1. mai 2020.

Finanstilsynet ber om a status pa dette innen 1. august 2020

Systemstgtte for kontroll av bankfilene

Finanstilsynet ba i forelgpig rapport om dokumentasjon av testresultater som viser at kontrollene som
gjeres via integrert system i regnskapssystemet, fungerer med varsling og sperring for betaling ved
awvik.

Finanstilsynet har merket seg vedlagte testresultater.

Finanstilsynet tar dette til etterretning.

Finanstilsynet ba i forelgpig rapport om en naermere redegjarelse for hvordan integrert system i
regnskapssystemet, kontrollerer enkeltposter i oppgjaret.
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Fra foretakets redegjgrelse har Finanstilsynet notert seg at alle apne poster som har blitt overfart til
regnskapssystemet, hentes opp og sammenlignes med postene i betalingsfilen. Hvis poster mangler,
eller noe ikke stemmer, avvises betalingsfilen.

Finanstilsynet tar dette til etterretning.

Tilgangsstyring
Finanstilsynet ba i forelgpig rapport om dokumentasjon av rollene i oppgje@rsprosessen med hvilke
systemtilganger de ulike rollene har, herunder ogsa til nettbanken, og med hvem som tildeler tilgangene.

Finanstilsynet har merket seg foretakets vedlagte oversikt over rollene i oppgjarsprosessen.

Finanstilsynet tar dette til etterretning.

Finanstilsynet ba i forelgpig rapport foretaket redegjere for forhold vedrgrende tilganger til systemet.
Finanstilsynet har merket seg foretakets redegjerelse.

Finanstilsynet forventer at foretaket regelmessig vurderer behovet for og risikoen ved tilganger til
systemet.

Funn i risikorapporter
Finanstilsynet ba i forelgpig rapport om foretakets plan for og status pa tiltak for a redusere papekte
risikoer i et antall risikorapporter fra 2019.

Finanstilsynet har merket seg foretakets redegjarelse for status pa de papekte risikoer.

Finanstilsynet tar dette til etterretning.

Kopi av merknadene bes sendt intern og ekstern revisor.

For Finanstilsynet

Olav Johannessen
seksjonssjef Ashild Johnsen
senior tilsynsradgiver
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