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Gjelder kun merkede avsnitt

Tilsynsrapport

Finanstilsynet gjennomforte stedlig tilsyn i BN Bank ASA 17. og 18. september 2019. Tilsynet
hadde som formal a vurdere bankens kredittrisiko, bruk av IRB-systemet samt etterlevelse av
hvitvaskingsloven med tilherende forskrifter.

Til grunn for disse merknadene ligger Finanstilsynets forelepige rapport datert 20. desember 2019
og styrets kommentarer til rapporten 1 brev av 20. februar 2020.

Finanstilsynet har folgende merknader etter det stedlige tilsynet:

FORHOLD KNYTTET TIL RISIKONIVA OG KAPITALISERING

Kredittrisiko

Eksponering og portefoljekvalitet

Styret beskriver, pa spersmal fra Finanstilsynet, hvilke retningslinjer og prosesser som folges for
overfering av lan til Sparebank 1 Neringskreditt ("SBI1NK") og hvordan kreditorforholdet mellom
banken og SBINK er regulert 1 forhold til risikodeling og betjening. Finanstilsynet tar styrets
beskrivelse til etterretning.

Ved delvis overforte lan til SB1 NK har banken i enkelte tilfeller et etterstdende lan. Finanstilsynet
ba om styrets kommentar til hvordan risiko 1 slike tilfeller hensyntas 1 kredittvurderingen, herunder 1
kalibrering av risikoparametere i bankens IRB-modell, og bankens vurdering av sikkerhetsdekning.
Finanstilsynet pekte pa at banken med etterstaende prioritet i realiteten vil beere den fulle risikoen
for lanet i mange tilfeller. Styret viser i svarbrevet til dokumentasjon der metoden for forventet
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tapsgrad for etterstaende lan fremgar. Slik Finanstilsynet forstar dokumentasjonen, innebzrer
bankens metodikk at ekningen i tapsgrad for a ta hensyn til nedgangstider beregnes pa lik mate,
uavhengig av om lanene er etterstaende eller ikke. Finanstilsynet vil bemerke at denne metodikken
kan innebere at tapsgrad i nedgangstider undervurderes for etterstaende lan.

Finanstilsynet papekte i forelopig rapport at et engasjement skal anses som misligholdt dersom det
er lite sannsynlig at kunden kan innfti sine forpliktelser uten at banken iverksetter tiltak, for
eksempel realisering av sikkerhet. Finanstilsynet reiste spersmal om banken underrapporterte
mislighold. Styret svarer at bankens praksis rundt forbearance, mislighold og nedskrivninger samlet
sett ikke har fort til underrapportering av mislighold, men at rutiner for merking av forbearance ber
forbedres. Finanstilsynet noterer at banken vil utbedre rutinene 1 forbindelse med ny
misligholdsdefinisjon.

Enkeltengasiementer - Neringslivsmarkedet

Enkeltengasiementer - Personmarkedet
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FORHOLD KNYTTET TIL STYRING OG KONTROLL AV KREDITTRISIKO

Strategi og overordnede retningslinjer

Finanstilsynet reiste under tilsynet spersmal om banken har en samlet og oppdatert oversikt over
bankens strategiske og forretningsmessige mal. Styret skriver i sitt svarbrev at det etter tilsynet i
hest er blitt vedtatt en ny strategi og ICAAP for banken, og at det 1 oppdateringene av bankens
strategi for risiko- og kapitalstyring og kredittstrategier vil bli lagt vekt pa at bankens strategiske og
forretningsmessige mal og rammer kommer tydelig frem.

Finanstilsynet viste videre 1 forelegpig rapport til at banken i stor grad benytter forvaltet portefolje
ved maling av portefoljekvalitet, og reiste spersmal om det ikke i flere sammenhenger, herunder
knyttet til risiko og kapitalstyring, ville veere mest korrekt a bruke rammer og maltall basert pa
bankens konsoliderte balanse, og ikke forvaltet balanse. Styret skriver 1 sitt svar at de er enig i at
rammer og maltall i sterre grad ber knyttes opp mot konsernets portefolje, og vil felge dette opp i
den forestaende revidering av strategi for risiko- og kapitalstyring og kredittstrategier.

Organisering og ansvarsforhold

Finanstilsynet pekte i forelapig rapport pa at banken ber foreta en uavhengig vurdering av
kredittbevilgninger. Andrelinje gjennomforer kredittkontroll med PM og Finanstilsynet reiste
spersmal om ikke andrelinje ogsa skulle gjennomfere kredittkontroll for BM. Styret skriver i sitt
svar at de tar Finanstilsynets innspill til etterretning og vil serge for at bankens andrelinje utvider
sine kontrollhandlinger innenfor omradet.

Finanstilsynet pekte i forelopig rapport pa svakheter i bankens valideringsrapport og reiste spersmal
om banken har tilstrekkelige ressurser innen risikostyring og compliance, og ba om bankens
vurdering av sarbarhet ift. nokkelmannsrisiko. Styret skriver i sitt svar at CRO idag har ansvaret i
andrelinje for risikostyring og compliance, men at banken har lyst ut en stilling som
complianceansvarlig for a utvide ressursene pa dette viktige omradet. Denne rollen vil frigjere
ressurser innenfor risikostyring og styre ressursene inn mot compliancearbeidet. Styret vurderer
saledes at nekkelpersonrisikoen dermed er redusert. Finanstilsynet tar styrets orientering til
etterretning.
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Kredittbevilgningsprosessen

Finanstilsynet pekte i forelapig rapport pa at forrentningsverdimetoden er folsom for endringer i
yield og at en voksende portefolje stiller gkte krav til oppfelging. Finanstilsynet ba banken vurdere
tiltak for a sikre forsvarlige verdivurderinger og enhetlig praksis. Styret skriver i sitt svar at banken
1 hovedsak opererer i Oslo/@stlandsomradet som er markedet i Norge med heyest antall
omsetninger og god tilgjengelig markedsinformasjon. Banken vektlegger a gjore konkrete
vurderinger av hver enkelt eiendom. Styret skriver videre at bankens erfaring er at elendommer som
banken har verdivurdert, og som siden selges, omsettes til en hgyere verdi enn det banken har
vurdert den til. Videre peker styret pa mer konservative eiendomsverdier simulert 1 bankens modell
for tapsgrad (LGD) enn bankens verdivurderinger. Finanstilsynet vil papeke at vurderinger er basert
pa datagrunnlag fra en periode med lite mislighold, og forventer at usikkerheten i verdiestimatene
for IRB-formal dreftes neermere i valideringen.

Pa spersmal fra Finanstilsynet om banken burde ha dedikerte personer med spesialkompetanse pa
byggelan for a sikre en god og enhetlig handtering av den heyere risikoen, svarer styret at volumet
av byggelan er relativt lavt og at banken vurderer det som viktig a ha et litt storre miljo for a kunne
utveksle erfaring, informasjon og kompetanse. Alle radgiverne sitter samlet og har en felles leder.
Styret vurderer at dagens organisering godt ivaretar den hgyere risikoen som er knyttet til byggelan
og sikrer nedvendig kompetanse for a ha en god og enhetlig risikohandtering av kundene.

Finanstilsynet viste i forelopig rapport til bankens rapporterte andeler for avvik fra kredittpolicy og
reiste spersmal om bankens rammeverk fungerer etter hensikten. Styret beskriver i sitt svar
bakgrunnen for avvikene og at en endring 1 kredittpolicyen har redusert avviksandelene. Styret
vurderer na at bankens rammeverk er godt tilpasset bankens strategi, og antall avvik forventes a
veaere lavt framover.

I forelepig rapport pekte Finanstilsynet pa at BN Bank har en hey konsentrasjonsrisiko i markedet
for naeringseiendom, og reiste spersmal om banken burde utarbeide egne periodiske bransjeanalyser
samt gjennomfore stresstester pa BM-portefeljen for a identifisere tidlig hvilke engasjementer som
er mest utsatt i definerte scenarier. Styret skriver i sitt svar at banken, basert pa anerkjente kilder,
utarbeider kvartalsvise markedsvurderinger som beskriver de viktigste utviklingstrekkene i bransjen
og at styret basert pa eksterne analyser og bankens egen markedsvurdering vurderer at banken har
god oversikt over markedsforhold og risikoutvikling. Styret skriver videre at de vil felge opp at
bankens analyser av bransjen videreutvikles. Styret mener banken har en god prosess for a
identifisere utsatte engasjementer, men at det er et forbedringspunkt i sterre grad a knytte bankens
stresstester til enkeltengasjementer. Finanstilsynet tar styrets kommentarer til etterretning.

Finanstilsynet pekte i forelapig rapport pa lengre finansieringsbehov og pa refinansieringsrisiko ved
betydelig betaling mot slutten av kontrakten. Dersom banken i slike tilfeller baserer
lopetidsparameteren i kapitalkravsberegningen pa kontraktsfestet lapetid, kan risikoen vere
undervurdert. Finanstilsynet reiste spersmal om lepetiden reflekterer reell lopetid i engasjementer
med naringseiendom og ba styret vurdere om de reduserte lopetidsparameterne 1
kapitalkravsberegningen reflekterer lavere risiko.




FINANSTILSYNET SIDE 5 AV 15

Nar det gjelder kapitalkravsberegningen viser styret til at gjennomsnittlig lepetidsparameter M for
foretaksportefoljen er redusert i senere ar, og vurderer at lopetiden reflekterer risikoen i portefeljen
og reell lopetid 1 engasjementene. Banken viser til at de hensyntar refinansieringsrisiko i modellen,
noe som medferer darligere score og okt risikovekt. Finanstilsynet papeker at spesielle forhold
rundt lantakerens evne til 4 skaffe annen finansiering, for eksempel ved svekket kredittkvalitet eller
nar finansieringen er viktig for videre drift, kan medfere lengre faktisk lgpetid enn kontraktfestet
lopetid. Finanstilsynet forventer at valideringen etterprever hvorvidt kontraktsfestet lopetid
reflekterer den reelle lgpetiden.

Overvaking og rapportering

Finanstilsynet reiste i forelopig rapport spersmal om risikorapporten i tilstrekkelig grad viser
utviklingen 1 konsernets kredittrisiko og 1 de enkelte portefoljene. Styret uttrykker 1 sitt svarbrev
enighet med Finanstilsynet i at det er fornuftig a folge utviklingen i risikovekt og
beregningsgrunnlag for den enkelte portefelje gjennom kvartalsvis risikorapportering og opplyser at
utviklingen 1 risikovekt er illustrert i bankens risikorapport fra og med 4. kvartal 2019.

Finanstilsynet pekte i forelapig rapport pa at det i rapporteringen av etterlevelse av rammer og
maltall for kredittrisiko i risikorapporten ikke skilles mellom rammer og maltall slik de er definert i
kredittstrategien, og reiste spersmal om bankens ramme- og maltallstruktur for utlansportefaljen
fungerer hensiktsmessig. Styret skriver 1 sitt svarbrev at de er enig 1 at det 1 risikorapporteringen
ikke kommer tydelig frem hva som er maltall og rammer, og vil felge opp at denne forskjellen
tydeliggjores i risikorapporteringen samt at det vil etableres sterre fokus pa konsernets portefolje i
fastsettelsen av rammer og maltall. Styret presiserer at eventuelle rammebrudd tydelig blir
kommunisert til styret og skriver videre at mal for bankens BM-andel vil bli angitt som ramme i
bankens strategi for risiko- og kapitalstyring.

Tapsvurderingsprosessen

Finanstilsynet reiste i forelopig rapport spersmal om banken har oppdatert sine rutiner iht.
tapsregelverket 1 IFRS 9. Styret skriver at kvartalsrapporteringsrutinen er upresis og at denne vil bli
oppdatert i forbindelse med ferdigstillelse av ny misligholdsdefinisjon. Styret vurderer imidlertid at
nedskrivningene pa engasjementene nevnt i forelepig rapport, er i henhold til IFRS 9. Finanstilsynet
tar bankens redegjorelse til etterretning.

OPPFOLGING AV BANKENS BRUK AV IRB-MODELLER

Banken anvender IRB-system 1 kredittprosesser og risikostyring etter at banken fikk IRB-tillatelse 1
2014. Banken kalibrerer PD- og LGD-modellene arlig i henhold til minimumskrav i tillatelsen.
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Banken har endret strategi og bygd ned deler av foretaksportefeljen som modellene var utviklet for.
Navarende portefolje har et gkende volum av prosjektfinansiering/byggelan, tomtefinansiering og
andre typer kortsiktig finansiering. Gjennomsnittlig risikovekt har falt betydelig 1 perioden etter
tillatelsen, men dette er lite dreftet 1 bankens rapportering til styret og ledelsen. Finanstilsynet ba 1
forelopig rapport om styrets vurdering av hvorvidt de enkelte kalibreringsnivaene for
risikoparameterne og de tilherende risikovektene er forsvarlige, og hvorvidt utviklingen i malt
risiko reflekterer utviklingen 1 faktisk risiko 1 bankens portefelje. Styret skriver i svarbrevet at
utviklingen 1 risiko er fulgt opp gjennom rapportering av misligholdsfrekvens (PD), tapsgrad (LGD)
og uventet tap (UL) 1 de kvartalsvise risikorapportene og ved kapitaldekningsrapporteringen.
Banken viser ellers til at risikovektene er pavirket av endrede niva pa lgpetid og positiv migrering.
Banken viser ogsa til at parameterne oppjusteres arlig for a tilfredsstille bankens minimumsniva og
anser at risikovektene i portefaljen er tilfredsstillende. Finanstilsynet vil papeke at modellen og
minimumsnivaene er estimert for en annen portefolje enn dagens portefolje, og at malte endringer
ikke nedvendigvis reflekterer utviklingen i reell risiko dersom modellen er tilpasset en annen
portefolje.

Finanstilsynet viser til at den endrede portefoljen ikke lenger er representativ for minimumsnivaene
estimert for den opprinnelige portefaljen og til nedenstaende punkter der det fremkommer at
bankens datagrunnlag og metode for a utlede og validere estimater for PD og LGD for foretak er
heftet med stor usikkerhet. Det er ogsa usikkerhet rundt anvendelsen av kvalitative variable og
forutsetninger og av lepetider.

Oppfelging av tidligere IRB-tilsyn

De siste arenes konjunktursituasjon og renteniva kan ha medvirket til at observerte mislighold
ligger lavere enn det langsiktige nivaet. Nar langsiktig mislighold skal valideres ma man ta
tilstrekkelig hayde for dette. I tilbakemelding 12. desember 2018 1 forbindelse med forrige IRB-
tilsyn ba Finanstilsynet banken utvide vurderingene av konjunktursituasjon og renteniva.
Finanstilsynet ba ogsa banken vise flere analyser av modellens framskrivninger. Finanstilsynet
pekte i forelopig rapport pa at disse punktene er fulgt opp i ulik grad i arets valideringsrapport. I
svarbrevet har ikke styret kommentert oppfelgingen av fjorarets tilsynsmerknader.

Validering

Datagrunnlag

Valideringsrapporten peker pa at datagrunnlaget er lite og at det er fa mislighold og realisasjoner,
noe som gir store utslag fra enkeltobservasjoner. Valideringsrapporten vurderer ikke datagrunnlagets
representativitet og vurderinger av usikkerheten knyttet til identifisering av mislighold og til utslag fra
enkeltobservasjoner fremstar som mangelfulle. Finanstilsynet stilte i forelopig rapport spersmal ved om
bankens vurdering av datagrunnlaget er tilstrekkelig og ba om styrets kommentar. Styret skriver 1 sitt
svar at det er gjennomfort kvalitative vurderinger og valideringer knyttet til modellens struktur for &
kompensere for storrelsen 1 datagrunnlaget. Styret vurderer at datagrunnlaget ikke er endret vesentlig de
senere arene. Finanstilsynet vil forst bemerke at kvalitative vurderinger og valideringer, herunder av
modellens struktur, ikke reduserer krav til datagrunnlaget. Finanstilsynet papeker at bankens portefalje
har endret seg og forventer at banken vurderer datagrunnlagets representativitet 1 lys av at dette.
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Kalibrering av PD for foretak

Banken benytter et estimat for langsiktig utfall for mislighold som er et vektet gjennomsnitt av anslatt
krisemislighold og mislighold i normalkonjunktur. Anslatt krisemislighold er basert pa stresstest og pa
konsentrasjon i portefaljen, mens for mislighold under normalkonjunktur bruker banken observert
mislighold de siste 7 arene (til og med 2018) som estimat. Finanstilsynet pekte i forelgpig rapport pa en
betydelig usikkerhet i bankens anslag for normal- og krisemislighold, og i tilhgrende vekting.

Styret skriver i sitt svar at de er enige i at anslagene er beheftet med usikkerhet, men at konservative
valg i kalibreringen tar hgyde for dette. Pa grunn av datagrunnlagets starrelse vil ogsa mislighold variere
fra periode til periode og styret papeker at enkelte av misligholdene ved avviklingen av den opprinnelige
foretaksportefgljen burde vaert utelatt fra statistikken siden de ifglge banken ikke representerer reelle
mislighold. Finanstilsynet minner om at et lite datagrunnlag med resulterende volatil
misligholdsfrekvens tilsier haye sikkerhetsmarginer og at en portefgljeavvikling ogsa kan medfare at
mislighold ikke identifiseres. Datavasking som innebarer en endring av klassifiserte mislighold, ber
dokumenteres og valideres.

Finanstilsynet papekte i forelgpig rapport at gjennomsnittlig vektet og uvektet PD synes a variere
betydelig over tid. Styret svarer at modellen som na benyttes for a fastsette PD er sensitiv for makro-
indikatorer og at banken vurderer & sgke Finanstilsynet om tillatelse til & benytte en mindre sensitiv
modell. Finanstilsynets tar bankens plan til etterretning, men vil papeke at navaerende modell skal
beregne forsvarlige risikovekter til enhver tid.

Seniorlan

Finanstilsynet stilte i forelgpig rapport sparsmal om hvorvidt seniorlan inngar i bankens maling av
misligholdsfrekvensen for boliglan. Styret skriver i svarbrevet at seniorlan inngar i bankens maling
av misligholdsfrekvensen. Finanstilsynet vil papeke at seniorlan vil ha andre
misligholdskarakteristika enn ordinzre boliglan, og at modellparametere for seniorlan og for gvrige
boliglan bar valideres separat.

Beregning av observert LGD

| forelgpig rapport papekte Finanstilsynet at uavklarte mislighold ikke var tatt med i datagrunnlaget
for beregning av observert LGD og at gjenvunnet belgp ikke ble diskontert i henhold til
Finanstilsynets rundskriv 9/2016. Banken skriver i sitt svarbrev at banken na har beregnet LGD pa
nytt i samsvar med rundskrivet, men papeker samtidig at tilnzermingen som ble brukt far ikke
medfarte vesentlige feil eller feilaktige konklusjoner. Finanstilsynet legger til grunn at banken
fremover benytter metoder i trdd med rundskrivet og at tapsgrad for uavklarte mislighold settes
forsiktig.

Validering av LGD for foretak
Bankens datagrunnlag er lite og bestar av fa mislighold. Finanstilsynet legger til grunn at
valideringen fremover vil dragfte usikkerhet og eventuelle justeringer for manglende datagrunnlag.

| forelgpig rapport viste Finanstilsynet til at gjennomsnittlig observert tapsgrad er hgyere enn de
forventede interne verdiene. Ifglge banken skyldes dette enkelte store tap pa engasjement som med
dagens strategi ikke ville veart innvilget. Finanstilsynet stilte sparsmal ved oppfalging av
underestimering av interne LGD-verdier, og ba om styrets kommentar. Styret viser i sitt svar til at
estimatene for nedgangstider (“regulatoriske verdier") fremover vil benyttes til oppfelging av
bankens risiko. Finanstilsynet vil papeke at for lave predikerte tapsgrader kan tilsi at ogsa
tapsgrader for nedgangskonjunktur kan veere for lave. Banken ber derfor ogsa validere predikerte
tapsgrader.
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Anvendelse og overstyringer

Den kvalitative valideringsrapporten peker pa at modellene er komplekse og krevende i bruk.
Valideringsrapporten viser til en analyse av kvalitative variabler der beste score forekommer i en
meget hgy andel av vurderingene, mens darligste score ikke forekommer. Det er ogsa usikkerhet
knyttet til bruk av forutsetninger, som beliggenhet og langsiktig avkastningskrav, for den enkelte
eiendom. Finanstilsynet ba i forelgpig rapport banken redegjare for hvordan funnene knyttet til
kvalitative variabler blir fulgt opp og hvordan forsvarlig bruk av forutsetninger sikres. Styret skriver
I svarbrevet at banken jobber med et system der man enklere kan falge opp kvalitative variabler og
forutsetninger. Banken vil vurdere behov for ytterligere tiltak. Finanstilsynet legger til grunn at
banken iverksetter ngdvendige tiltak for a sikre at kvalitative variabler og forutsetninger ikke
medfarer systematisk undervurdering av risiko.

Valideringsrapporten viser at overstyringer i bankens modellestimater skjer i betydelig grad.
Banken forklarer gkningen i antall overstyringer med svakheter i anvendelse av utleiemodellen pa
byggelan og at modellen kan gi for lave verdivurderinger i gode tider. Finanstilsynet reiste i
forelgpig rapport sparsmal om relevansen av verdivurderinger i gode tider og ba banken redegjgre
for hvilke rammer og prosedyrer banken har for overstyringer og hvordan overstyringene ettergas.
Styret skriver i sitt tilsvar at en stor andel av de rapporterte overstyringene i praksis ikke er
overstyringer, men et resultat av modulbaserte justeringer av kontantstremsmodellens estimater.
Banken vil fremover ikke inkludere disse nar antallet overstyringer beregnes. Finanstilsynet vil
presisere at banken ma falge opp slike justeringer. Finanstilsynet antar at det store antallet
modulbaserte justeringer kommer som et resultat av endret portefglje og strategi. Banken ma
vurdere om IRB-modellen er tilstrekkelig tilpasset bankens nye strategi. Finanstilsynet noterer at
banken vurderer a sgke om a benytte en annen modell.

Finanstilsynet observerte under det stedlige tilsynet at det i hovedsak kun framgar interne estimater
av PD og LGD i kredittsakene. Finanstilsynet stilte i forelgpig rapport spgrsmal om dette er i trad
med anvendelseskravet og ba om styrets kommentar. Styret papeker at for PD er parameterne like.
For LGD anser styret at anvendelseskravet er tilfredsstilt siden risikovekter i prismodellen benytter
regulatoriske risikovekter. Finanstilsynet mener at LGD som benyttes til faktiske risikovekter bar
fremga i beslutningsgrunnlaget.

ETTERLEVELSE AV HVITVASKINGSREGELVERKET

Organisering og ansvarsforhold

| forelgpig rapport pekte Finanstilsynet pa at bankens ansvarsforhold innenfor hvitvaskingsomradet
ikke kommer klart til syne pa grunn av den fragmenterte delegeringen av oppgaver og
ansvarsomrader. Det ble ogsa reist sparsmal om kompetansen var tilstrekkelig til & handtere en slik
delegering. Styret viser i sitt svar til at hvitvaskingsansvarlig tiltradte rollen i september 2019 og har
bred kompetanse, herunder erfaring med problemstillinger knyttet til hvitvasking i byggenaringen,
samt hatt ansvar for operasjonelt hvitvaskingsarbeid i seks ar i annen bank. Hvitvaskingsansvarlig
har direkte ansvar for de operasjonelle hvitvaskingsansvarlige, og det lgpende ansvaret for bankens
etterlevelse, kvalitetssikring av rutiner og rapportering. Videre rapporterer de ulike funksjonene,
herunder avdelingslederne, ogsa direkte til hvitvaskingsansvarlig, og har slik sett enkel tilgang pa
kompetanse. Finanstilsynet noterer styrets svar om at banken er i sluttfasen av en
rekrutteringsprosess for a styrke avdelingen med en egen teamleder som, i tillegg til & sikre
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robusthet i leveranser, skal jobbe med forbedring av arbeidsprosesser, dokumentasjon og
rammeverk. Finanstilsynet forutsetter at disse prosessene sluttfores, og at det sikres klare
ansvarsforhold innad 1 banken, med tilstrekkelig tilgang til nedvendig kompetanse.

Rapportering
I forelppig rapport ble styret bedt om a vurdere hvorvidt en egen rapportering om status pa anti-

hvitvaskingsarbeidet var hensiktsmessig, for a tettere kunne folge utviklingen pa omradet.
Finanstilsynet noterer styrets svar om at anti-hvitvaskingsarbeidet vil skilles ut 1 en separat
rapportering fra 1. kvartal 2020. Finanstilsynet forutsetter at dette gjennomferes som planlagt.

Virksomhetsinnrettet risikovurdering

Finanstilsynet papekte i forelopig rapport at bankens overordnede risikovurdering var for generell,
og at den 1 for liten grad reflekterte bankens iboende hvitvaskings- og terrorfinansieringsrisiko, jf.
hvitvaskingsloven § 7. Blant annet definerer banken kun tre kundegrupper som var vurdert til a

medfore h;ai risiko 1 eien VirksomhetI Oi dermed automatisk underlait forsterkede kundetiltak:

Ovrige kunder var vurdert a inneha en lav-medium risiko. Under tilsynet opplyste banken at blant
annet lan/kreditt, neeringseiendom, eiendomsprosjekter, bygg og anlegg innehar en serlig risiko for
hvitvasking og terrorfinansiering. Selv om banken har en stor konsentrasjon av slike kunder, var
ingen av disse vurdert til & utgjere hoy risiko, og dermed underlagt forsterkede tiltak. Dette
representerer en klar asymmetri mellom den identifiserte iboende risikoen og de faktiske
kundetiltakene.

Styret redegjer 1 sitt svar at det finnes en risikomatrise, 1 tillegg til risikovurderingen, som
Finanstilsynet ikke fikk presentert i forbindelse med tilsynet. Styret tar videre selvkritikk for
kobling og dokumentasjon av risikomatrisen, og dokumentasjon av koblingen mellom
risikokartlegging og faktiske kontroller i den oversendte risikovurderingen. Styret er imidlertid ikke
enig i at risikovurderingen ikke er i trad med hvitvaskingslovens § 7, men at den star i forhold til
bankens innretning, kundegrupper, strategi og produktspekter.

Finanstilsynet viser til at kundetiltak til enhver tid skal veere risikobaserte, jf. hvitvaskingsloven § 9,
og at dette gjelder bade ved etablering og i den lgpende oppfolgingen. Hvilke kundetiltak som vil
vere tilstrekkelige, og etter hvilken hyppighet, ma derfor vurderes ut fra den konkrete risikoen
kunden representerer. Finanstilsynet understreker at hensikten med a identifisere kunder forbundet
med hayere risiko er at disse underlegges et forsterket kontrollregime, for a bedre kunne veere i
stand til a avdekke mulig hvitvasking eller terrorfinansiering. Det er nedvendig a identifisere kunder
forbundet med heyere risiko innenfor egen virksomhet for a kunne iverksette riktige tiltak, samt
allokere ressursene til de omradene hvor hvitvaskings- og terrorfinansieringsrisikoen er sterst.
Finanstilsynets vurdering er at nar sa a si alle kunder i praksis vurderes til samme risiko, innebaerer
det nedvendigvis at banken har et mangelfullt utgangspunkt for & gjennomfere riktige tiltak og
igangsette nadvendige undersgkelser av mistenkelige forhold. Finanstilsynet merker seg at banken
vil innarbeide og presisere ytterligere krav i henhold til tilsynets forventing. Imidlertid star
Finanstilsynet ved sin vurdering at banken ikke har utarbeidet en risikovurdering i trad med
hvitvaskingslovens § 7, og forventer at den oppdateres i henhold til gjeldene krav.
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Interne retningslinjer

Finanstilsynet papekte i forelopig rapport at bankens interne retningslinjer ikke var i samsvar med
kravene i hvitvaskingsloven § 8, samt at de ikke utgjorde et godt utgangspunkt for de ansatte a
vurdere risiko for hvitvasking og terrorfinansiering utover det automatiske klassifiseringssystemet.
Blant annet redegjores det ikke for vurderinger utover den automatiske scoren som gis av anti-
hvitvaskklienten for kunder med standard kunderisikoscore, og at denne scoren ved kundeetablering
hverken baseres pa kundens produkter. oppgitt formal eller tilsiktede art.

Finanstilsynet papekte at iverksettelsen av nedvendige kundetiltak skal vurderes ut fra blant annet
kundeforholdets formal, mengden kundemidler som skal innga i kundeforholdet, transaksjoners
storrelse, regelmessighet, samt varigheten pa kundeforholdet, jf. hvitvaskingsloven § 9 (1). Rutinen
oppga videre at det ikke ble ansett nedvendig med andre kundetiltak utover de som gjores ved
etablering, for kunder med standard kunderisikoscore 1 anti-hvitvaskklienten. Det var heller ikke
gjort rede for hvordan lgpende oppfelging skulle gjennomferes for disse standardkundene.
Finanstilsynet papekte at bankens generelle beslutning om at det ikke er behov for ytterligere
kundetiltak for kunder med standard kunderisikoscore i hvitvaskingsklienten, var i strid med
hvitvaskingslovens bestemmelse om gjennomfering av risikobaserte kundetiltak, jf. § 9, da flere
relevante opplysninger ikke er hensyntatt i den automatiske scoringen ved etablering.

Styret redegjor 1 sitt svar for at banken gjor en samlet vurdering av kunden ved etablering, og at der
det er grunnlag for forheyet aktsomhet pa grunn av kundens forhold, produkter eller angitte formal,
settes kunden til forsterket niva. Styret viser til at disse manuelle vurderingene utfyller de
automatiske, og at ansatte videre bidrar med meldinger om mistenkelige forhold. Imidlertid papeker
Finanstilsynet at det er den automatiske scoren 1 anti-hvitvaskingsklienten som er forende for om
kunden gjennomgas manuelt, og utsettes for ytterligere vurderinger, samt eventuelle tiltak. Dersom
scoren ikke utleser forsterket niva, vil kunden kunne etablere kundeforholdet uten at ytterligere
risikobaserte tiltak iverksettes. Finanstilsynet star derfor fast ved sin vurdering, og forventer at dette
hensyntas 1 den planlagte revideringen av interne retningslinjer og rutiner.

Videre papekte Finanstilsynet i forelapig rapport at det kun eksisterte en felles rutine for etablering
av PM og BM-kunder, selv om disse omradene skiller seg vesentlig fra hverandre med tanke pa
risikobaserte vurderinger og tilherende kundetiltak. Det ble videre avdekket mangler i rutinene hva
gjelder registrering av informasjon om styremedlemmer og legitimering av signaturberettigede for
juridiske personer. Finanstilsynet papekte at det ikke er tilstrekkelig a kun lagre firmaattest eller
dokumentasjon pa oppslag hvor disse navnene fremkommer, jf. Rundskriv 8/2019. Rutinene hadde
ogsa mangler nar det gjaldt risikobasert identifisering av reelle rettighetshavere. Videre var bankens
kjennetegnlister svert generelle og lite spesifikke nar det kommer til risiko forbundet med bankens
egen virksomhet, produkter, sektorer og type kunder, da de 1 hovedsak omhandlet kjennetegn
tilknyttet transaksjonsmenstre. Finanstilsynet papekte ogsa at det kan vaere hensiktsmessig a
etablere kjennetegnlister for mistenkelig adferd ved kundeetablering som forer til at ytterligere tiltak
ma iverksettes, siden transaksjonsmenstre forutsetter at kunden allerede har benyttet bankens
tjenester over tid. Finanstilsynet noterer styrets svar om at banken vil innarbeide og presisere
ytterligere krav i henhold til tilsynets forventning, samt at banken vil skille rutinene 1 en for BM og
en for PM for a gjere dem enklere & formidle.
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Finanstilsynet bemerket ogsa i forelgpig rapport at banken hadde listet opp flere akterer den ikke
onsket a innga kundeforhold med. Finanstilsynet noterer styrets svar om at manglende tydelighet
rundt bankens kontraheringsplikt for slike kunder vil utbedres 1 bankens rutiner.

Oppleering

Finanstilsynet pekte i forelapig rapport pa at oppleering ikke syntes a vere systematisert for styrets
medlemmer. Videre ble det reist spersmal ved om bankens oppleringsprogram er adekvat og
tilstrekkelig hva gjelder innhold, omfang og ressurser iht. hvitvaskingsloven § 36. Styret skriver 1
sitt svar at de 1 2019 gjennomferte det samme digitale kurset som alle ansatte i banken, og at flere
av styremedlemmene ogsa er ansatt i banker hvor de i tillegg har gjennomfort oppleering. Imidlertid
papeker styret selv at dette ikke erstatter bankens eget krav til opplaering og involvering av styret i
opplaeringstiltak. Finanstilsynet er enig 1 dette, da oppleringen skal tilpasses den spesifikke bank og
dens konkrete risiko- og virksomhetsprofil. Finanstilsynet noterer at styret vil gjennomfore et
spesialisert kurs innenfor hvitvasking i mars 2020, og at opplaering er fastsatt i styrets arshjul.
Finanstilsynet noterer seg videre at det nylig er gjennomfort et spesialisert kurs, herunder for alle
ansatte i neringslivsavdelingen, og at det er iverksatt en evaluering av de generelle kursene. 12020
vil banken ogsa etablere en oppleringsplan som sikrer bedre struktur, og bedre dokumentasjon av
de oppleringsaktivitetene som gjennomfores pa avdelings- og divisjonsniva.

Internkontroll og revisjon

Finanstilsynet ba styret 1 forelopig rapport & vurdere en mer helhetlig og grundig intern og
eksternrevisjon av anti-hvitvaskingsfeltet, ettersom det tidligere arbeidsomfanget hadde vart
begrenset og det fortsatt ble avdekket svakheter i etterlevelsen. Finanstilsynet noterer styrets svar
om at det 1 internrevisjonsplan for 2020 er planlagt en mer omfattende gjennomgang av anti-
hvitvaskingsomradet.

Lopende oppfolging

I forelopig rapport bemerket Finanstilsynet at den automatiske scoringen i anti-hvitvaskklienten
blant annet ikke tar i betraktning kundeforholdets formal og tilsiktede art i den lgpende vurderingen.
Spersmal om formal stilles heller ikke kunden ved etablering. Finanstilsynets oppfatning var at det
ogsa kan foreligge flere endringer i kundeforholdet for risikoscoren er pa et niva slik at kunden re-

klassifiseres oi manuell kontroll av endriniene 1verksettes.

Transaksjonsovervakingen var videre bygget pa svert generelle regler, hvor et fatall av disse var
opprettet for kunder underlagt et standard kontrollniva. Finanstilsynet stilte sparsmal ved om den
lopende oppfolgingen var tilstrekkelig for a kunne identifisere mistenkelige forhold, da endringer i
kundeforholdet ikke nadvendigvis ble fanget opp, sa lenge den automatiske klassifiseringen ikke
endret risikoklasse pa kunden.

Finanstilsynet merker seg fra styrets svar at automatisk scoring ikke tok hensyn til
kundeforholdenes formal og tilsiktet art, men at det var etablert manuell kontroll av fritekstfelter og
svar ved etablering og ny avgivelse, da teknisk lgsning for automatisert score var forsinket fra
bankens leverander. Imidlertid understreker Finanstilsynet at lopende oppfelging jf. § 24 blant
annet skal omfatte lapende overvaking av at kundens transaksjoner er i samsvar med
kundeforholdets formal og tilsiktede art. Dersom tilstrekkelig informasjon ikke er innhentet, eller
hensyntas 1 den lepende oppfelgingen, setter dette nedvendigvis banken 1 en posisjon der de 1
mindre grad er i stand til & etterleve kravene til lopende oppfelging. Finanstilsynet merker seg
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videre at det kan skje endringer og transaksjoner hos en kunde uten at dette nedvendigvis leder til
manuell kontroll, og at det er basert pa en risikovurdering ved regelsetting i det automatiserte
kontrollsystemet. Finanstilsynet noterer styrets svar at en sterkere dokumentasjon av risikomatrise
og kontroller i overordnet risikovurdering vil synliggjere sammenhengen mellom vurderinger,
endringer og kontroller pa en bedre mate. Imidlertid viser forelagt dokumentasjon ved det stedlige
tilsynet en vekting av de ulike parameterne i regelsettingen, hvor det er mulig for kunden a ha en
kombinasjon av flere vesentlige endringer uten at det oppnas en hegy nok score til at manuell
kontroll utleses og nadvendige ytterligere tiltak iverksettes. Finanstilsynet noterer at en helhetlig
gjennomgang av hvitvaskingsfeltet er planlagt 1 internrevisjonsplanen for 2020, men forventer at
regelsettingen og systemet for lopende oppfelging gjennomgas og forbedres, slik at
hvitvaskingslovens krav tilstrekkelig etterleves.

Pa tidspunktet for det stedlige tilsynet opplyste banken at den ikke var ajour med arbeidet med a
folge opp kunder med endringer i risikoklasse, herunder kunder med endret risikoklasse til
forsterket niva. Dette var grunnet sykemelding av en ansatt. Finanstilsynet papekte i forelopig
rapport at dette var sveert kritikkverdig, og at banken er ansvarlig for a ha nok ressurser til a kunne
utfore lovpalagte krav, ogsa ved fravaer av nekkelpersoner. Finanstilsynet noterer styrets svar om at
avviket var lukket pa tidspunktet for det stedlige tilsynet, og at det er gjort endringer i organisering
og oppleering for a redusere risiko for nye avvik i fremtiden.

Elektronisk hvitvaskingssystem - Risikoklassifisering

Finanstilsynet papekte i forelopig rapport at mindre enn en prosent av bankens aktive kunder var
underlagt forsterkede kundetiltak, og at antallet vurderes lavt ettersom banken 1 hovedsak driver sin
virksomhet innenfor bransjer identifisert med hey risiko!. Videre ble det papekt at det kun er de tre
kundegruppene definert som heyrisiko, samt kunder med forhgyet automatisk risikoscore i AHV-

klientenI som ved etablerini vil ié til manuell behandlini og underlegges ytterligere tiltak.

Da scoren i klienten hverken baseres pa en vurdering av kundens produkt, oppgitt formal eller
tilsiktede art, har banken saledes et manglende utgangspunkt for a vurdere risiko og iverksettelse av
riktige tiltak for kundeforholdet etableres. Finanstilsynet papekte videre at spersmalene banken
stiller kundene ikke anses som tilstrekkelig definert til a kunne fremskaffe nedvendig informasjon
om kundeforholdet, herunder formal og tilsiktede art. Spersmalene inneholdt ogsa oppgitte
belopsgrenser, de fleste pa 100 000 kr, noe Finanstilsynet ansa kritikkverdig, da det gir en pekepinn
pa hva banken anser som mistenkelig adferd. Finanstilsynets vurdering var at reglene definert i
risikoklassifiseringen, sammen med informasjonen etterspurt i kundeerklaeringsskjema, ikke var
egnet til & avdekke kundens iboende risiko for hvitvasking og terrorfinansiering, og heller ikke i
stand til a identifisere og klassifisere kunder i henhold til hvitvaskingsregelverket, jf. § 9.

Finanstilsynet merker seg av styrets svar at banken har tett oppfelging av alle sterre kunder innenfor
ulike bransjer gjennom sin naringslivsavdeling, og at et betydelig antall kunder i lopet av aret er
gjenstand for verifisering og kontrolltiltak, hvilket avhjelper behov for lepende forsterkede
kundetiltak. Det noteres at det i etterkant av tilsynet er igangsatt et arbeid for a dokumentere tettere
oppfelging av enkelte kunder, og at de med tettere oppfelging logges for forsterkede tiltak. Det
noteres ogsa at spesifikke opplaringstiltak er gjennomfert. Imidlertid understreker Finanstilsynet at
kundetiltak til enhver tid skal vaere risikobaserte jf. § 9. Dette gjelder for alle kundeforhold ved
etablering, sa vel som i den lopende oppfelgingen. Det papekes at det er den automatiske scoren i
klienten som i utgangspunktet er forende for om kunden gjennomgas manuelt og dermed utsettes

! Blant annet i Nasjonal Risikovurdering 2018, utgitt av Justis- og beredskapsdepartementet.
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for ytterligere vurderinger og eventuelle tiltak, noe som ogsa er beskrevet i bankens egne rutiner.
Finanstilsynet understreker at dersom risiko ikke tilstrekkelig identifiseres, og informasjon ikke
hensyntas, vil heller ikke tilstrekkelige kundetiltak kunne iverksettes for kunden kan benytte seg av
bankens tjenester.

Styret skriver videre at banken bevisst har valgt a ga bort fra ett generelt spersmal om formal, og
operer i stedet med flere konkrete spersmal som samlet er egnet til a avdekke formal som medforer
en forheyet risiko. Styret presiserer ogsa at belgpene i bankens kundeerkleringsskjema ikke er
direkte koblet til bankens terskelverdier eller flaggeregler, og at de slik sett ikke gir en sterkere
pekepinn pa kontroller. Forelagte kundeerkleringsskjemaer for Finanstilsynet viser derimot ingen
slike formalsrelaterte spersmal.

Finanstilsynet fastholder sin vurdering at reglene definert i risikoklassifiseringen, sammen med
informasjonen etterspurt i kundeerkleringsskjema, ikke er egnet til & avdekke kundens iboende
risiko for hvitvasking og terrorfinansiering, heller ikke i stand til a identifisere og klassifisere
kunder 1 henhold til hvitvaskingsregelverket, jf. § 9. Finanstilsynet forventer at metoden for
risikoklassifisering, samt spersmalene som stilles kundene, gjennomgas og revideres slik at risiko
ved kundeforholdene tilstrekkelig identifiseres og hensyntas.

Elektronisk transaksjonsovervdaking

Finanstilsynet papekte i forelopig rapport at reglene i transaksjonsovervakingssystemet var sveert
generelle og lite kundespesifikke. Det var ogsa definert et fatall regler, serlig for kunder underlagt
normal kundekontroll. Forelapig rapport pekte ogsa pa en kunde, hvor mistenkelige
transaksjonsmenstre hadde blitt avdekket 1 etterkant av en telefon fra annen bank. Relativt store
belep hadde blitt overfort over en kort tidsperiode, hvor det 1 ettertid av en manuell gjennomgang
ble konkludert med at dette var mistenkelig kundeadferd. Disse transaksjonene hadde ikke blitt
flagget i det elektroniske overvakingssystemet. Finanstilsynet papekte at tilfellet kunne anses som et
konkret eksempel pa at de generelle reglene ikke er i stand til a fange opp mistenkelig adferd, og
serlig ikke for kunder underlagt normal kontroll.

I styrets svar anfores det at det muligens har skjedd en misforstaelse, og at banken opererer med et
betydelig antall regler i transaksjonsovervakingen. Finanstilsynet finner ikke stotte for styrets
anforsler 1 dokumentasjonen fremlagt i forbindelse med det stedlige tilsynet. Finanstilsynet merker
seg at banken skal delta i et maskinleringsprosjekt for & kompensere for svakheter i statiske
regelsett. Imidlertid fastholder Finanstilsynet sin vurdering, og forventer at kvaliteten pa
regelsettingen forbedres, samt gjores mer kundespesifikk, slik at tilstrekkelig etterlevelse sikres.

Ltterlevelse

I forbindelse med det stedlige tilsynet foretok Finanstilsynet stikkprever for a undersgke bankens
etterlevelse av regelverk og rutiner. Finanstilsynet avdekket mangler i etterlevelsen, blant annet
knyttet til legitimering, dokumenteringen av midlenes opprinnelse, dokumentering av fullstendig
eierstruktur, registrering av styremedlemmer, legitimering av signaturberettigede, samt manglende
tilstrekkelighet og dokumentasjon i kundetiltak pa kunder under forsterkede kundetiltak.
Finanstilsynet noterer at gap knyttet til dokumentasjon av legitimasjon og kundeerklaeringer na er
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lukket, og at dette er formidlet til Finanstilsynet gjennom et dokumentbasert tilsyn. Det noteres
videre at alle kundeforhold er blitt gjennomgatt, og at midlenes opprinnelse, samt eierstruktur er
dokumentert. Finanstilsynet bemerker at manglende etterlevelse papekt i rapporten baseres pa
mottatt dokumentasjon i forbindelse med det stedlige tilsynet, og at banken selv er ansvarlig for at
informasjon om kunden er fullstendig ved fremleggelse. Finanstilsynet fastholder sin vurdering om
mangler i kundetiltak pa kunder under forsterkede tiltak, og understreker at det for slike kunder skal
gjennomfares ytterligere tiltak for a sikre kunnskap om blant annet kundeforholdets formal og
tilsiktede art, jf. hvitvaskingsloven § 17. Finanstilsynet forventer at banken snarest paser at
tilstrekkelige kundetiltak gjennomfares og dokumenteres, jf. 8 17.

Finanstilsynet pekte i forelgpig rapport pa en kunde hvor banken opplyste selv at det ikke eksisterte
reelle rettighetshavere, og at dette var blitt garantert av andre. Eierstrukturen inkluderer et
utenlandsk fond, hvor det ofte forekommer personer som utgver kontroll i strukturen gjennom
eksempelvis gitte mandater, investeringskomiteer, e.l. Finanstilsynet minnet banken om plikten &
identifisere reelle rettighetshavere etter en risikobasert tilneerming, og at dette ogsa omfatter
personer som pa annen mate utgver kontroll i sasmmenslutningen, jf. 88 13 og 14. Det ble videre
papekt at banken tilsynelatende har flere kunder med lignende komplekse eierstrukturer, hvor det
kan eksistere personer som pa annen mate utgver kontroll, og hvor den iboende risikoen for
hvitvasking anses som hgy. Finanstilsynet minnet om at det er banken selv som sitter med det
endelige ansvaret for etterlevelse av kravene i hvitvaskingsregelverket. Dersom det eksisterer
forhold ved kunden eller innhentet dokumentasjon som tilsier at den er utilstrekkelig, feilaktig eller
pa annen mate mangelfull, ma den rapporteringspliktige foreta egnede kundetiltak.

Finanstilsynet merker seg fra styrets svar at det er innhentet informasjon om ledende personer og
reelle rettighetshavere fra forvalter. Det kommenteres videre at banken vil ha innsikt i mandater og
retningslinjer for forvaltning for & kunne avdekke spesielle forhold eller rettighetshavere, og at
banken i mangel av offentlige andelsregistre for fond, matte innhente erkleering fra forvalter.
Imidlertid papeker Finanstilsynet at i innhentet erkleering fra forvalter, oppgir forvalteren selv at det
tilsynelatende eksisterer en person som direkte eller indirekte kontrollerer mer enn 10 %, samt har
en direkte eller indirekte interesse i fondet. Vedkommende er sammen med en annen person 0gsa
administrerende medlem og grunnlegger av forvalteren. Finanstilsynet har ikke blitt forelagt
dokumentasjon som viser gjennomfgarte vurderinger, videre undersgkelser av eventuelle
grupperinger, mandater eller innflytelsesforhold, heller ikke annen dokumentasjon som
underbygger pastanden om at det ikke eksisterer reelle rettighetshavere som pa annen mate utever
kontroll i strukturen, jf. § 14.

Styret skriver videre at det utenlandske fondet er omsatt i et regulert marked innenfor E@S, og at
det derfor er unntatt kartlegging av reelle rettighetshavere jf. § 14 (2). Finanstilsynet bemerker at
denne typen fond ikke ngdvendigvis er tilgjengelig for allmennheten og kan derfor ha eiere som
utgver kontroll. Unntaket er falgelig ikke ngdvendigvis anvendelig. Finanstilsynet er ikke presentert
med dokumentasjon som underbygger dette, og minner om at banken ma dokumentere hvilke
konkrete vurderinger og kartlegginger som er gjennomfart og legges til grunn, dersom unntaket
benyttes.

Auvslutningsvis pekte Finanstilsynet i den forelgpige rapporten pa at manglene avdekket i
etterlevelsen ma ses i sammenheng med manglene i bankens risikovurdering og den generelle
forstaelsen av risiko tilknyttet egen virksomhet, herunder utfarelsen av tilstrekkelige og
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risikobaserte kundetiltak. Styret skriver 1 sitt svar at de vurderer bankens kompetanse som
tilfredsstillende hva gjelder regelverk og risikoeksponering, men at dokumentasjon pa flere omrader
kan bli bedre. Derimot skriver de at dette ma betegnes som svakheter og ikke mangler i etterlevelse.
Styret ser alvorlig pa Finanstilsynets merknader, og det vises til iverksatte tiltak med hey
prioritering og kommuniserte tidsfrister. Imidlertid fastholder Finanstilsynet sin vurdering, og
forventer at manglene avdekket ved det stedlige tilsynet snarest blir rettet i henhold til gitte
kommentarer i denne rapporten.
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