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om at avvisning av kundeforhold kun kan foretas basert på den enkelte kundes iboende risiko og 

ikke basert på en kundegruppe eller sektors iboende risiko. Finanstilsynet tar til etterretning at styret 

har bedt administrasjonen om at forholdet blir rettet.  

 

Rutiner og interne retningslinjer   

Finanstilsynet viste i foreløpig tilsynsrapport at bankens rutiner og interne retningslinjer på 

tilsynstidspunktet var i tråd med kravene i hvitvaskingsloven av 2018, men at bankens revisjons- og 

oppgraderingsprosjekt av rutineverket etter stedlig tilsyn i april 2015 og frem til 2018, hadde tatt for 

lang tid. Finanstilsynet tar styrets bekreftelse og dokumentasjon på at revisjon og oppdatering er 

foretatt, til etterretning. Finanstilsynet forventer at det oppdaterte rutineverket på antihvitvasking og 

terrorfinansiering behandles og godkjennes i styret, jf. rundskriv 8/2019 punkt 2.3.3.  

   

Finanstilsynet pekte i foreløpig rapport på at Kreditthåndbok BM 2019 på tilsynstidspunktet ikke 

var oppdatert med hensyn til innlemmelse av hvitvaskingsloven av 2018. Finanstilsynet tar styrets 

bekreftelse og dokumentasjon på at forholdet er rettet, til etterretning.  

 

Roller, ansvarsfordeling og kompetanse   

Finanstilsynet påpekte i foreløpig tilsynsrapport at stillingsinstruks for banksjef var fra 2015 og ikke 

omfattet hvitvaskingsansvaret i gjeldende regelverk, jf. rundskriv 8/2019. Finanstilsynet tar til 

etterretning at styret i sitt svarbrev bekrefter at stillingsinstruksen for banksjef er endret og ble 

styrebehandlet 11. mars 2020.    

  

Banken dokumenterte under tilsynsbesøket relevante tiltak på opplæring av ansatte og ledelse, samt 

allerede planlagt opplæring av styret. Finanstilsynet etterlyste likevel i foreløpig tilsynsrapport en 

mer formalisert opplæringsplan for banken i etterlevelse av hvitvaskingsloven §36 og rundskriv 

8/2019, jf. punkt 10.1. Finanstilsynet er av den oppfatning at en god opplæringsplan er viktig for å 

bygge opp en bred kompetanse både i styret, ledelsen og blant alle ansatte. Dette bidrar til å 

redusere iboende nøkkelpersonsrisiko på antihvitvaskings- og terrorfinansieringsområdet i mindre 

banker.  

 

Finanstilsynet påpekte også gjennom flere kommentarer i foreløpig tilsynsrapport at 

antihvitvaskingsarbeidet bør styrkes innen bedriftsmarkedet. Finanstilsynet merker seg at styret i sitt 

svarbrev gir uttrykk for at veksten på BM ikke er mer omfattende enn at det ikke vurderes å være 

behov for andre løft enn vanlig kompetanseutvikling. Finanstilsynet er uenig i styrets konklusjon da 

helhetsbildet fra tilsynsbesøket og mottatt materiale dokumenterte en sterkere 

antihvitvaskingskompetanse på PM-området enn på BM-området. Finanstilsynet ber derfor styret 

og administrasjonen om å følge opp bedriftsmarkedet på dette punktet. Finanstilsynet anser at en 

slik kompetanseoppbygging ikke betinges av vekstraten for kundesegmentet. 

 

Kundetiltak, løpende oppfølging og mistenkelige transaksjoner      

Finanstilsynet påpekte i foreløpig tilsynsrapport at stikkprøvene som ble gjennomført på BM-

området var mangelfulle når det gjelder dokumentasjon av stiftelsesdokumenter, 

generalforsamlingsvedtak, vedtekter, aksjonæravtaler o.l. Finanstilsynet vurderte at praksisen ikke 

er i tråd med hvitvaskingsloven §§ 2 e og 12; jf. punkt 4.5.2 og 4.5.4 i rundskriv 8/2019 og at den 

burde endres. Finanstilsynet registrerer av styrets svar at ny rutine er etablert som retter på 

forholdet, samt at dokumentasjonskrav til identifikasjon og legitimering av rettighetshavere er 
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rettet.  Styret skriver videre at undersøkelser og vurderinger som kundebehandler foretar, nå også 

bekreftes dokumentert i tråd med gjeldende regelverk.  

 

Finanstilsynet vurderte i foreløpig tilsynsrapport at bankens løpende oppfølging av kundeforhold 

gjennom hvitvaskingsansvarliges bruk av et manuelt, kalender- og Excel-basert systemuttrekk til 

server, som utilstrekkelig. Kunderådgivernes løpende kundeoppfølging var basert på og 

dokumentert til uttrukket Excel-kundeliste på bankens server. Det ble pekt på at rutinen kunne 

medføre eksponering av nøkkelpersonrisiko samt å ha iboende risiko for manuelle feil. Manglende 

dokumentasjon av bankens vurderinger og lagring av disse i bankens kjernesystem reiste også 

spørsmål ved om praksisen er i tråd med hvitvaskingsloven § 30. Finanstilsynet har notert at styret i 

sitt svarbrev opplyste at funksjonalitet for dato- og systemskapt varsling til kunderådgiverne for 

løpende oppfølging er under utvikling sentralt hos systemleverandør, som en del av AHV-Risk 

klienten i bankens kjernesystem.  

 

Transaksjonsovervåkning og mistenkelige transaksjoner      

Finanstilsynet bemerket i foreløpig rapport at antallet transaksjonsflagginger i bankens elektroniske 

overvåkingssystem var mer enn halvert mellom 2017 og 2019. Styret har i sitt svar opplyst at 

scenarioene i bankens anvendte regelsett gjennom tilbakemeldinger fra brukerbankene til Eika 

Alliansen sentralt, har endret seg, og at Eika, sammen med noen av referansebankene, har testet og 

kalibrert scenariene slik at disse er mer treffsikre med færre transaksjonsalarmer. Styret skriver 

videre i sitt svar at forslag til nye scenariooppsett og parametersetting i eksisterende scenarier settes 

opp av Eika og en gruppe referansebanker. Dette kommuniseres deretter av Eika til bankenes felles 

systemleverandør SDC. Finanstilsynet noterer at styret i sitt svarbrev opplyser at AHV-gruppen i 

banken løpende vurderer om mottatte forslag til nye eller justerte scenarier samsvarer med bankens 

definerte risikoer fra risikovurderingen, og at nåværende oppsett anses som tilfredsstillende. 

Finanstilsynet stiller seg positiv til at scenarioer i bankens regelsett for transaksjonsovervåking er 

forbedret gjennom nevnte fellesprosess i Eika. Finanstilsynet minner videre om at banken under 

rundskriv 8/2019 punkt 10.3.2 har et eget ansvar for at anvendte regelsett og scenarioparametere til 

enhver tid dynamisk reflekterer og er tilpasset bankens egen risikobaserte tilnærming gjennom 

risikovurdering og klassifisering av den enkelte kunde.  

  

Undersøkelse- og rapporteringsplikt   

Finanstilsynet påpekte i foreløpig rapport at mottatte stikkprøver av bankens innsendte MT-

meldinger til Økokrim ikke var tilfredsstillende dokumentert og arkivert. Det samme gjelder for 

undersøkelsene og vurderingene som banken har foretatt, jf. undersøkelsesplikten og lagringsplikten 

etter hvitvaskingsloven §§ 25 og 30. Det ble vist til at bankens vurderingsgrunnlag for MT-

rapporteringen var relevant, men var kritisk til at dokumentasjonen av vurderingene var 

utilstrekkelig. Finanstilsynet noterer at styret i sitt svarbrev skriver at banken "har gode rutiner og 

tilfredsstillende kompetanse for undersøkelse/rapportering". Finanstilsynet oppfatter styrets 

kommentar til å gjelde kvaliteten på bankens tiltak etter § 25, men minner om at bankens 

etterlevelse av bestemmelsene i § 30 bør forbedres, både i forhold til undersøkelsesplikten etter § 25 

og rapporteringsplikten etter § 26.  

 

Finanstilsynet påpekte i foreløpig rapport at ingen mistenkelige transaksjoner var rapportert til 

Økokrim på kunder innenfor bedriftsmarkedet, og at dette kunne tyde på underrapportering. Styret 

viser i sitt svar til at BM-avdelingen er liten og oversiktlig med god kunnskap om den enkelte 

kunde, og styret vurderer at undersøkelsene fungerer tilfredsstillende. 
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Finanstilsynet viser til påpekte svakheter på antihvitvaskingsområdet innenfor bedriftsmarkedet 

tidligere i denne rapporten og setter disse i sammenheng med dette punkt.  Finanstilsynet 

anerkjenner bankens kunnskap til det lokale næringsliv, noe som likevel ikke fritar banken fra å 

systematisk og rutinemessig gjennomføre de undersøkelser og tiltak som foreskrives under 

hvitvaskingsloven §§ 25, 26 og 30. Finanstilsynet vurderer at tidligere nevnte behov for forsterket 

oppmerksomhet på antihvitvaskingsarbeidet innenfor bedriftsmarkedet, samt dokumentasjon av 

undersøkelser som foretas, vil bidra til å bedre kunne sikre at banken oppdager, undersøker og 

rapporterer mistenkelige transaksjoner innenfor bedriftsmarkedet. 

  

 

AVSLUTNING 

Tilsynet avdekket flere kritikkverdige forhold både innen overordnet styring og kontroll og innen 

styring og kontroll med kredittrisiko. Finanstilsynet minner om styrets plikter etter 

finansforetaksloven, herunder plikten til å sørge for at virksomheten drives forsvarlig og i tråd med 

god forretningsskikk.  

 

Finanstilsynet ber om kopi av protokollen fra styremøtet hvor Finanstilsynets merknader blir 

behandlet. 

 

Banken bes innen 1. desember 2020 oversende en oversikt som viser status for gjennomføringen av 

tiltakene banken har vedtatt basert på foreløpig tilsynsrapport, samt for tiltak Finanstilsynet har pekt 

på i denne tilsynsrapporten.  

 

 

Kopi av dette brevet bes sendt til ekstern revisor. 

 

 

 

 

For Finanstilsynet  

 

 

 

 

Linda Støle Hårstad 

seksjonssjef Øystein Moen 

 tilsynsrådgiver 
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