Danske Bank

VAR REFERANSE DERES REFERANSE UNNTATT OFFENTLIGHET DATO
19/5318 Offl. § 13 1. ledd, jf. fvl. § 13 1. | 13.07.2020
ledd nr. 1-2 Gjelder merkede
avsnitt

Tilsynsrapport

Finanstilsynet gjennomferte tilsyn i Danske Banks norske filial (heretter omtalt som "filialen") 4. og 5.
september 2019. Hovedformalet med tilsynet var & gjennomga filialens styring og kontroll av risikoen
for hvitvasking og terrorfinansiering, herunder etterlevelsen av hvitvaskingsloven med tilherende
forskrifter.

Til grunn for disse merknadene ligger Finanstilsynets forelepige rapport 31. januar 2020 og
filialledelsens kommentarer til rapporten i brev av 28. februar 2019.

1. Organisering, styring og kontroll

Rettslige forpliktelser og Finanstilsynets forventninger

Filialer av utenlandske foretak er rapporteringspliktige etter norsk hvitvaskingslov, jf.
hvitvaskingsloven § 3 forste ledd. Dette betyr at filialen er underlagt forpliktelsene i regelverket
uavhengig av prosesser som styres etter andre lands regelverk fra hovedkontoret. Det betyr videre at
filialen ma pase at eventuelle s@rnorske reguleringer og krav etterleves.

I hvitvaskingsloven § 8 femte ledd stilles det krav om at foretaket utpeker en person i ledelsen som
skal ha et szrlig ansvar for & felge opp rutinene (hvitvaskingsansvarlig). For filialer av utenlandske
foretak etablert i et annet E@S-land er det imidlertid ikke pékrevd med egen hvitvaskingsansvarlig i
den norsketablerte delen av virksomheten. Finanstilsynet forventer likevel at det utpekes en eller
flere personer med delegerte oppgaver for & ivareta etterlevelsen av det norske regelverket, jf.
rundskriv 8/2019 pkt. 3.2.2. Rollefordelingen mellom disse personene og foretakets
hvitvaskingsansvarlige mé vere formalisert og tydelig.

I hvitvaskingsloven § 35 er det stilt krav til internkontrollen. Filialen skal gjennom internkontroll 1
alle tre forsvarslinjer i virksomheten serge for at hvitvaskingsloven overholdes. Finanstilsynet
forventer at filialen har en klar ansvarsfordeling samt klare og hensiktsmessige styrings- og
kontrollordninger. Filialen forventes 4 ha hensiktsmessige rutiner for & identifisere, styre, overvake
og rapportere hvitvaskingsrisiko foretaket er eksponert for. Finanstilsynet forventer at filialen har
uavhengige kontrollfunksjoner med ansvar for internrevisjon, risikostyring og etterlevelse av krav
fastsatt i eller i medhold av lov eller forskrift.
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Finanstilsynets vurderinger

Organisering i filialen

I den forelepige tilsynsrapporten pekte Finanstilsynet pa at filialen har en kompleks organisering,
der Country Manager er utpekt til hvitvaskingsansvarlig ved filialen, men uten direkte myndighet
for andre enheter enn forretningsomradet Banking, som vedkommende leder. Lederen for den
enkelte forretningsenheten 1 Norge er ansvarlig for hvitvaskings- og terrorfinansieringsrisikoen 1
den norske portefoljen. Det er egne kontrollmiljeer i Norge for hvert forretningsomrade, og
andrelinjekontrollen er en del av bankens sentrale kontrollmilje. Forretningsomradene i konsernet
fremstar autonome i sin organisering av arbeidet med anti-hvitvasking, innenfor konsernets "AML
Directive". De har ogsa hatt ulik oppfelging av oppryddingsarbeidet med dokumentasjon av
kundetiltak og lepende oppfelging. Finanstilsynet oppfatter at det ikke foreligger en helhetlig
styring av filialens arbeid med antihvitvasking.

Det er nedfelt i Country Managers stillingstittel at han er utpekt til filialens hvitvaskingsansvarlig
etter hvitvaskingsloven § 8 femte ledd. Finanstilsynet pekte i forelapig rapport pé at
stillingsinstruksen ikke utdyper hvilket ansvar som tilligger Country Manager i denne sammenheng,
og at det ikke er avklart hvilken relasjon rollen har til hvitvaskingsansvarlig ved hovedkontoret.
Finanstilsynet ba filialen redegjore for om funksjonen som hvitvaskingsansvarlig er nermere
beskrevet og formalisert, og hvorvidt deler av ansvaret er delegert.

Det er Head of Financial Crime i Compliance & Financial Crime ved hovedkontoret (annenlinje)
som er filialens etterlevelsesansvarlig, jf. hvitvaskingsloven § 35 annet ledd bokstav a. Banking
Compliance Norge har en koordinerende funksjon i compliance-rapporteringen, i stiplet linje til
Country Manager, og samarbeider med C&I Compliance Norge og WM Compliance Norge.
Compliance-koordinatoren har ikke formell myndighet eller ansvar utover Banking. Det var
planlagt en stilling som Compliance Country Coordinater, men stillingen var ikke besatt pa
inspeksjonstidspunktet.

Country Manager/hvitvaskingsansvarlig og Country Compliance har ikke formell myndighet
overfor andre forretningsomrader enn Banking, og mé arbeide indirekte gjennom forskjellige
meteplasser. Finanstilsynet reiste i forelopig tilsynsrapport spersmal om dette gir en tilstrekkelig
gjennomslagskraft 1 forhold til ansvaret for en tilfredsstillende samlet etterlevelse.

Finanstilsynet pekte i forelopig tilsynsrapport pa at ansvarsforholdet mellom hovedkontoret og de
ulike funksjonene i filialen er uklare nar det gjelder arbeidet med antihvitvasking, og vurderte at
Danske Bank ber klargjere ansvar og myndighet i filialen bedre. Det ble videre pekt pd at dette ma
dokumenteres pé en enhetlig mate gjennom instrukser, bade innenfor filialen, samt mellom filialen
og hovedkontoret.

Finanstilsynet har merket seg fra filialens tilsvar til de forelopige merknadene at banken 1 hovedsak
er enig 1 Finanstilsynets vurderinger, og at filialen og banken n4 har satt i gang ulike tiltak for &
styrke den norske organisasjonen og forbedre prosessene mellom filialen og hovedkontoret for &
sikre at norske lovkrav blir tilfredsstillende ivaretatt fremover. Filialen vil herunder avklare
tydeligere og dokumenterte roller og ansvar mellom filialen og sentraliserte funksjoner i
Kebenhavn. Det vises til at det gjennomferes folgende tiltak for & styrke organiseringen ved filialen
og samhandlingen med hovedkontoret:
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4. Oppleering

Rettslige forpliktelser og Finanstilsynets forventninger

Filialen skal sikre at ansatte og andre som utferer oppdrag pd vegne av foretaket, gis opplering i
kravene etter hvitvaskingsloven. Dette inkluderer hva som er hensynene bak regelverket og hva som
er den rapporteringspliktiges rolle i bekjempelsen av hvitvasking og terrorfinansiering. Ansatte skal
vaere kjent med filialens forpliktelser etter hvitvaskingsloven, samt gjenkjenne indikatorer pa
hvitvasking og terrorfinansiering, jf. hvitvaskingsloven § 36.

I tillegg ma de ansatte fa spesifikk oppleering som er tilpasset arbeidsoppgavene. Omfanget og
intensiteten av opplaringen skal tilpasses den ansattes ansvar og arbeidsoppgaver, og oppgaver i
nar relasjon til disse. Ansatte som jobber med elektroniske stotteverktoy ma fi opplaring 1 hvordan
verktoyene skal benyttes, hvilke svakheter de har og hvilke manuelle kontroller som mé utferes 1
tillegg til stotteverktayene.

Finanstilsynet understreker at ogsa virksomhetens styre og ledelse mé gis opplaring som reflekterer
deres rolle og ansvar for virksomhetens etterlevelse av hvitvaskingsregelverket.

Oppleringen skal gis jevnlig slik at kunnskapen vedlikeholdes og oppdateres.

Foretaket skal kunne dokumentere etterlevelse av opplaringsforpliktelsene. Dette inneberer at
foretaket ber ha en opplaringsplan, og at de kan dokumentere planens innhold, gjennomfering og
resultater.

Finanstilsynets vurderinger

I forelopig tilsynsrapport uttrykte Finanstilsynet at innholdet 1 filialens opplaringstiltak for anti-
hvitvasking og terrorfinansiering var relevante, men at en systematisk tilnaerming og oversikt over
oppleringstiltak for filialen 1 Norge manglet. Opplaringstiltakene 1 de enkelte forretningsomrédene
varierte ogsé 1 kvalitet. Videre pdpekte Finanstilsynet at gjennomferte tiltak var basert pa konsernets
sentrale antihvitvaskingsrammeverk og -direktiver og ikke var tilpasset filialen eller norsk
regelverk.

Finanstilsynet merker seg fra filialens svar til forelepig tilsynsrapport at forretningsomradene er
palagt 4 utvikle opplaringsplaner som dokumenterer planlagte og avholdte opplaringstiltak i
etterlevelse av hvitvaskingslovens § 36. I tillegg skal det utarbeides en helhetlig plan nar filialens
Financial Crime Officer ansettes. Finanstilsynet ber filialen lopende vurdere om
ansettelsesprosessen tar lengre tid enn hensiktsmessig for 4 utarbeide en opplaringsplan.

5. Risikobasert tilngerming

Rettslige forpliktelser og Finanstilsynets forventninger
Etter hvitvaskingsloven § 6 skal rapporteringspliktige etablere tiltak basert pd en vurdering av risiko
for hvitvasking og terrorfinansiering.

Det forventes at den rapporteringspliktige fordeler og benytter ressursene pa en mate som er
tilpasset de identifiserte hvitvaskings- og terrorfinansieringsrisikoene. Det er ikke anledning til &
fravike regelverket hvis risikoen er vurdert som liten, men ressursinnsatsen kan tilpasses risikoen.
Nér den rapporteringspliktige vurderer handlingsalternativer i en situasjon forbundet med hoyere
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Finanstilsynet forventer at det er en tydelig sammenheng mellom den rapporteringspliktiges
risikovurdering og rutinene.

Dersom det er hay risiko for hvitvasking eller terrorfinansiering, skal rapporteringspliktige
gjiennomfore forsterkede kundetiltak, jf. § 17. Dette gjelder bade ved etablering av kundeforholdet
og den senere lopende oppfelgingen, jf. § 24.

Finanstilsynet viser ogsa til hvitvaskingslovens § 18 som omhandler forsterkede kundetiltak overfor
politiske eksponerte personer og nare familiemedlemmer samt kjente medarbeidere til politisk
eksponerte personer.

Finanstilsynets vurderinger

Styret i Danske Bank vedtar konsernets "Group Wide Risk Assessment on Financial Crime" og
konsernets overordnede "AML/CTF and Sanctions Policy", som danner grunnlaget for Danske
Banks "AML Directive" som er utarbeidet av Group Compliance og gjelder hele konsernet. Disse
tre dokumentene utgjor hjernestenene i konsernets anti-hvitvaskingsrammeverk og gir foringer for
de operative hvitvaskingsrutinene som er nedfelt i separate hdndbeker og rutineverk for de
respektive forretningsomradene Banking Nordic, C&I and WM. Finanstilsynet papeker at filialen
plikter & oppfylle norsk hvitvaskingslov fremfor konsernets rammeverk der disse er 1 konflikt med
hverandre. Under tilsynet fremsto det som at etterlevelse av det interne rammeverket tidvis ble
vurdert viktigere enn det norske regelverket. Finanstilsynet understreker at dette ikke er akseptabel
praksis.

I forelepig rapport papekte Finanstilsynet at WMs rutineverk er stikkordsmessig og ikke gir
veiledning pé hvordan vurderinger skal foretas. Under det stedlige tilsynet forklarte filialen at WM
gjennomforer et praveprosjekt med a forkorte rutinene. Finanstilsynet reiste spersmal om kvaliteten
pa veiledningen er tilstrekkelig til at de ansatte forstar hvordan konkrete problemstillinger skal
loses. Finanstilsynet stilte ogsa spersmal ved om rutineverket i tilstrekkelig grad fanger opp og gir
veiledning til hndtering av risikoomrader i filialen, herunder "private banking".

Filialen orienterte i sitt svar at Private Wealth Management nd (PWM) var skilt ut fra Wealth
Management og underlagt Banking Nordic, blant annet for a sikre god samkjering av prosesser. Det
gjennomfores en GAP-analyse av rutineverkene for 4 pase at PWM og Banking far lik
hvitvaskingsinstruks, at norsk regelverk tilstrekkelig hensyntas og at sarskilte risikoer tilknyttet
Private Banking ivaretas. Finanstilsynet merker seg de igangsatte tiltakene, men pdpeker at fristen
som er satt for gjennomferingen er for lang. Finanstilsynet mener denne samkjoringen ber skje
raskere, og at det ber vurderes om det ma innferes midlertidige avhjelpene tiltak. Det er videre
uklart hvorvidt det er gjenstdende deler av WM 1 den norske filialen ved flyttingen av PWM.
Dersom det er det, mé filialen ogsa pase gjennomgang av dette rutineverket.

I forelopig tilsynsrapport viste Finanstilsynet til at konsernets "AML Directive" med tilherende
retningslinjer "Guidelines — Politically Exposed Person (PEP)" opererer med to PEP-kategorier —
hhv. nasjonale og utenlandske PEP. Ut fra rutinen, kan en juridisk person bli risikoklassifisert som
medium risiko hvis PEP-relasjonen er nasjonal og séledes ikke bli underlagt forsterkede
kundetiltak. Finanstilsynet har merket seg fra filialens svarbrev at rutinen vil bli oppdatert for a
sikre at alle PEP er gjenstand for forsterkede kundetiltak og at spersmal om PEP er blitt

































