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Vil den neste krisen være annerledes?

• Digital sårbarhet har så langt ikke ført til systemkriser

• Kompleks infrastruktur med mange aktører

• Trusselbildet mer alvorlig – geopolitisk risiko

• Én enkelt aktør kan utgjøre et svakt ledd
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Utvikling i hendelser
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Sårbarheter i foretakenes IKT-virksomhet 
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Trusselbilde i endring

• Geopolitiske forhold: Staters rolle

• Organisert kriminalitet

• Digitale angrep som politisk virkemiddel

• Angrep på verdikjeder

• Angrep på sentrale IKT-tjenesteleverandører og 
datasentraler

• Kriminelles bruk av ny teknologi
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Samarbeid og informasjonsutveksling gir bedre 
risikoforståelse

• Nordic Financial CERT (NFCERT): Styrke den nordiske finansnæringens motstandskraft mot 

cyberangrep

• TIBER-NO: Rammeverk for sikkerhetstesting av kritiske funksjoner i finansiell sektor i Norge.

• Nasjonalt cybersikkerhetssenter (NCSC): nasjonalt og internasjonalt samarbeid innen 

deteksjon, håndtering, analyse og rådgivning knyttet til digital sikkerhet

• Beredskapsutvalget for finansiell infrastruktur (BFI)

• Finans Norge: Veikart for cybersikkerhet i finansnæringen
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Myndighetenes rolle

• Et digitalt sammenbrudd kan ramme brått

• Myndighetene kan ikke reparere et foretaks IT-systemer – hendelser må håndteres 
av foretakene selv

• Gir sterke insentiver til forebygging og kriseløsning i det enkelte foretak

• Regulering og tilsyn er nødvendig

• Systemrisiko – forebygging og beredskap

• Ivareta særlige risikoaspekter, f.eks. politisk risiko ved utkontraktering

• Regelverksutvikling, koordinering og arenaer for samhandling
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Rikets tilstand 

• Godt fundament og kontinuerlig arbeid med IT-sikkerhet

• Trusselbildet mer alvorlig, men risikoen for direkte angrep på den norske 
finanssektoren vurderes ikke å være særlig forhøyet på kort sikt

• Likevel bør vi legge til grunn at en alvorlig hendelse vil skje

• Arbeidet på IKT-området må styrkes, både i foretakene og hos myndigheter

• Forebygging og beredskap er fortsatt viktig

• Fare for systemiske hendelser krever en bred tilnærming
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