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Tilsynsrapport

Finanstilsynet gjennomforte stedlig IKT-tilsyn i Protector Forsikring ASA (Protector eller
foretaket) 8. oktober 2023.

Hensikten med tilsynet var & gjore en vurdering av hvordan foretaket administrerer, utvikler, drifter,
vedlikeholder og sikrer IKT-systemer og -tjenester. For dette omradet ble tilsynet avgrenset til
elektronisk forsvar og tilherende emner innen IKT-sikkerhet og styring og kontroll med IKT-
virksomheten. Videre ensket Finanstilsynet & gjore en vurdering av foretakets beredskapsarbeid
relevant for IKT-omradet, herunder vurdere beredskapen i foretaket og for utkontrakterte IKT-
tjenester, samt at regulatoriske krav pa dette omradet overholdes.

Til grunn for tilsynsrapporten ligger Finanstilsynets forelopige rapport datert 23. april 2024 og
styrets kommentarer til rapporten i brev av 13. juni 2024.

Finanstilsynet har folgende merknader etter det stedlige tilsynet:

Organisering
Det framgér av finansforetaksloven § 8-6 forste ledd at styret skal serge for forsvarlig organisering
av virksomheten. Videre stilles det krav til at et finansforetak skal ha uavhengige kontrollfunksjoner

med ansvar for risikostyring, etterlevelse, aktuarfaglig oppgaver og internrevisjon, jf. § 13-5 andre
ledd.

Finanstilsynet pekte 1 forelopig rapport pa at det for Finanstilsynet var uklart hvor 1 foretakets
organisasjon ansvaret for informasjonssikkerhet er plassert. Det ble videre pekt pa at dersom
informasjonssikkerhetsansvarlig er organisert i foretakets forste forsvarslinje, vil denne ikke ha en
uavhengig rolle 1 forhold til foretakets forstelinje. Foretaket md av den grunn sikre at andre
forsvarslinje bemannes med ressurser og kompetanse som kan kontrollere og se til at foretakets
IKT-sikkerhetspolicy er operasjonalisert i foretaket, og at de samme kravene ogsa gjelder for IKT-
tjenesteleveranderer og underleveranderer.

Styret har 1 sitt svarbrev opplyst at informasjonssikkerhetsansvarlig er organisert under IT og at
andrelinjen vil bli styrket.

Finanstilsynet tar styrets svar til orientering og legger til grunn at foretakets andrelinje skal
styrkes tilstrekkelig for d ivareta kontroller pa IKT-sikkerhets omrddet.
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Overviking og rapportering av IKT-risiko

Finansforetaksloven § 13-5 stiller krav til forsvarlig virksomhet og god forretningsskikk. Foretaket
skal ha klare og hensiktsmessige styrings- og kontrollsystemer samt hensiktsmessige retningslinjer
og rutiner for & styre, overvake, og rapportere risiko foretaket er eller kan bli eksponert for, jf.
finansforetaksloven § 13-5 forste ledd. Videre stiller IKT-forskriften § 2 forste ledd krav til at
foretaket skal fastsette overordnede mal, strategier og sikkerhetskrav for IKT-virksomheten.

Finanstilsynet forventer at styregodkjente styringsdokumenter som strategier og policyer folges opp
for 4 sikre at foretakets drift og planer utferes 1 henhold til disse. I forelopig rapport pekte
Finanstilsynet pa at det ikke 1 tilstrekkelig grad gjennomferes egne andrelinje-kontroller eller
revisjonsgjennomganger fra tredjelinjen av IKT-virksomheten for a kunne vurdere etterlevelse av
foretakets overordnede malsetting om a ha effektiv styring og overvakning av operasjonell risiko.

Styret har 1 sitt svarbrev opplyst om at styret mottar rapporter fra selskapets interne- og eksterne
revisorer, samt rapporter fra internkontrollprosessen. Videre tar styret til etterretning at
Finanstilsynet mener at IKT-virksomhetens kontroller og revisjoner ber ha ett utvidet omfang i
forhold til dagens revisjoner.

Finanstilsynet tar styrets svar til orientering og legger til grunn at en styrket andrelinje vil utvide
omfanget av andrelinjekontroller pa IKT-omradet.

Virksomhetens konsekvensanalyse

Foretaket har ansvar for at nedvendig forretningsmessig kontinuitet og beredskap er sikret, jf. IKT-
forskriften § 11. EIOPAs retningslinjer for IKT-sikkerhet og virksomhetsstyring!, gir en utdyping
av IKT-forskriftens bestemmelse for hvordan foretaket skal sikre forretningsmessig kontinuitet
basert pd virksomhetens konsekvensanalyser (BIA).

I forelepig rapport pekte Finanstilsynet pé at det ikke var gjennomfort en virksomhetsmessig
konsekvensanalyse. Finanstilsynet papekte videre viktigheten av at foretaket utarbeider
virksomhetsmessige konsekvensanalyser ledet av forretningssiden, der resultatet av
konsekvensanalysen blant annet vil gi oversikt over foretakets systemportefolje og angi
kritikaliteten systemene har for foretakets virksomhet.

Styret opplyser i sitt svarbrev at foretaket har gjennomfert analyser av konsekvensene av ulike
driftsavbrudd, som har fort til krav til tidsgrenser for gjenoppretting. Disse kravene skal videre
differensieres for ulike scenarier, og oppdateres jevnlig. Styret vil pase at virksomhetsmessige
konsekvensanalyser inngér i foretakets ordinere drift og blir formidlet til relevante leveranderer
innen forste kvartal 2025.

Finanstilsynet tar styrets svar til orientering.

IKT-sikkerhetshendelser

IKT-forskriften § 5 stiller krav om at foretaket skal ha prosedyrer for & sikre beskyttelse av utstyr,
systemer og informasjon av betydning for foretakets virksomhet, mot skader, misbruk, vautorisert
adgang og endring, samt harverk. Videre skal operasjonelle hendelser som medferer vesentlig
reduksjon 1 funksjonalitet som folge av brudd pa konfidensialitet, integritet eller tilgjengelighet til
IKT-systemer og/eller data uten ugrunnet opphold rapporteres til Finanstilsynet, jf. IKT-forskriften

I EIOPA "Guidelines on information and communication technology security and governance" av 12. oktober 2020.
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§ 9 tredje ledd. Foretaket skal rapportere hendelser som foretaket selv kategoriserer som alvorlig
eller kritisk, jf. § 9 tredje ledd annet punkt. Foretaket kan videre rapportere andre avvik dersom
disse avdekker spesielle sarbarheter i applikasjon, arkitektur, infrastruktur eller forsvarsverk.
EIOPAs retningslinjer for IKT-sikkerhet og virksomhetsstyring beskriver naermere hvilke krav som
stilles til deteksjonslesninger og hendelseshandtering.

Finanstilsynet papekte i forelopig rapport at foretaket bor sikre at policyer og rutiner dokumenteres i
tilstrekkelig grad, bade for egne, interne systemer og for systemer levert av tjenesteleveranderer,
bdde i og utenfor normal arbeidstid.

Styret skriver i sitt svar at det forutsettes at nye konsekvensanalyser og forretningsstyrte planer for
beredskap og gjenoppretting danner grunnlag for policyer og rutiner knyttet til hendelseshandtering.

Finanstilsynet tar styrets svar til orientering og legger til grunn at nye konsekvensanalyser skal
utarbeides og rutiner for hendelseshdndtering skal oppdateres i henhold til disse.

Utkontraktering

I henhold til IKT-forskriften § 2 skal foretaket ha retningslinjer for & sikre at utkontraktert IKT-
virksomhet oppfyller kravene i § 12. Dette gjelder blant annet krav til skriftlig avtale, der avtalen
skal sikre foretakets rett til & kontrollere, herunder revidere leveranderens aktiviteter, samt
Finanstilsynets tilgang til opplysninger og mulighet for & fore tilsyn hos IKT-leveranderen.

I forelopig rapport pekte Finanstilsynet pa at foretaket har utkontrakteringsavtaler med
begrensninger som strider med IKT-forskriftens bestemmelser. Finanstilsynet pekte videre pa at det
er foretaket som har ansvaret for at foretakets IKT-virksomhet oppfyller kravene 1 IKT-forskriften,
herunder det & sikre at avtaler oppfyller forskriftens bestemmelser.

Styret har 1 sitt svarbrev opplyst om at samtlige utkontrakteringsavtaler er gjennomgatt i
sammenheng med implementering av I Videre skriver styret at I avtalen
skal gjennomgas, og eventuelle andre avtaler som faller under meldepliktforskriften skal snarest
meldes til Finanstilsynet.

Finanstilsynet tar styrets svar til orientering.

Kriseberedskap

I IKT-forskriftens § 11 framgar kravene om at foretaket skal ha en dokumentert kriseplan som skal
kunne iverksettes dersom IKT-driften ikke kan opprettholdes som felge av en krise, og at det minst
arlig skal gjennomfoeres opplaring, evelse og testing, med dokumentasjon av testresultater, som
viser at kriselgsningen virker som forutsatt.

I forelapig rapport pekte Finanstilsynet pé at foretaket bor se pd omfanget av beredskapstester som
involverer foretakets hovedleverander, for & sikre at omrader foretaket har definert som kritiske blir
ivaretatt i testutvalget. Videre pekte Finanstilsynet pa at foretaket har satt et mél for
gjenopprettingstid’> som ikke tar utgangspunkt i virksomhetens konsekvensanalyse.

Styret skriver i sitt svar at det har tatt initiativ ovenfor IKT-tjenesteleverander for & sikre at omrader
foretaket har definert som kritiske blir ivaretatt i testutvalget. Videre skriver styret at & gjennomfere

2 Recovery time objective — RTO.
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konsekvensanalyser og sette mal for gjenopprettingstid er en del av arbeidet framover, et arbeid
som vil sluttferes 1 lopet av 2024.

Finanstilsynet tar styrets svar til orientering og legger til grunn at arbeidet med
konsekvensanalyser vil ferdigstilles i lopet av 2024.

Kopi av dette brevet bes sendt til valgt revisor.

For Finanstilsynet

Olav Johannessen
seksjonssjef Stig Ulstein
senior tilsynsrddgiver
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