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ROS-analysen 2012:
« Kap. 1) Innledning — sammendrag
« Kap. 2) Utviklingstrekk
— Trender som kan pavirke risiko
« Kap. 3) Risiko knyttet til tienestene og tap
« Kap. 4) Funn og observasjoner
— Bruk av kilder og drgfting av funn

« Kap. 5) Identifiserte risikoomrader
— Spesielle fokus- og tiltaksomrader

« Kap. 6) Finanstilsynets oppfalging
— Hva kan tilsynet gjgre?



Risikobildet og trusselutviklingen 2012
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* Privat utstyr

* |dentitetstyveri

Utkontraktering

Tjenesteutvikling i betalingssystemer
* Regulatoriske utviklingstrekk

* Internasjonal utvikling

* Felles tiltak fra finansnaeringen




3. Systemer for
betalingstjenester

Generelt om betalingssystemer

Styring og kontroll med betalingssystemer
Risiko og sarbarhet i betalingssystemene
Oversikt over tap knyttet til betalingstjenester



Betalingssystemer

Infrastrukturen som understotter stadig mer avanserte betalingslgsninger, er kompleks:

Produkter og IKT-lgsninger

Betalers understgttes av egen og felles Mottakers
Betaler bank infrastruktur bank Mottaker
Regulering " f e
Egen.regulle.ring orretningsapplikasjoner Strateg
Retningslinjer Systemsoftware Styring og
Prosedyrer Kommunikasjonslgsninger kontroll
Standarder Hardware Operasjonalisering

Organisering Leverandgrer

Nordic Processor
(Nordea/IBM)
Danske Bank IT SDC, JN Data
Danmark




Logisk og forenklet bilde av transaksjonsflyten fra
der den oppstar, innsamling, avregning og oppgjar e e |

Norges Banks oppgjorssystem (NBO)

Felles avregningssystemer VPO
Bankenes avregningssystem NICS (konsesjon fra Norges Bank)

Niva 1-banker .

DNB Bank NORDEA Bank Bank C Bank D Bank E

. Niva 2-banker

Terra-banker Bank| Bank J
=

Teknisk innsamling av transaksjoner (Banker, Nets (Sofie), EDB, andre leverandgrer)

Eksempler pa distribusjonskanaler -

Minibank  Nettbank Brukersteder Avtalebaserte Front- og Internett- Annet
(EFT/POS) betalingstjenester backoffice handel
i bank




Tap i 2012 ved bruk av
betalingskort
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AUTHORITY OF NORWAY

Tabell 1: Tap ved bruk av betalingskort (tall i hele tusen kroner)

Svindeltype betalingskort 2011 2012
Misbruk av kortinformasjon, kort ikke til stede (intemetthandel) 24 190 35701
Stjalet kortinformasjon (inkludert skimming), misbrukt med falske kort i Norge 468 2 308
Stjalet kortinformasjon (inkludert skimming), misbrukt med falske kort utenfor 57 340 55 869
Norge

Originalkort tapt eller stjalet, misbrukt med PIN i Norge 32 224 28 128
Originalkort tapt eller stjalet, misbrukt med PIN utenfor Norge 7008 8 544
Originalkort tapt eller stjalet, misbrukt uten PIN 4 488 4603
TOTALT 125718 135 153

Kilde: Finanstilsynet




Tap i1 2012 ved bruk av nettbank
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Tabell 2: Tap ved bruk av nettbank (tall i hele tusen kr)

Svindeltype nettbank 2011 2012

Angrep ved bruk av ondartet programkode pa kundens PC (trojaner) 664 5 064
Angrep som utnytter sarbarheter i nettbankapplikasjon (hacking) 0 0
Tapt/stalet sikkerhetsmekanisme 3 321 3 367
TOTALT 3985 8 431

Kilde: Finanstilsynet




4. Funn og observasjoner

Arlig
ROS-analyse
Risiko
Sikkerhet
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Resultater fra tilsyn
IT og
betalingstjenester
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Gjennomfarte
ROS-intervju

Hendelses-
handtering
Data fra
hendelsesdatabase

Betalingstjenester
Meldeplikt
- Betalings-
tjienester

Annen relevant
informasjon
sporre-
undersgkelser

Beredskap
- BFl-sekretariatet

-Samarbeid andre
myndigheter

- Infrastruktur
betalingssystemer




Identifiserte risikoomrader

« Styring og kontroll

* Angrep pa nettbaserte lgsninger

» Kontinuitets- og katastrofelgsninger

* Risiko ved gamle og komplekse systemer
 Tilgang til betalingstjenestene
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AUTHORITY OF NORWAY

* Na@dvendig kunnskap om IT-governance og beste
praksis i a styre IKT-virksomheten.

* Det betyr i praksis a etablere rammeverk som
omfatter: roller og ansvar, prosessbeskrivelser,
rutiner/retningslinjer, bruk av verktgy og kontroll.

» Detaljerte avtaler ved utkontraktering, tydelig
forankring av ansvar og system for kontroll av
leveransene.
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3D Printing

expectations
P Wireless Power BYOD :
ybrid Cloud Computing Compiex-Event Processing
HTMLS Social Analytics
Gamification Private Cloud Computing
Bia Data Application Stores
g Ua Augmented Reality
Crowdsourcing In-Memory Database Management Systems
Speech-to-Speech Translation Activity Streams

Silicon Anode Batteries

Natural-Language Question Answering
Internet of Things

Mobile Robots
Autonomous Vehicles
3D Scanners

Automatic Content Recognition

NFC Payment / Mobile Wallet <€
Audio Mining/Speech Analytics

Cloud Computing <&
Machine-to-Machine Communication Services
Mesh Networks: Sensor

Gesture Control

Consumer Telematics

Predictive Analytics
Speech Recognition

Volumetric and Holographic Displays
3D Bioprinting

Quantuqm Computing
Human Augmentation

L L idea Management
Biometric Authentication Methods
Consumerization

Media Tablets

In-Memory Analytics
Text Analytics

Source: Gartner
2012 Technology
Hype Cycle

Technology
Trigger

Home Health Monitoring Mobile OTA Payment
Hosted Virtual Desktops
Virtual Worlds
As of July 2012
Peak of
Trough of Plateau of
Inflated e Slope of Enlightenment .
Expectations rrodueiy
4

time




Angrep pa nettbaserte lgsninger
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Noen ulike roller knyttet til nettbanksvindel

Malware-utvikler
Rekrutterer muldyr

Muldyr

Setter sammen
angrepskoden

Spredning av
angrepskoden

Utnytter infiserte
PC-er

Sikrer mottak av
penger
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De som forestar den grunnleggende programvareutviklingen.
Sikrer at noen stiller en konto til radighet i landet som skal angripes.

Den som stiller konto til radighet og foretar videre overfgrsler/uttak.

Skreddersyr angrepet basert pa grunnkoden.

Sprer koden gjennom ulike opplegg, f.eks. gjiennom reklameannonser
eller svakheter i programvare som f.eks. operativsystem eller nettleser.

Gjennomfarer angrep mot infiserte PC-er gjennom overvakning og
tiltak eller gjennom logikk bygget i koden.

Foretak som utfgrer pengeoverfaringstjenester.
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ONLINE BANKING FRAUD LOSSES 2004-2011

Tinted figures show percentage change on previous year's total
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Kilde: UK Payment Administration Ltd / Financial Fraud Action UK
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NUMBER OF PHISHING WEBSITES* TARGETED AGAINST UK BANKS
AND BUILDING SOCIETIES BY MONTH 2005-2011

Jan Feb Mar Apr May June July Aug Sept Oct Nov Dec TOTAL

2011 - 5,757 - 5,698 - 6,896 - 8,062 - 9,397 -10749 111,286

2010 2454 3,135 4,810 47335 5406 5277 5873 5861 5689 6977 4552 7,304 | i~

2009 - 5,161 - 3,422 - 4,335 - 4,845 - 4,903 - 5,864 |4

2008 3,144 3,243 3,848 3,719 3,091 3,637 3,584 3,716 4,121 4536 3,896 3,456 @ hh

2007 - 974- 1,188 - 1,368 - 3253- 3,170 - CRLCR 25,797

2006 606 669 1,074 947 919 872 970 1,484 1,513 1,596 1,993 1,513 [0 00

2005 - 29- 54- 122- 150- 267- c<l| 1,700

* Fraudsters set up a website that is a fake version of a genuine bank website, and then send

out thousands or even millions of spam emails trying to convince people to click on a link
that will send them to that fake site.
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16 Kilde: UK Payment Administration Ltd / Financial Fraud Action UK



Kontinuitets- og
katastrofelgsninger

Kontinuitetsl@asninger
Opplegg for handtering av hendelser

Etablering av katastrofelgsning, vedlikehold og testing
— verifisering av testresultat

Risikovurdering av alle elementer som inngar
|dentifisere og sikre kritiske komponenter
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Risiko ved gamle og komplekse
systemer

* Mange sentrale Igsninger er fra 1980- og 90-arene.
* Modernisering skjer pa utsiden.

* Teknologi og kompetanse kan bli vanskelig
a opprettholde.

- A vente for lenge kan representere en risiko
— gkt kompleks drift.

Viktig med statusanalyser og klargjaring av
problemstillinger.
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Tilgang til betalingstjenester

- Arlig risikovurdering — identifisere tiltak

 Effektiv handtering av hendelser — hendelser ma
benyttes til forbedring

* |dentifisere kritiske komponenter

» Sikre ngdvendige kontinuitetsl@gsninger

« Katastrofelgsning og testing — ende-til-ende
+ Etablere ngdvendig styring og kontroll

* Forsta behovet for monitorering

19



Figur 8: Hendelser vektet med konsekvens

FINANSTILSYNET
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Hendelser pr. 31.12.2012 vektet med konsekvens
(# brukere berort, tiden hendelsen varte, # tjenester som er rarnmet)
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Finanstilsynets videre
oppfelging

1. IT-tilsyn og tett kontakt
2. Hendelsesrapportering
3. Arbeid med betalingstjenester

4. Meldeplikt ved endringer og etablering
av nye betalingstjenester

5. Beredskapsarbeid
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Takk for oppmerksomheten!

Frank Robert Berg

fro@finanstilsynet.no



