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Hovedfunni 2013

+ Okende antall malrettede angrep mot norske bedrifter og
departementer.

+ Ca. 50 alvorlige angrep, 1021 hendelser som ble
handtert manuelt

+ Antall infiserte klienter i Norge er fallende

+ Der norske klienter angripes, brukes avanserte
angrepsmater som ikke normalt ligger pa «10 pa topp»
lister

+ Svak kompetanse og forvaltingsrutineri IT
driftsorganisasjoner

+ Manglende kompetanse om egne verdikjeder

+ Svak bestillerkompetanse hos aktgrer som bruker
underleverandgrer
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Samhandling og informasjonsdeling

4+ NorCERT som
Informasjonsknutepunkt —a

+ Koordinering av
hendelseshandtering
+ Varsling og rapportering av

Virksomhet 3

hendelser ,
+ Sarbarhetsvurderinger [
+ Deling av tekniske analyser NorCERT ey )
Virksomhet 1 CERT o
. e
+ Deling av kunnskap — begge o \
veier SO .
+ SektorCERT Forum SR b
+H.o§p|ter|r1g - ol
+ Liaisonering Nasjonal : \L —
CERT '

+ Nasjonalt cybersikkerhetssenter { 4 g
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NorCERT-funksjonen

NorCERT

|Oppdage ‘ ‘Héndtere ‘

Seksjon for deteksjon Operasjonssenteret
(VDI) (OPS)
Deteksjonsteknologi Hendelseshandtering
Drift og infrastruktur Koordinering
Innsamling av data Eskalering
Korrelasjon Analyse
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‘Forstéelse

Teknisk analyse og
informasjonsdeling

Nettverks- og systemanalyse
Analyse av skadevare
Informasjonsdeling
@velser




VDI sensornettverk
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Digital spionasje

+ Antall detekterte malrettede dataspionasjeforsgk gker

+ Seerlig rettet mot
+ Forsvarssektoren
+ Olje- og gassektoren
+ Hayteknologiselskaper
+ Norske myndigheter

Alvorlige, handterte hendelser
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Styrket fokus pa deling av informasjon

+ Nasjonalt Cybersikkerhetssenter
+ Operativ orientering fra operasjonssenteret

+ Gruppe for Cyber Network Defence (CND)
+ FD, JD, SMK, Cyberforsvaret, Kripos og EOS tjenestene

+ NSMs sikkerhetskonferanse
. - A
+ NorCERTSs sikkerhetsforum : -—;:/"{\’/ h‘\;‘w-

+ VDI Workshop w\i S v @
v .
g

+ Sektor-CERT Workshop é

Nasjonal sikkerhetsmyndighet — Sikre samfunnsverdier 9



PRESENTASJON SLUTT



