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Hensikten med den arlige ROS-analysen er a
speile risikobildet | finanssektorens bruk av IKT e

QITV OF NORWAY

BRANT T

RISIKO- OG SARBARHETSANALY SE (ROS)
204

» Skaffe oversikt
» Analysere
> Foresla tiltak

Resultater fra tilsyn Gjennomfarte r?ngtels_es- Betalingstjenester
IT og ROS-intervju og andtering | lik Annen rele_vant Beredskap
betalingstjenester sparre- Meldeplikt {MES - BFI-sekretariatet
Data fra Betalings- - Samarbeid andre
undersgkelser . i
hendelsesdatabase tjenester myndigheter
- Infrastruktur
betalings-systemer

Vare virkemidler
Regelverk, Innrapportering og Tilsyn
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2. Oppsummering

OOOOOOOOOOOOOOOOO

» Betalingstjenestene generelt er stabile og har hovedsakelig en god
kvalitet, selv om det i 2014 var en gkning i alvorlige hendelser som
bidro til & redusere betalingssystemenes tilgjengelighet

@kt kortsvindel med stjalet kortinformasjon

@kte tap som skyldes at kundens innloggingsmekanisme er blitt stjalet
0og misbrukt

> Utviklingen i digital kriminalitet gjgr forbrukerne mer sarbare

> Det er krevende for forbrukere a forholde seg til trusler og sarbarheter i
finansielle tjenester

> Den alvorligste trusselen er at inntrengere far tilgang til IKT-
infrastruktur og applikasjoner giennom malrettede angrep

» Omfattende endringer i finanssektorens IKT-virksomhet
> Endringene kan gi forbedringer, men de kan ogsa skape nye sarbarheter.

Y VY
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3. Finanstilsynets funn

1. Rapporterte hendelser 2014

2. Funn, observasjoner og vurderinger
» Betalingssystemer og utvikling. Tapstall
> Verdipapiromradet
» Bank
» Forsikring
» Funn i andre foretak

3. Forbrukeromradet
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Antall rapporterte hendelser |
perioden 2012-2014

Figur 2: Antall rapporterte hendelser i perioden 2012-2014
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Kilde: Finanstilsynet

ROS-analysen 2014 -

FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

2011: 221 hendelser
2012: 216 hendelser
2013: 189 hendelser
2014: 217 hendelser
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Hendelser vektet med konsekvens

FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

Figur 4. Hendelser vektet med konsekvens

Hendelser vektet med konsekvens
(vekter: #antall brukere som er rammet, hendelsens varighet/itidspunkt, tilgang til erstatningstjeneste)
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Betalingstjenester

. Flere alvorlige hendelser rammet betalingsformidlingen

. Hendelser som oppstar i, eller treffer betalingsinfrastrukturen, rammer bredt
og medfgrer raskt store konsekvenser

. Endringer hyppig arsak til feil og avvik og det er derfor knyttet betydelig risiko
knytte til dette

. Robustheten i Ilgsninger samsvarer i enkelte sammenhenger ikke med
betalingsformidlingens sentrale rolle

. Svakheter i driftslgsninger som skal sikre kontinuitet for betalingsformidlingen

. Enkelte foretak har mangler i sine avtaler, bl.a. IKT-forskriftens regler om
utkontraktering

. Rask utvikling innen mobile betalingslgsninger, nasjonalt og internasjonalt

. Finanstilsynet har gjort sarbarhetsvurderinger knyttet til mobilbaserte
betalingslgsninger
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Betalingstjenester - 2
9. Fortsatt angrep som rammer betalingsformidlingen

» DDoS, phishing, trojanere, tyveri av kortinformasjon
10. Ikke kjent med svindelforsgk via mobiltelefon i Norge

11. Finanstilsynets erfaring er at foretakene har god beredskap, at de har
etablert godt forsvarsverk og at de iverksetter effektive tiltak som reduserer
bade skadeomfang og kunders tapsomfang
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Transaksjonsflyten | det norske
betalingssystemet

Forenklet bilde av transaksjonsflytenfra der
betalingen oppstar, innsamling, avregning og

oppgjer.
Cppgjer
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Likviditets bl Likviditets
oppgjer oppgjer

Avregnings
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Tap ved bruk av betalingskort
(tall i hele tusen kroner) e e

Tabell 1: Tap ved bruk av betalingskort (tall i hele tusen kroner)

Svindeltype betalingskort 2011 2012 2013 2014

Misbruk av kortinformasjon, Card-Not-Present (CNP)
(internetthandel m.m.)

24 190 35701 51 954 72 056

Stjalet kortinformasjon (inkludert skimming),

misbrukt med falske kort i Norge 468 2 308 762

Stjalet kortinformasjon (inkludert skimming),

misbrukt med falske kort utenfor Norge 57340 S5 869 51534

Originalkort tapt eller stjalet, misbrukt med PIN i

32 224 28 128 21 274
Norge

Originalkort tapt eller stjalet, misbrukt med PIN
utenfor Norge

7 008 8 544 9570

Originalkort tapt eller stjalet, misbrukt uten PIN 4 488 4 603 49 49 5510

TOTALT 125718 135 153 140 043 164 113

Kilde; Finanstilsynet
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Antall betalingskort rammet av
misbruk R B o

Tabell 2: Antall betalingskort rammet av misbruk

Svindeltype betalingskort 2011 | 2012 2013 2014

Antall kort rammet av misbruk 16 784 20 332 22 531 38 541

Kilde: Finanstilsynet

Totaltapet pa kortsvindel gkte ogsa i 2014. Det var ogsa i 2014 en betydelig
gkning i svindel av typen «card-not-present» (CNP), mens det var en
reduksjon i tapene knyttet til andre typer kortsvindel.
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FINANSTILSYNET

Tap ved bruk av nettbank
(tall I hele tusen kroner) S o

Tabell 3: Tap ved bruk av nettbank (tall i hele tusen kroner)

Svindeltype nettbank 2011 2012 2013 2014

Angrep ved bruk av ondartet programkode pa kundens PC
(trojaner)

Tapt/stalet sikkerhetsmekanisme 3321 3367 1321 6 655

664 5 064 1327 552

TOTALT 3985 8431 2 648 7207

Kilde: Finanstilsynet
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Verdipapiromradet FINANSTILSYNET

14

OOOOOOOOOOOOOOOOO

. Hay stabilitet og god kvalitet kjennetegner verdipapiromradet
. Betydelig endringsomfang pa regelverksomradet (EU) vil pavirke

Infrastrukturen og innebaerer endringsrisiko med behov for
kvalitetssikring

. Gamle sakalte legacy-systemer representerer en utfordring, og en

fornyelse innebaerer risiko under gjennomfgringen

. Bruk av skybaserte tjenester kan gi nye utfordringer ved at

forretningsansvarlige i foretak gar til «<innkjgp» av IKT-tjenester uten
a ga via egen IT-avdeling

. Mangelfulle tilgangskontroller til sensitiv informasjon
. Bruk av samme nettverksinfrastrukturer representerer en

konsentrasjonsrisiko
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Bank
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OOOOOOOOOOOOOOOOO

. Endringer pa driftsleverandgrsiden, bade eierskifter og bytte av

leverandgrer kan gke risikoen spesielt i endringsperioden

. Reetablering av IKT-tjenester | en katastrofesituasjon vil kunne ta

lenger tid enn antatt

. Foretakene ma sikre egen styring og kontroll av IKT-virksomheten,

ogsa ved utkontraktering

. Manglende etterlevelse om krav til datasystemer og rapportering til

Bankenes sikringsfond dersom foretaket blir satt under offentlig
administrasjon

. Mangelfull gjennomgang og kontroll av ansattes tilganger til systemer

og applikasjoner

. Utfordrende a styre og kontrollere klassifiseringsregler, spesielt mht.

tilganger til graderte data og systemer
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Forsikring

16

OOOOOOOOOOOOOOOOO

. Komplekse forsikringssystemer med sensitiv informasjon krever

sikker og betryggende forvaltning og etablerte reservelgsninger

. Fa rapporterte hendelser tyder pa god endringskontroll
. De fleste hendelsene er knyttet til konfidensialitetsbrudd
. Mangler i etterlevelse av forskriftenes krav ved utkontraktering

» Kan medfgre mangelfull oversikt over, og kontroll med,
IKT-virksomhet og IKT-risikoer

. Risikoanalyser ofte fragmenterte, mangelfulle og dekker ikke

selskapets samlede IKT-virksomhet

. Testing av kontinuitets- og katastrofeplaner synes a veere et

forbedringsomrade

. Sensitiv informasjon, kan vaere av interesse for inntrengere
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Andre foretak FINANSTILSYNET
EEEEEEEEEEEEEEEEEEEEEEE
OOOOOOOOOOOOOOOOO

* Finanstilsynet gjgr enkelte stedlige IT-tilsyn i
inkassoselskaper og eiendomsmeglingsforetak. | tillegg ma
eiendomsmeglingsforetakene og inkassoselskapene svare pa
et forenklet egenevalueringsskjema med spgrsmal om IT-

virksomheten ved ordinaere fagtilsyn.
* Finanstilsynet hadde 1 2014 merknader til
» Manglende beredskapslgsninger
» Sikring av konfidensiell informasjon
> Manglende rutiner for a handtere sikkerhetshendelser

> At foretaket peker pa IT-leverandgren som ansvarlig for IT-
prosessene.
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Forbrukeromradet FINANSTILSTNET

OOOOOOOOOOOOOOOOO

1. Mangelfull ID-sjekk ved utlevering av BankID kan fa store
konsekvenser for forbrukeren som er rammet
» Gijaldt 15 av 150000 utleveringer i 2014

2. Forbrukere kan bli svindlet ved netthandel mellom private
parter dersom de ikke gjar bruk av handelssteders
betalingstjenester

3. Forbruker ma forsikre seg om at nettsteder har den
ngdvendige sikkerhet, som f.eks. kryptering (hengelas i
adressefeltet)
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4. Andre observasjoner FINANSTILSYNET
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H
AUTHORITY OF NORW,

1. Foretakenes vurdering av risiko
> Intervjuer
» Spgrreundersgkelse
2. Risikoomrader papekt fra andre kilder

» Intervju med sikkerhetsselskaper og
Internettjenesteleverandgrer

» Rapporter fra internasjonale sikkerhetsorganisasjoner
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Intervjuer og spgrreundersgkelser
med foretakene |

20

FINANSTILSYNET

EEEEEEEEEEEEEEEEEEEEEEE

1. De mest fremtredende truslene synes a veere at inntrengere far

tilgang til IKT-infrastruktur og applikasjoner gjennom malrettede
angrep.
Andre trusselomrader som representerer betydelig risiko er:
» gkningen i IKT- og cyberkriminalitet
» sikkerhetshull i programvare som kan utnyttes av kriminelle
» den sterke avhengigheten til Internett
» ansattes bruk av sosiale medier
> informasjon som kommer pa avveie
v" Utlevering av BanklID kodebrikke, Personopplysninger

Kompleksitet i IKT-lgsninger utgjer ogsa en hay risiko for
datakvalitet og stabil drift, og kan hindre nyutvikling.
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Statte for strategiske beslutninger

21

FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

Sarbarhet

Foretakenes svar

Systemenes evne til 8 innhente og sammenstiller all relevantinformasjon
fra interne og eksteme kilder for beslutningsformal

Systemer for beslutningsstette og rapportering henter relevantinformasjon
fra foretakets produksjonssystemer og sammenstiller og synkroniserer
informasjonen til et bilde av foretakets risiko til bruk i styringseyemed og til
myndighetsrapportering.

Systemene gir automatisk et totalbilde av risikoen, for eksempel slik at hvis
en hjemeste nsbedrift gar konkurs, sa varsler systemet automatisk om lan til
ansatte i bedriften og lan til leverandarer til bedriften, slik at vi kan
vurdere a tapsavskrive pa disse.

Systemene identifiserer automatisk muligheter for mersalg.

Datakvalitet

Integrasjon og synkronisering mellom systemene

Nar nye ITdesninger skal utvikles, tar vi i betrakining behovene og
lasningene til alle relevante avdelinger. Dette for @ unnga utfordringer
forbundet med "silodesninger” slik som omfattende vedlikehold av
programmer, komplisert drift og utfordringer med synkronisering av data.

8 rad av kompleksiteti | T-systemene

9

Grad av mangler og feil i systemene

Grent:.lav sarbarhet Gult:. middels sarbarhet. Redt: hoy.sarbarhet.

Trend
N\
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Avvik I driften

22

Sarbarhet

Foretakenes svar

Trend

Organisering, rutiner, stillingsbe skrivelse, rapportering og kontroll

rad av kompleksitet i drifte

Test-systemene er "produksjonslike”, dvs. at systemene har testdata,
applikasjoner, programvare, styresystemer (SW) og annet som sikrer mot
"overraskelser" nar nye applikasjoner skal i produksjon.

Vi gjer endringer i infrastrukturen ("ikke- funksjonelle"” endringer) i
trafikkstille perioder, og kan reversere endringen og rulle tilbake pa kort
tid hvis nedvendig.

Var evne til & avdekke alle svakheter

Kontroller som skal sikre at alle maskiner og programmer er inkludert i
IDS/IDP, brannmur og virus og andre tiltak for & sikre stabil drift

"Tikkende miner”, dvs. komponenter som gradvis slites eller verdier som
gradvis nar terskelverdien uten at vi er oppmerksom pa det, for eksempel
minnelekkasje, elektroniske komponenter som slites, energiforsyning som
"dites” (batterier eller annet)

Logger og var evne til & reagere pa loggene

Var evne til a avdekke avvik i dritsmensteret og ta aksjon fer skade (avvik
nar det gjelder trafikkmenster, porter, protokoller, avvikende svarstider
0sV.)

Dataangrep (Advanced persistence threat, trojaner, ransomware, DDoS)

Kvaliteten pa kontinuitet- og katastrofelesningene vare

Samarbeidsrutiner med leveranderer

everansepress

N

Kompetansen vi besitter

engden av endringer (ny leverander, nye grunnsystemer)

[ ] .-I-__-_-I
"d

Var kunnskap om hvor datalinjene gar og redundans nar det gjelder
datalinjer

Tilgangskontroll, adgangskontroll og tjenestedeling ("segregation E{ggtyahldy

sen 2014 - Seminar betalingss

ystemer

Grent: lav sarbarhet. Gult: middels sarbarhet. Redt: hey sarbarhet.
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Data er ikke tilstrekkelig beskyttet FINANSTILSYNET

AUTHORITY OF NORWAY

Sarbarhet

Foretakenes svar  Trend

Vare retningslinjer for klassifisering av informasjon og beskyttelse av
informasjonen

2 |Kvaliteten pa vare tilgangskontroller

3 Vare systemer for logging

4 Qulig inntrenging i vare systemer

5 ‘Sikring av data pa barbart utstyr (fjernsletting av mobildata osv.)

Grent: lav sarbarhet. Gult: middels sarbarhet. Redt: hey sarbarhet.
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FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY

ID-tyveri

Sarbarhet Foretakenes svar ~ Trend

1 Skadevare som infiserer en bruker og misbruker den infiserte brukeren
sine rettigheter

Kontroll nar det gjelder utlevering og bruk av logon-id og passord til
2 [kunder og medarbeidere (BankiD, ansatte-id, systembrukere, admin-
brukere)

3 |Innsyn i kundedata

4 |Kort ("Card not present, skimming")

Gront: lav sarbarhet. Gult: middels sarbarhet Redt: hoy sarbarhet,
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Misbruk av tilgang til datasystemene FINANSTILSYNET

25

AUTHORITY OF NORWAY

Sarbarhet Foretakenes svar ~ Trend

Tilgangskontroll

Tjenestedeling

Logging

Markedsovervaking

Analyse av "mistenkelige” fransaksjoner som filbakevalutering, bevegelser
pa interne kontoer, overfering fra kunde til ansatt og tilbake

Gront: lav sarbarhet. Gult: middels sarbarhet. Radt: hoy sarbarhet.
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Hvitvasking FINANSTILSYNET

26

OOOOOOOOOOOOOOOOO

Sarbarhet Foretakenes svar —~ Trend

1 {Markedsovervaking

IT-systemenes evne til a samle informasjon om kunde, kunderelagoner og

kundeaderd (KYC- Know Your Customer]

Gront: lav sarbarhet. Gult: middels sarbarhet. Rodt: hay sarbarhet.
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Risikoomrader papekt fra andre kilder e

27

OOOOOOOOOOOOOOOOO

Norge et av de minst infiserte land nar det gjelder PC-virus

Foretakene bgar sgrge for at ISP-er tar en mer aktiv rolle |
bekjempelse av DD0S og spam

Advanced Persistent Threat (APT) - den stgrste trusselen fra nettet
» Brukermedvirkning finnes | nesten 50 prosent av APT-inntrenginger
Foretakene ma sikre at informasjon ikke kommer pa avveie

Sikkerhetsatferd viktig. 80-20-regelen kan benyttes i fordeling
mellom menneskelige og teknologiske svakheter

Datainnbrudd globalt gkt i frekvens med 25 prosent siste aret.

> Manglende sikkerhet i sluttbrukerleddet arsak til mer enn 50 prosent av
innbruddene

Viktig a holde oppe forsvaret mot ondsinnede angrep fra nettet, feil
kan medfare alvorlige konsekvenser bade for foretaket og kundene.

ROS-analysen 2014 - Seminar betalingssystemer og IKT i finanssektoren 27.05.2015,



28

Finanstilsynets oppsummering av

IK

FINANSTILSYNET

EEEEEEEEEEEEEEEEEEEEEEE

- 09 Internettbasert kriminalitet "

Trusselen fra cyberangrep gker ved at verktgyene som

benyttes, blir mer sofistikerte og at metodene som benyttes,
blir mer varierte

Angrepene som gjgres, er malrettede og utfares ofte av
organisasjoner som baserer forretningsdriften sin pa kriminell
virksomhet

Denne typen organisasjoner har gjerne tilgang til ressurser
med stor kunnskap innenfor IKT-omradet, ngdvendig
datakapasitet og god tilgang pa finansiering av virksomheten
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5. Utviklin g strekk FINANSTILSYNET

29

S.
6.

OOOOOOOOOOOOOOOOO

. DBkende digital kriminalitet. Myndighetene vier dette stgrre

oppmerksomhet

. Endringer i tjenesteleverandgrmarkedet, organisering og eierskap

og utkontrakteringslandskapet

. Utviklingen i teknologi apner for utvikling av mer effektive og

brukervennlige tjenester. Hgy endringstakt innenfor mobilbaserte
betalingstjenester og utviklingen i sikkerhetslgsninger

. Endringer i regelverk bade

» Nasjonalt
> EU

Fellestiltak fra finansnaeringen
Virtuelle valutaer
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6. Finanstilsynets oppsummerende
vurderin g av risikobildet T o

1. Aktuelle risikoomrader er vurdert ut fra kontrollmalene integritet, konfidensialitet,
tilgjengelighet og at IT fungerer tilfredsstillende som statte for forretningsdriften.

Vurderingstema (eksempler)
Kontrollmal Sarbarhet/kontrolltiltak Risko  [Trend
Integritet Datakvalitet
Informasjon og informasjonssystemer er | Datamodeller
korrekte, gyldige og fullstendige. Endringsbeskyttelse (hash) H %
Tilgangskontroller
Konfidensialitet Autorisasjon og ldentitetskontroller
Informasjon og informasjonssystemer er | Interne retningslinjer
tilgjengelige bare for dem som skal ha Kryptering (kvalitet) M
tilgang. Logging
Tilgjengelighet Avhengighet av Internett
Informasjon og informasjonssystemer Endringer i programmer og data
er tilgjengelige innenfor de Flytte driften
tilgjengelighetskravene som er satt. Komplisert kjgreomgivelse M 5
Maskinvarefeil og Nettverksfeil
Vedlikehold, opprydding og sanering
Beslutningsstatte: Avviksanalyse
"IT fungerer tilfredsstillende som statte for | Konsekvensanalyse
strategiske beslutninger, kundebehandling, | Tidlig varsling M
saksbehandling og rapportering". Totalt kundebilde
"What if"'-analyse
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vurdering av risikobildet - 2 flea

Risikoen knyttet til integritet er hgy og gkende, risikoen knyttet til
konfidensialitet er middels og stabil, risikoen knyttet til tilgjengelighet er
middels og gkende og risikoen knyttet til at IT fungerer tilfredsstillende som
statte for forretningsdriften er middels og stabill.

Finansforetak var under angrep | 2014. Virkningen har veert dempet som
falge av tiltak fra foretakene. Digitale angrep mot finanssektoren kan fare
til at markedene og finansiell stabilitet kan bli truet.

Hyppigste feilarsak hos foretak er feil ifm endring i systemer og omgivelser,
og de ma fortsatt ha seerlig oppmerksomhet rettet mot dette omradet.

Det er krevende for forbrukere a forholde seg til trusler og sarbarheter i
finansielle tjenester pa en kvalifisert mate, og finansneeringen har et stort
ansvar for a bygge inn tilstrekkelig sikkerhet i lgsningene.
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IT-tilsyn og annen kontakt med foretakene
Arbeid med betalingssystemer
Oppfolging av hendelser
Beredskapsarbeid

Videreutvikling av tilsynsverktay

Oppfalging av trusselbildet knyttet til digital
Kriminalitet
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Takk for oppmerksomheten!

Olav Johannessen & Atle Dingsar
Seksjonssjef seksjon for tilsyn med IT og betalingstjenester

E-post: ola@finanstilsynet.no & adi@finanstilsynet.no

-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
...........................................................................................................................................
...........................................................................................................................................
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------
...........................................................................................................................................
...........................................................................................................................................
-------------------------------------------------------------------------------------------------------------------------------------------
-------------------------------------------------------------------------------------------------------------------------------------------

33 ROS-analysen 2014 - Seminar betalingssystemer og IKT i finanssektoren 27.05.2015,


mailto:ola@finanstilsynet.no
mailto:adi@finanstilsynet.no

