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ROS-analysen 2012:
• Kap. 1) Innledning – sammendrag
• Kap. 2) Utviklingstrekk

– Trender som kan påvirke risiko
• Kap. 3) Risiko knyttet til tjenestene og tap
• Kap. 4) Funn og observasjoner

– Bruk av kilder og drøfting av funn
• Kap. 5) Identifiserte risikoområder

– Spesielle fokus- og tiltaksområder
• Kap. 6) Finanstilsynets oppfølging

– Hva kan tilsynet gjøre?
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Årlig
ROS-analyse

Risiko
Sikkerhet

Resultater fra tilsyn
IT og

betalingstjenester

Gjennomførte
ROS-intervju

Hendelseshåndtering
Data fra 

hendelsesdatabase

Betalingstjenester
Meldeplikt

- Betalings-
tjenester

Annen relevant
informasjon

spørre-
undersøkelser

Beredskap
- BFI-sekretariatet
- Samarbeid andre 

myndigheter
- Infrastruktur 

betalingssystemer

 Skaffe oss oversikt
 Analysere
 Foreslå tiltak

Risikobildet og trusselutviklingen 2012

Leveranse

Samarbeid Finanstilsynet – Norges Bank

Våre virkemidler
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2. Utviklingstrekk

• Privat utstyr – Risiko for å åpne en «bakdør»
• Identitetstyveri
• Utkontraktering
• Tjenesteutvikling i betalingssystemer
• Regulatoriske utviklingstrekk
• Internasjonal utvikling
• Felles tiltak fra finansnæringen
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2. Utviklingstrekk - Identitetstyveri
Det foreligger mange estimater over omfanget av ID-

tyveri. Mange av estimatene bygger på 
spørreundersøkelser.

Reelle tapstall fra ID-tyveri innhentet av FNO, i 
samarbeid med Finanstilsynet, angir tap i finanssektoren 
i 2012 til 7,5 millioner NOK.

Tall fra andre nasjoner (USA) viser at dette er et alvorlig 
problem.

Krenkelsen den enkelte blir utsatt for ved ID-tyveri er 
svært alvorlig.

Finanstilsynet samarbeider med Datatilsynet om 
kartlegging og tiltak.
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2. Utviklingstrekk
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2. Utviklingstrekk - Utkontraktering
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Transparency
International
The 2012 corruption
perceptions index

Sikre egen styring og kontroll

Indisk IT under lupen, DN, 21.05.2013



2. Utviklingstrekk

• Privat utstyr – Risiko for å åpne en «bakdør»
• Identitetstyveri
• Utkontraktering
• Tjenesteutvikling i betalingssystemer
• Regulatoriske utviklingstrekk
• Internasjonal utvikling
• Felles tiltak fra finansnæringen
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2. Utviklingstrekk - Tjenesteutvikling 
i betalingssystemer

10

Nettet gir unike muligheter for 
«Betalingstjenester utenfor 
regulering»:
Pay Pal, TrustBuddy, Popmoney, 
Bitcoin, Facebook coins, Microsoft 
points. Andre tjenester: Overlay
payment service.

Drivere:
Sosiale medier, 
nettkapasitet, big
data, nettskyer, nye 
devicer
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2. Utviklingstrekk

• Privat utstyr – Risiko for å åpne en «bakdør»
• Identitetstyveri
• Utkontraktering
• Tjenesteutvikling i betalingssystemer
• Regulatoriske utviklingstrekk  - EU som driver
• Internasjonal utvikling
• Felles tiltak fra finansnæringen
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2. Utviklingstrekk

• Privat utstyr – Risiko for å åpne en «bakdør»
• Identitetstyveri
• Utkontraktering
• Tjenesteutvikling i betalingssystemer
• Regulatoriske utviklingstrekk
• Internasjonal utvikling - Skytjenester
• Felles tiltak fra finansnæringen
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2. Utviklingstrekk

• Privat utstyr – Risiko for å åpne en «bakdør»
• Identitetstyveri
• Utkontraktering
• Tjenesteutvikling i betalingssystemer
• Regulatoriske utviklingstrekk
• Internasjonal utvikling
• Felles tiltak fra finansnæringen – BSK / egenregulering
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2. Utviklingstrekk – Felles tiltak
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Kilde: FinansCERT



2. Utviklingstrekk – Felles tiltak
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Kilde: FinansCERT



3. Systemer for 
betalingstjenester

• Generelt om betalingssystemer
• Styring og kontroll med betalingssystemer
• Risiko og sårbarhet i betalingssystemene
• Oversikt over tap knyttet til betalingstjenester
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Planlagte hendelser
Analyse beredskap og tiltak

Ikke planlagte hendelser
Manglende styring og kontroll



Betaler Betalers 
bank

Produkter og IKT-løsninger
understøttes av egen og felles 

infrastruktur
Mottakers 
bank Mottaker

Infrastrukturen som understøtter stadig mer avanserte betalingsløsninger, er kompleks:

Betalingssystemer

Regulering
Egenregulering
Retningslinjer 
Prosedyrer
Standarder
Organisering

Strategi
Styring og
kontroll
Operasjonalisering

Forretningsapplikasjoner
Systemsoftware

Kommunikasjonsløsninger
Hardware

Nets Norway AS (felles betalingstjenester, infrastruktur og drift)
EVRY ASA (totalleverandør) Nordic Processor

(Nordea/IBM)
Danske Bank IT SDC,

Danmark
JN Data CSC Tele

Leverandører
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Felles avregningssystemer
Bankenes avregningssystem NICS (konsesjon fra Norges Bank)

Norges Banks oppgjørssystem (NBO)

Logisk og forenklet bilde av transaksjonsflyten fra 
der den oppstår, innsamling, avregning og oppgjør

DNB Bank NORDEA Bank Bank C Bank D Bank E
Nivå 1-banker

Teknisk innsamling av transaksjoner (Banker, Nets (Sofie), EDB, andre leverandører)

Terra-banker Bank I Bank J
Nivå 2-banker

Minibank Nettbank Brukersteder 
(EFT/POS)

Avtalebaserte 
betalingstjenester

Front- og 
backoffice
i bank

Internett-
handel

Annet
Eksempler på distribusjonskanaler

VPO
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Tap i 2012 ved bruk av 
betalingskort
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Tap i 2012 ved bruk av nettbank
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Årlig
ROS-analyse

Risiko
Sikkerhet

Resultater fra tilsyn
IT og

betalingstjenester

Gjennomførte
ROS-intervju

Hendelses-
håndtering
Data fra 

hendelsesdatabase

Betalingstjenester
Meldeplikt

- Betalings-
tjenester

Annen relevant
informasjon

spørre-
undersøkelser

Beredskap
- BFI-sekretariatet
-Samarbeid andre 

myndigheter
- Infrastruktur 

betalingssystemer

Våre virkemidler
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4. Funn og observasjoner



Identifiserte risikoområder

• Styring og kontroll
• Angrep på nettbaserte løsninger
• Kontinuitets- og katastrofeløsninger
• Risiko ved gamle og komplekse systemer
• Tilgang til betalingstjenestene
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Styring og kontroll

• Nødvendig kunnskap om IT-governance og beste 
praksis i å styre IKT-virksomheten.

• Det betyr i praksis å etablere rammeverk som 
omfatter: roller og ansvar, prosessbeskrivelser, 
rutiner/retningslinjer, bruk av verktøy og kontroll.

• Detaljerte avtaler ved utkontraktering, tydelig 
forankring av ansvar og system for kontroll av 
leveransene.
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Noen ulike roller knyttet til nettbanksvindel
Rolle Oppgaver
Malware-utvikler De som forestår den grunnleggende programvareutviklingen.
Rekrutterer muldyr Sikrer at noen stiller en konto til rådighet i landet som skal angripes.

Muldyr Den som stiller konto til rådighet og foretar videre overførsler/uttak.

Setter sammen 
angrepskoden

Skreddersyr angrepet basert på grunnkoden.

Spredning av 
angrepskoden

Sprer koden gjennom ulike opplegg, f.eks. gjennom reklameannonser 
eller svakheter i programvare som f.eks. operativsystem eller nettleser.

Utnytter infiserte 
PC-er

Gjennomfører angrep mot infiserte PC-er gjennom overvåkning og 
tiltak eller gjennom logikk bygget i koden.

Sikrer mottak av 
penger

Foretak som utfører pengeoverføringstjenester. 
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Angrep på nettbaserte løsninger
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Kilde: UK Payment Administration Ltd / Financial Fraud Action UK 
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Kontinuitets- og 
katastrofeløsninger

• Kontinuitetsløsninger
• Opplegg for håndtering av hendelser
• Etablering av katastrofeløsning, vedlikehold og testing 

– verifisering av testresultat
• Risikovurdering av alle elementer som inngår
• Identifisere og sikre kritiske komponenter
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Risiko ved gamle og komplekse 
systemer

• Mange sentrale løsninger er fra 1980- og 90-årene.
• Modernisering skjer på utsiden.
• Teknologi og kompetanse kan bli vanskelig 

å opprettholde.
• Å vente for lenge kan representere en risiko 

– økt kompleks drift.
• Viktig med statusanalyser og klargjøring av 

problemstillinger.
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Tilgang til betalingstjenester

• Årlig risikovurdering – identifisere tiltak
• Effektiv håndtering av hendelser – hendelser må 

benyttes til forbedring 
• Identifisere kritiske komponenter
• Sikre nødvendige kontinuitetsløsninger
• Katastrofeløsning og testing – ende-til-ende
• Etablere nødvendig styring og kontroll
• Forstå behovet for monitorering
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Finanstilsynets videre 
oppfølging

1. IT-tilsyn og tett kontakt
2. Hendelsesrapportering
3. Arbeid med betalingstjenester
4. Meldeplikt ved endringer og etablering 

av nye betalingstjenester
5. Beredskapsarbeid 
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Cyber Crime

We are building our lives around our wired and wireless 
networks. The question is, are we ready to work together to 
defend them?

The FBI certainly is. We lead the national effort to investigate 
high-tech crimes, including cyber-based terrorism, espionage, 
computer intrusions, and major cyber fraud. To stay in front of 
current and emerging trends, we gather and share information 
and intelligence with public and private sector partners 
worldwide.



Takk for oppmerksomheten!

Frank Robert Berg

frb@finanstilsynet.no


