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  Kriminalitetsutvikling på      
nett 

 
Avdelingsdirektør Eiliv Ofigsbø, NSM/NorCERT 



 NorCERT er en del av Nasjonal sikkerhetsmyndighet (NSM) 
og er Norges nasjonale senter for å håndtere alvorlige 
dataangrep mot samfunnskritisk infrastruktur og 
informasjon. 

 ...NorCERT skal produsere et oppdatert nasjonalt IKT-
trusselbilde. 

 ...Det skal etableres en koordineringsgruppe med 
representanter fra Etterretningstjenesten og Politiets 
sikkerhetstjeneste som skal sikre en helhetlig beskrivelse av 
IKT-trusselbildet. 

 

 En del av Operativ avdeling I NSM 

 Inkluderer Varslingssystem for Digital infrastruktur 

 
Hvem er vi? 



Saker under operativ håndtering 

Grafen viser saker under operativ håndtering. På grunn av den markante økningen i 
saker knyttet til kompromitterte norske websider som enten sprer skadevare eller på 
annet måte misbrukes av kriminelle, er disse tallene skilt ut. Den heltrukne blå linja 
viser saker som ikke kan knyttes til kompromitterte websider. Den striplete grå linja er 
det totale antall saker. 
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Hva er truslene? 

Spionasje 
Sabotasje 

Finansiell kriminalitet 

Rampestreker 

Krigføring 

Politiske protester 

Info OPS 
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Trusler mot finansiell infrastruktur 

 Kredittkortsvindel 
 Nettbankkunder 
 Bedriftskunder 
 Banksystem 

 
 Målrettede angrep 
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Skadevare – Økning i spredning fra norske nettsteder 

 En kraftig økning i antall rapporter om infiserte nettsider i 
2013 
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Trusler – økonomisk kriminalitet 
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Trusler – økonomisk kriminalitet 



Trusler – økonomisk kriminalitet 
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 Mye medieomtale rundt angrep mot svenske myndigheter 
 Tilsvar etter at politiet raidet hosting leverandøren PRQ og tok ned 

flere fildelingstjenester 
 Mer irriterende enn alvorlig 
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Nettaktivisme / DDOS 
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Antall håndterte alvorlige hendelser 
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Digital spionasje - Hendelsesforløp 
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Infeksjon Oppdagelse Ryddet opp 



Eksempler fra virkeligheten 

Hendelse #1: 
– Virksomhet kompromittert noen dager 
– Eksternt firma varslet NorCERT om hendelsen 

Hendelse #2: 
– Virksomhet kompromittert i fem måneder 
– Hendelse oppdaget i NorCERTs sensorsystem (VDI) 

Hendelse #3: 
– Virksomhet kompromittert i 18 måneder 
– Ekstern samarbeidspartner varslet NorCERT 

Hendelse #4: 
– Virksomhet kompromittert i 15 måneder 
– Hendelse oppdaget av egne ansatte 

Hendelse #5: 
– Virksomhet kompromittert i over en måned 
– NorCERT analysert liknende skadevare og ba virksomhet sjekke 

egne systemer 
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Digital spionasje 
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Kilde: Dagensit.no 
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Foto: www.colourbox.com 

Hva kan vi gjøre? 
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Foto: www.colourbox.com 
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 Lederforankring  
 Verdivurdering 
 Separering av operasjonelt nettverk fra administrativt nett/Internett 
 IDS/IPS 
 Oppdatert programvare 
 Oppdatert anti-virus og brannmuroppsett 
 Rutiner for rapportering av sikkerhetshendelser 
 Rutiner for hendelseshåndtering 
 Øvelser 
 Penetrasjonstesting 
 Opplæring 
 Sikkerhetsbevisste og årvåkne sluttbrukere! 

 

Hvordan sikre seg? 
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