Kriminalitetsutvikling pa
nett

Avdelingsdirektar Eiliv Ofigsba, NSM/NorCERT



Hvem er vi?

= NorCERT er en del av Nasjonal sikkerhetsmyndighet (NSM)
og er Norges nasjonale senter for a handtere alvorlige
dataangrep mot samfunnskritisk infrastruktur og
iInformasjon.

= _..NorCERT skal produsere et oppdatert nasjonalt IKT-
trusselbilde.

= ...Det skal etableres en koordineringsgruppe med
representanter fra Etterretningstjenesten og Politiets
sikkerhetstjeneste som skal sikre en helhetlig beskrivelse av
IKT-trusselbildet.

= En del av Operativ avdeling | NSM

* |Inkluderer Varslingssystem for Digital infrastruktur



Saker under operativ handtering
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Grafen viser saker under operativ handtering. P& grunn av den markante gkningen i
saker knyttet til kompromitterte norske websider som enten sprer skadevare eller pa
annet mate misbrukes av kriminelle, er disse tallene skilt ut. Den heltrukne bla linja
viser saker som ikke kan knyttes til kompromitterte websider. Den striplete gra linja er
det totale antall saker.
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Hva er truslene?

Krigfaring
Info OPS
Sabotasje
Spionasje
Finansiell kriminalitet
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Trusler mot finansiell infrastruktur

= Kredittkortsvindel
= Nettbankkunder
= Bedriftskunder

= Banksystem

Malrettede angrep



.
) BT\ S R
- l‘ g o J//\? .

=\ Mﬂ; ﬁ_%ﬁ
S,




Skadevare — @kning | spredning fra norske nettsteder

= En kraftig gkning i antall rapporter om infiserte nettsider i
2013
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Trusler — gkonomisk kriminalitet

Unike IPer rapporern per dronerapportering
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Trusler — gkonomisk kriminalitet

Operation High Roller Uncovers New Server-Side

Fraud Attacks

This report, "Dissecting Operation High Roller” was jointly released by Guardian Analytics and
McAfee. It describes a sophisticated international fraud scheme that uses cloud-based,

automated attacks to target high-balance accounts, hence the “high roller” title.

This is a serious new threat that is actively
targeting American financial institutions.
To the best of our kKnowledge the scheme
has already nefted nearly $80M
worldwide, and it could be much higher.
The innovative, sophisticated nature of
this scheme further escalates the
importance of implementing layered
security, including anomaly detection
solutions that have been proven to be
able to detect these aftacks.
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Trusler — gkonomisk kriminalitet

Jérgen Lindgvist:
Antligen fir Teliar
konkurrens

GComputerSweten &

CSJOBB CSLIFE CS5PODCAST TEKNIK OPINION EVENT ANNONSERA

MER FRAN C5~

Nordeakunders konton 1 hackares
hander

E{ Av Jonas Ryberg

ITZEEY Under flera manader forra sommaren hade hackare tillgang till Nordeas
system for betalningar och till kundernas konton. Det pastar utredarna i den
forundersdkning som ligger till grund for atalet mot Pirate Bay-grundaren Gottfrid
Svartholm Warg.
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Nettaktivisme / DDOS

* Mye medieomtale rundt angrep mot svenske myndigheter *---

= Tilsvar etter at politiet raidet hosting leverandgren PRQ og tok ned NEF*I
flere fildelingstjenester

= Mer irriterende enn alvorlig

D | et
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Antall handterte alvorlige hendelser
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Digital spionasje - Hendelsesforlgp
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Eksempler fra virkeligheten

Hendelse #1:
— Virksomhet kompromittert noen dager
— Eksternt firma varslet NorCERT om hendelsen

Hendelse #2:
—  Virksomhet kompromittert i fem maneder
— Hendelse oppdaget i NorCERTSs sensorsystem (VDI)

Hendelse #3:
— Virksomhet kompromittert i 18 maneder
— Ekstern samarbeidspartner varslet NorCERT

Hendelse #4.
— Virksomhet kompromittert i 15 maneder
— Hendelse oppdaget av egne ansatte

Hendelse #5:
—  Virksomhet kompromittert i over en maned

— NorCERT analysert liknende skadevare og ba virksomhet sjekke
egne systemer
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Digital spionasje
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Unveilingan Indian Cyberattack Infrastructure
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Hva kan vi gjgre?

Foto: www.colourbox.com
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Foto: www.colourbox.com
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Hvordan sikre seg?

= Lederforankring

= Verdivurdering

= Separering av operasjonelt nettverk fra administrativt nett/Internett
= IDS/IPS

= Oppdatert programvare

= Oppdatert anti-virus og brannmuroppsett

= Rutiner for rapportering av sikkerhetshendelser
= Rutiner for hendelseshandtering

= @velser

» Penetrasjonstesting

= Oppleering

= Sikkerhetsbevisste og arvakne sluttbrukere!
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