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Veiledning til etterlevelse av hvitvaskingsregelverket i eiendomsmeglingsvirksomhet

1 Innledning

Eiendomsmeglere, eiendomsmeglingsforetak samt rettshjelpere og advokater som driver
eiendomsmeglingsvirksomhet skal forebygge og avdekke transaksjoner med tilknytning til
utbytte av straffbare handlinger eller med tilknytning til terrorfinansiering. Neermere regler
om dette falger av hvitvaskingsregelverket.! Tiltakene i hvitvaskingsregelverket skal beskytte
det finansielle og gkonomiske systemet og samfunnet som helhet. Finanstilsynets vurderinger
av hvordan enkelte av lovens bestemmelser skal forstas, fremgar i denne veiledningen, som
erstatter rundskriv 6/2016.

Finanstilsynet har utarbeidet en generell veiledning (rundskriv 8/2019), som gir ytterligere
utfyllende og utdypende veiledning til etterlevelsen av hvitvaskingsregelverket.

Tilsynsradet for advokatvirksomhet har gitt ut en veileder for etterlevelse av hvitvaskings-
regelverket for praktiserende advokater.? Dette rundskrivet her gjelder for advokater nar
de driver eiendomsmeglingsvirksomhet.?

Det er den enkelte rapporteringspliktige som driver eiendomsmeglingsvirksomhet som er
ansvarlig for at hvitvaskingsregelverket etterleves. Finanstilsynet vil fglge opp etterlevelsen
pa tilsyn.

2 Hvitvasking og terrorfinansiering gjennom
eilendomsmeglingsvirksomhet

Formalet med hvitvasking er a skjule opprinnelsen til utbytte fra straffbare handlinger.
Hvitvasking kjennetegnes ved at slikt utbytte integreres i den lovlige skonomien og dermed
fremstar som legitimt. Uthytte fra en straffbar handling kan vaere penger generert fra
organisert kriminalitet, som narkotikahandel, ran, prostitusjon, menneske- og/eller vapen-
smugling, eller fra andre former for kriminalitet som underslag, arbeidslivskriminalitet,
skatteunndragelse, bedrageri eller korrupsjon.

Finansiering av terror er medvirkning til en terrorhandling eller medvirkning til opprett-
holdelse av en terrororganisasjon. Terror kan finansieres med midler med bade legalt og
illegalt opphav. Terrorhandlinger blir ofte finansiert gjennom en kombinasjon av oppsparte
midler, legale inntekter, legale og illegale innsamlinger og ulike former for kriminell
virksomhet.

Fast eiendom er kapitalintensiv, og hvitvasking av store belgp kan gjennomfares i én
operasjon. Store illegale belgp kan investeres i fast eiendom, og deretter re-investeres og
integreres i den legale gkonomien med relativt liten risiko for tap ved senere salg eller utleie
av eiendommen.

! Lov 1. juni 2018 nr. 43 om tiltak mot hvitvasking og terrorfinansiering og forskrift 14. september 2018 nr. 1324
om tiltak mot hvitvasking og terrorfinansiering tradte i kraft 15. oktober 2018.

2 Tilsynsradet for advokatvirksomhets veileder for praktiserende advokater, sist oppdatert 29. januar 2019.

3 Jf. lov 29. juni 2007 om eiendomsmegling § 1-2 (2)
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Eiendomsmeglingsvirksomheter bistar selgere og kjgpere med eiendomsoverdragelser/-utleie
o0g transaksjoner, som oppgjer av kjgpesummer og utbetaling av leieinntekter. Dette er typer
tjenester som kan benyttes av kriminelle for & hvitvaske illegale midler.* | tillegg til den
ordinzre eiendomsmeglingsvirksomheten kan megler pata seg oppdrag med a ansla verdier pa
fast eiendom. Slike verdivurderinger kan benyttes av kriminelle ved hvitvasking av illegale
midler.

Pa samme mate som andre kriminelle handlinger, blir terrorhandlinger ofte finansiert gjennom
en kombinasjon av legale inntekter og utbytte av kriminalitet.® Det er dermed en mulighet for
at midler som er utbetalt fra virksomhetens klientkonto, kan benyttes til 4 finansiere terror.
Vurdering av risiko for terrorfinansiering vil langt pa vei vaere sammenfallende med
vurderingene som gjgares for hvitvasking.

Eiendomsmeglingsforetak og advokatmeglere forutsettes a vaere kjent med offentlige
risikovurderinger® som beskriver risikoen for hvitvasking og terrorfinansiering gjennom
eiendomsmeglingsvirksomhet. De mest aktuelle fremgangsmatene for hvitvasking er:

e Kontant betaling (enten til virksomhetens klientkonto, eller som ledd i deloppgjar
direkte mellom partene).

e Overfaringer av illegale midler til klientkonto fra finansinstitusjon.

e Annen bruk av klientkonto (f.eks. fiktive lan mellom partene hvor bruk av klientkonto
skaper legitimitet rundt transaksjonene, eller utbetalinger fra klientkonto til andre enn
parten i handelen slik at selgers nettoproveny unndras fra
beskatning/kreditorforfalgelse).

o lllegale midler er inkorporert i eiendommen (f.eks. ved at eiendommen er renovert
med illegale midler eller ved bruk av svart arbeidskraft).

e Manipulering av eiendommens verdi.

e Lanebedrageri (eventuelt i kombinasjon med gjentatte omsetninger med kortere eller
lengre tid mellom hver omsetning, eller at omsetningene skjer mellom de samme
partene).

e Bruk av stramenn, kompliserte selskapsstrukturer, utenlandske foretak eller
blanco-skjgate.

3 Nar er megler underlagt
hvitvaskingsregelverket?

Eiendomsmeglere og eiendomsmeglingsforetak er underlagt hvitvaskingsregelverket i
«utgvelsen av deres yrke». Dette innebarer at hvitvaskingsregelverket skal etterleves
uavhengig av type oppdrag eiendomsmeglingsforetaket patar seg. Regelverket skal dermed
etterleves bade ved utfarelse av eiendomsmeglingsoppdrag som omfattes av eiendoms-

4 Nasjonal risikovurdering — Hvitvasking og terrorfinansiering i Norge 2018:
https://www.regjeringen.no/no/dokumenter/nasjonal-risikovurdering---hvitvasking-og-terrorfinansiering-i-norge-
2018/id2618366/

% Ibid.

¢ Nasjonal risikovurdering og Finanstilsynets vurdering av risikoen for hvitvasking og terrorfinansiering
gjennom foretak under tilsyn. Risikovurderingene publiseres og oppdateres jevnlig.
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meglingsbegrepet i eiendomsmeglingsloven 8§ 1-2 (2), ved utfarelse av oppdrag om tjenester
som ikke er direkte tilknyttet eliendomsmeglingsoppdrag, herunder verdivurderings- og
radgivningsoppdrag, og ved eventuell eiendomsmeglingsfremmed virksomhet, jf.
eiendomsmeglingsloven 8§ 5-1.

Ogsa advokatmeglere er underlagt hvitvaskingsregelverket i «utgvelsen av deres yrke». For
advokatmeglerne er imidlertid pliktene begrenset til bl.a. nar de pa klientens vegne utfarer en
transaksjon som gjelder fast eiendom, eller nar de bistar ved planlegging eller utfaring av en
transaksjon i forbindelse med kjgp og salg av fast eiendom eller virksomhet.” Dette innebarer
at hvitvaskingsregelverket skal etterleves ved alle typer eiendomsmeglingsoppdrag, jf.
eiendomsmeglingsloven § 1-2 (2). Det samme gjelder for verdivurderingsoppdrag nar dette
inngar som ledd i planlegging eller utfgring av en eiendomstransaksjon eller virksomhet,

jf. hvitvaskingsloven § 4 andre ledd bokstav c) tredje alternativ nummer 1. Finanstilsynet
legger til grunn at verdivurderingsoppdrag som hovedregel gjennomfgres i situasjoner der
oppdragsgiver har en plan for en eiendomstransaksjon, selv om planen kan vere mer eller
mindre konkret fra tilfelle til tilfelle. Falgelig vil alle advokatmegleres
verdivurderingsoppdrag veere omfattet av hvitvaskingsregelverket.

4 Virksomhetsinnrettet risikovurdering

Etter hvitvaskingsloven § 7 skal eiendomsmeglingsforetak og advokatmeglere identifisere og
vurdere risikoen for hvitvasking og terrorfinansiering knyttet til sin virksomhet. Formalet med
risikovurderingen er a ha en systematisk kartlegging og beskrivelse av virksomhetens risiko
for & kunne bli brukt til hvitvasking og terrorfinansiering. Dette skal danne grunnlag for
rutinene som virksomheten ma etablere for a forebygge og avdekke hvitvasking. Risiko-
vurderingen er dermed utgangspunktet for virksomhetens etterlevelse av hvitvaskings-
regelverket.

Risikovurderingen ma utarbeides individuelt og konkret for virksomheten. Dersom risiko-
vurderingen er ervervet fra konsernledelse, franchisegiver, bransjeforeninger eller andre
leverandgrer, skal risikovurderingen tilpasses virksomheten.

Risikovurderingen skal dokumenteres og holdes oppdatert. Far virksomheten tilbyr nye
tjenester eller tar i bruk ny teknologi, skal risikoen for hvitvasking og terrorfinansiering
saerskilt vurderes. For & ha en forsvarlig risikovurdering, ma denne ogsa oppdateres der nye
risikoer avdekkes av virksomheten selv, eller fremgar av offentlige risikovurderinger som
beskriver risikoen for hvitvasking og terrorfinansiering gjennom eiendomsmeglings-
virksomhet. Virksomheten bgr minimum arlig ta stilling til om risikovurderingen er
dekkende for virksomheten, eller om den ma oppdateres.

Hvitvaskingsloven krever ikke eksplisitt styregodkjennelse av risikovurderingen.
Ettersom foretakets styre skal godkjenne rutinene som skal utarbeides pa bakgrunn
av risikovurderingen, jf. punkt 5 nedenfor, ma virksomhetens styre likevel vaere kjent
med risikovurderingen.

" @vrige tilfeller hvor advokater er underlagt hvitvaskingsregelverket omtales i Tilsynsradets rundskriv.
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Eksempel:
Risikovurderingen kan f.eks. gjennomfgres ved farst & identifisere ulike risikokategorier ut fra kriterier

identifisert ved den enkelte kategori, samt angi sannsynlighet for at denne risikoen materialiserer seg og
konsekvens det har for virksomhetens risiko for & blir brukt til hvitvasking dersom forholdet inntreffer.

skal utvikles til rutiner som skal legges til grunn i saksbehandling og kontroller, jf. punkt 5 nedenfor.

En skjematisk fremstilling av risikovurdering kan se slik ut:

(miatior finen katngorier

Eventuell nsiko kan fremiomme alene eller | kome:

|Samnsymiighet 3
[Konsekens 3

|Riseoscore: 9
opgrinnelse ller eventuell skatteunndragelse |

Kunde: Fysisko personcr

£

Fysiske persoaer (PEF) ;
3 | imtemkontrobien

Ry foe Ivhasking v ulbyie eler kamupsjon
emimer og Kente

e il polilisk eksponar

edarb
person
Frsiske o puridiske personer som e listefed

bios EU og FN [Konselvens. 8
|Ristensenne

Sankszonskundur

angitt i 8 7 andre ledd og gi en beskrivelse av disse. Deretter gjgres det rede for hvilken iboende risiko som er

hvilken

Sannsynlighet og konsekvens vil gi en risikoscore for den enkelte risikokategori, som igjen vil gi virksomheten
en pekepinn pa hvor det er ngdvendig a iverksette tiltak. Deretter gis det en kort beskrivelse av hvilke tiltak som
skal iverksettes for & redusere risikoen, slik at gjenveerende risiko er akseptabel. Tiltakene som beskrives her,

WODERAT

e [SANTEMGHEL 2
T [Konzekmns 3

Righopsoone: 6

UODERAT
Sanrsplighot 3
Konsekvens: 3
Risikgscore: B

UQDERAT

Krimineils kunder

@ kundetitak giennomdares, med vkl pd undersekeiser knytet il [S;

3

annelse. |Mizgg skal gt inngd | intermkontrolle

Ik
av svart arbeidsiralt

Kunder som er gant for magher fra faligere Rissn knyttet il at megier licce gjannomiares reslle doam plitak giennomiares | tilegg ksl opparage! inngh i

Kjents mder
¥ kunidefochadd eller som ijend aiter | markedet |kundetitak og wrderinger

3
Risikgscore: B

WODERAT
Sannspniighet 3
Honsekwens: 3
Risikostone, §

Risikovurderingen skal minst omfatte alle temaene i hvitvaskingsloven § 7 andre ledd:

a) Egen virksomhet, herunder serlig virksomhetens art og omfang
Under dette alternativet skal risikoen ved forretningsvirksomheten beskrives. Temaer som er
aktuelle, vil f.eks. veere:

e Antall ansatte og kompetanseniva, organisering (herunder eventuelle
avdelingskontorer) og omsetning.

e Hovilke tjenester som tilbys (eiendomsmeglingstjenester ved salg av ny eller brukt
bolig/fritidseiendom, landbrukseiendommer, naringseiendommer, oppgjarstjenester
for andre eiendomsmeglingsvirksomheter eller private parter, utarbeidelse av
verdivurderinger, andre eiendomsmeglingsrelaterte eller eiendomsmeglingsfremmede
oppgaver), og hvilke markedssegmenter virksomheten retter seg mot. | den generelle
beskrivelsen av virksomhetens art vil det veere naturlig & se pa Finanstilsynets
risikovurdering av de ulike forretningsomradene innenfor eiendomsmeglingsbransjen,
jf. note 6.

e Om deler av oppgaver som naturlig hgrer inn under eiendomsmeglingsoppdraget
er utkontraktert.

6 | Finanstilsynet
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e Bruk av meglersystemer, og eventuelt ogsa bruk av nettbaserte lgsninger for
opprettelse av kundeforhold og kundekontakt.

b) Virksomhetens produkter, tjenester og kundeforhold
Aktuelle temaer er for det forste knyttet til tjenestene som virksomheten yter:

e Kjapsoppdrag bolig (meglings- og radgivningstjenester for boliger/nyboliger og
fritidshus for Kjgper). Risiko kan fremkomme alene eller i kombinasjon med andre
faktorer, f.eks. at oppdragsgiver er bosatt i et skatteparadis og uklarheter omkring
midlenes opprinnelse.

e Kjapsoppdrag nzring (meglings- og radgivningstjenester for kontor, lager og
logistikk, utviklingsprosjekter, bygarder, handel, hotell, samfunnseiendommer for
kjaper). Risiko kan fremkomme alene eller i kombinasjon med andre faktorer, f.eks.
at oppdragsgiver er en utenlandsk investor, eller det er vanskeligheter med a fa en
korrekt og reell vurdering av verdier. Risikoen kan vere lavere der eksterne radgivere
er involvert, f.eks. der due diligence gjennomfgres av advokat eller revisjonsforetak.

e Salgsoppdrag bolig (meglings- og radgivningstjenester for boliger/nyboliger og
fritidshus for selger). Risiko kan fremkomme alene eller i kombinasjon med andre
faktorer, f.eks. der en av partene i handelen er naringsdrivende i en hgyrisikobransje
(bygg/anlegg, renhold, restaurant og uteliv, utleie av arbeidskraft, dagligvare/kiosk
uten tilknytning til franchise, bilvask/bilpleie/bilverksted, transport, fiskeri, olje/gass
eller kontantintensive virksomheter),® eller selger har ervervet eiendommen kort tid i
forveien og har renovert denne far salg, eller en kontraktsposisjon videreselges med
gevinst som kan unndras beskatning.

e Salgsoppdrag naering (meglings- og radgivningstjenester for kontor, lager og
logistikk, utviklingsprosjekter, bygarder, handel, hotell, samfunnseiendommer for
selger). Risiko kan fremkomme alene eller i kombinasjon med andre faktorer, f.eks.
der en av partene i handelen er naringsdrivende i en hgyrisikobransje, er utenlandske
investorer, eller det er vanskeligheter med a fa en korrekt og reell vurdering av
verdier, eller det er kort tid mellom erverv og videresalg. Naeringseiendom anses
seerlig aktuelt for hvitvasking pa bakgrunn av store verdier og mulighet for hay
avkastning. Salg av andeler i eiendomsselskap forutsetter regnskapskunnskap, og det
kan dermed vare mer komplisert og dermed apne for manipulasjon. Det kan ogsa
veere vanskeligere a ha oversikt over tidligere omsetningsverdier. Risikoen kan
reduseres noe ved bruk av ekstern radgivning, som due diligence gjennomfart av
advokat eller revisjonsforetak.

e Oppgjersoppdrag (oppdrag som er begrenset til a foresta oppgjer for andre
eiendomsmeglingsforetak eller private parter, hvor virksomheten ikke bistar i
salgsprosessen). Risiko kan serlig vaere knyttet til darligere kjennskap til partene i
handelen og eiendommen, herunder ogsa fordi oppgjgret gjennomfares uten at partene
mater oppgjarsmegler. Der eiendomshandelen er formidlet av foretak med eiendoms-

8 Nasjonal risikovurdering 2018
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meglingskonsesjon, kan risikoen veere lavere ettersom salgsmeglingsforetaket
gjennomfarer egne kundetiltak.

e Verdivurderingsoppdrag (enkeltvise eller periodiske vurderinger av eiendomsverdi).
Risikoen kan vere knyttet til uriktige forutsetninger/informasjon fra oppdragsgiver
(f.eks. manipulering av eksisterende leieavtaler, uriktige forutsetninger for fremtidig
bruk, som f.eks. ombygging/omregulering eller leietakere osv.). Det kan ogsa vere
risiko forbundet med vennetjenester og korrupsjon av megler.

o Utleie/fremleieoppdrag bolig. Det kan veere noe risiko knyttet til at betalingen skjer
direkte mellom partene.

e Utleie/fremleieoppdrag nering. Risiko kan vare knyttet til fiktive leieforhold,
fremleie til hagyrisikobransjer, eller at fremleier betaler underpris med korrespon-
derende plikt til oppgradering av lokaler (som gjares med illegale midler), hvor
hvitvasking gjennomfgres ved mottak av fremleien.

e Transaksjonsgjennomfgring. Nar det gjelder innbetalinger til klientkonto, kan risiko
knyttes til:

o Innbetaling fra andre enn kjgper (herunder ogsa innbetaling fra andre selskaper

enn kjaperselskaper, f.eks. innbetalinger fra morselskap, eller direkte fra reelle

rettighetshavere).

Betaling med kontanter eller remisser.

Innbetalinger fra utlandet, f.eks. fra skatteparadis.

Lan ytes fra uvanlige kilder.

Egenkapitalens opprinnelse er ukjent.

Kjaper og selger foretar helt eller delvis oppgjer seg imellom.

Eventuell tilbakebetaling skal skje til en annen konto enn innbetalingen

kom fra.

Far-tidig innbetaling forut for et arsskifte.

o Kompliserte transaksjoner (f.eks. at selger yter kreditt, eller at oppgjer foretas i
annet enn penger).

o Ettersparsel etter andre tjenester enn det som er normalt (f.eks. bekreftelser
pa oppgjar/egenkapital).

O O O0OO0OO0Oo

(@]

Nar det gjelder utbetalinger, kan risiko knyttes til at utbetalinger skal skje til andre enn
selger eller tinglyste panthavere, eller til konto i skatteparadis, med fare for unndragelse
av provenyet fra beskatning eller kreditorforfalgelse. Det kan ogsa veere risiko knyttet til
innfrielse av private pantelan basert pa fiktive gjeldsforhold.

Dernest skal risikoen vurderes ut fra de ulike typene kundeforhold som virksomheten har
innenfor bolig- og naeringseiendom:

e Selger. Eventuell risiko kan fremkomme alene eller i kombinasjon med andre faktorer,
f.eks. at salgsobjektet er ervervet med illegale midler, eller at slike midler er tilfort
eiendommen ved renovering eller komplisert eierstruktur som medferer uklarheter i
reelle rettighetshavere.

8 | Finanstilsynet
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o Kjaper. Eventuell risiko kan fremkomme alene eller i kombinasjon med andre
faktorer, f.eks. at formalet med kjgpet er oppussing og hurtig videresalg av
eiendommen, bruk av stramann og hvor den egentlige kunden har hgy risiko,
uklarheter knyttet til midlenes opprinnelse, kjaper vil betale deler av kjgpesummen
direkte til selger mv.

e Utleier/fremutleier. Ved boligutleie anses risikoen normalt a veere lav. Ved
neeringsleie kan risiko knyttes til manipulering av eiendomsverdi, f.eks. ved bruk av
fiktive kontrakter eller kunstig lav leie fordi leietaker (fremutleier) skal foresta
oppgraderinger som igjen foretas med illegale midler.

o Leietaker/fremleietaker. Ved boligleie anses risikoen normalt a veere lav. Ved
naeringsleie kan risiko for knyttes til fiktive leieforhold, eventuelt med over-/underpris,
eller fremleie til fremleietaker i hgyrisikobransjer, eller bruk av kunstig lav leie fordi
fremleietaker skal foresta oppgraderinger som igjen foretas med illegale midler.

c) Type kunder og kundegrupper
Temaer som kan vurderes under dette alternativet, er:

e Fysiske personer. Kategorien omfatter flere grupper, f.eks. norske statsborgere,
utenlandske statsborgere, umyndige personer mv. Risiko kan fremkomme alene eller i
kombinasjon med andre faktorer, herunder at kunden er PEP (politisk eksponert
person) eller kjent kriminell, eller kommer fra, eller er bosatt i utlandet, eller bruker
fullmektiger — og hvor det kan veere uklarheter knyttet til midlenes opprinnelse eller
eventuell skatteunndragelse.

e Politisk eksponerte personer — PEP. Kategorien omfatter tilfeller der kunden, den som
opptrer pa vegne av kunden, eller reell rettighetshaver, er en politisk eksponert person.
Kategorien omfatter ogsa neaere familiemedlemmer og kjente medarbeidere til politisk
eksponert person. Risikoen knyttes til hvitvasking av utbytte etter korrupsjon.

e Sanksjonskunder. Kategorien omfatter fysiske og juridiske personer som er listefart
hos EU og/eller FN, og hvor risikoen knyttes til terrorfinansiering.

e Kriminelle kunder. Kunden har kriminell bakgrunn, eller er medlem av en gruppering
som driver kriminalitet, eller kunden er naerstaende til en slik person. Risikoen kan
f.eks. vaere knyttet til uklarheter ved midlenes opprinnelse.

e Kjente kunder. Kategorien omfatter kunder som er kjent for megler fra tidligere
kundeforhold eller som kjent aktgr i markedet, og hvor risikoen knyttes til at megler
ikke gjennomfarer reelle kundetiltak eller vurderinger.

e Norske forvaltningsorganer eller offentligeide foretak. I utgangspunktet anses risikoen
a veere lav, men det kan veere noe risiko knyttet til korrupsjon.
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e Utenlandske forvaltningsorganer eller offentligeide foretak etablert i EU/E@S.
| utgangspunktet anses risikoen & vere lav, men det kan vare noe risiko knyttet til
korrupsjon.

e Borsnoterte selskaper. | utgangspunktet anses risikoen a vare lav, men risikoen kan
pavirkes av hvilket land selskapet er registrert i.

¢ Verdipapirfond/forvaltningsselskaper for verdipapirfond. Kategorien omfatter
eiendomsaktagrer som selv erverver eiendommen med midler som fondets kunder har
innbetalt til fondet. Forvaltningsselskapet er selv rapporteringspliktig, og skal dermed
gjennomfagre kundetiltak overfor egne kunder. Det kan veere en viss risiko knyttet til
uklarheter omkring reelle rettighetshavere, samt midlenes opprinnelse.

e Alternative investeringsfond, tilretteleggere og AlF-forvaltere. Kategorien omfatter
eiendomsaktarer som tilrettelegger pa vegne av et kjgperselskap som skal stiftes, hvor
handelen med selskapet er betinget av finansiering som tilretteleggeren fremskaffer
ved a henvende seg til markedet. Bade tilretteleggeren (typisk et verdipapirforetak) og
AlF-forvalteren er rapporteringspliktige, og skal dermed gjennomfare kundetiltak
overfor egne kunder. Det kan veere en viss risiko knyttet til uklarheter omkring reelle
rettighetshavere, innbetalinger fra andre enn kjgper-selskapet (f.eks. fra tilrettelegger
eller direkte fra reelle rettighetshavere), samt midlenes opprinnelse.

e Privateide eiendomsselskaper. Kategorien omfatter foretak med portefglje av egeneide
eiendommer, hvor foretaket ofte kontrolleres av fa personer eller er familieeid. Risiko
kan fremkomme alene eller i kombinasjon med andre faktorer, f.eks. vanskelig
tilgjengelig eier- og kontrollforhold pa bakgrunn av ulike aksjeklasser, eller inn- og
utbetalinger fra/til andre selskaper enn de som inngar i handelen, eller overfgringer fra
foretak til eier eller omvendt.

e Neringsdrivende innenfor hgyrisikobransjer. Kategorien omfatter foretak som driver
innenfor bransjer som i henhold til Nasjonal risikovurdering generelt har hgy risiko
for hvitvasking, arbeidslivskriminalitet eller bruk av kontanter (bygg/anlegg, renhold,
restaurant og uteliv, utleie av arbeidskraft, dagligvare/kiosk uten tilknytning til
franchise, bilvask/bilpleie/bilverksted, transport, fiskeri, olje/gass eller
kontantintensive virksomheter).

¢ Neringsdrivende utenfor hgyrisikobransjer. Risiko kan fremkomme alene eller i
kombinasjon med andre faktorer, f.eks. ved bruk av uvanlig eller ungdvendig
kompleks eierstruktur ut fra virksomhetens art.

e Selskap under stiftelse. Kategorien omfatter tilfeller der kunden stifter et nytt selskap
som skal veere eier av eiendommen/eiendomsselskapet. Risiko kan vare knyttet til at
det kan komme inn andre eiere / reelle rettighetshavere i tillegg til / i stedet for dem
som var Kjent ved budaksept. I tillegg er det stor risiko for at andre enn kjgper betaler
inn kjgpesum.
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o Stiftelser. Risikoen ved stiftelser anses liten pa bakgrunn av at stiftelser er underlagt
offentlig kontroll som sikrer at de ikke misbrukes til andre formal enn det som ligger
til grunn i vedtektene. Det kan likevel vere noe risiko knyttet til vanskeligheter med a
identifisere fysiske personer som har innflytelse pa virksomheten, eller som kan nyte
godt av utdelinger.

e Foreninger/lag. Kategorien er sammensatt. Risiko kan vaere knyttet til formalet med
foreningen, f.eks. etnisk tilknyttede organisasjoner som overfarer penger til
hagyrisikodestinasjoner.

d) Geografiske forhold
Under dette punktet kan risikoen vurderes ut fra:

e Stedet meglervirksomheten drives fra. Risiko kan f.eks. veere knyttet til at
virksomheten drives fra et lite sted, hvor megler kjenner partene privat (men ikke
ngdvendigvis partenes forretningsmessige virksomhet), og unnlater a gjennomfgre
lovpalagte kontrollhandlinger.

e Stedet kunden kommer fra. Kategorien omfatter tilfeller hvor kunder har tilhgrighet til
skatteparadis eller hgyrisikoland. Risiko kan veere knyttet til bruk av kompliserte
selskapsstrukturer for a tilslare reelle eiere eller bruk av stramenn, f.eks. ved salg av
naringseiendom, utenlandske eiere / reelle rettighetshavere som det er vanskelig a
identifisere, dokumentasjon mottas pa ukjent sprak, eller det er vanskelig a avklare
midlenes opprinnelse.

o Stedet eiendommen ligger. Kategorien omfatter tilfeller hvor foretaket formidler
eiendommer utenfor det omradet hvor megler besitter god markedskunnskap, ogsa
eiendommer i utlandet. Det kan vare risiko knyttet til f.eks. meglers vurdering av reell
verdi pa eiendommen, eller at den lokale oppgjersordningen er egnet til hvitvasking.

I tillegg skal virksomheten vurdere risikoen for terrorfinansiering, herunder om kunden eller
medkontrahenten er kjent for a ha tilknytning til miljger som f.eks. statter terror-
organisasjonen IS. Indikatorene for terrorfinansieringsrisikoen vil gjerne i mindre grad

veere knyttet til midlenes opprinnelse, og i starre grad midlenes tiltenkte bruk.

Utgangspunktet for risikovurderingens omfang og kompleksitet vil dermed vere noksa lik
for eiendomsmeglingsvirksomheter, men det vil vaere enkelte variasjoner basert pa f.eks.
ulikheter i starrelse, kundegrupper eller hvilke typer eiendomsmeglingsoppdrag virksomheten
normalt patar seg.

5 Rutiner

Virksomheten skal ha skriftlige, oppdaterte rutiner hvor det fremgar hvordan virksomheten
og de ansatte skal gjennomfare tiltak som er nadvendige for a oppfylle forpliktelsene etter
hvitvaskingsregelverket og de identifiserte risikoene i virksomheten.
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Rutinene skal vere egnet til & forebygge og avdekke indikasjoner pa hvitvasking og terror-
finansiering gjennom virksomheten. Rutinene skal veere skriftlige og fastsatt av virksom-
hetens styre. Dersom virksomheten har ervervet rutinene fra konsernledelse, franchisegiver
eller andre leverandgrer, skal arbeidsrutinene tilpasses virksomhetens konkrete, identifiserte
risiko og faktiske virksomhet. Det ma vare en tydelig sammenheng mellom virksomhetens
risikovurdering og rutinene.

Arbeidsflyten som falger av de ulike meglersystemene er ikke & anse som skriftlige rutiner
etter hvitvaskingsloven § 8, men de kan veere et hjelpemiddel for & dokumentere handlingene
som gjeres i det enkelte oppdraget.

| konsernforhold skal rutiner fastsettes pa konsernniva, jf. hvitvaskingsloven § 8 sjette ledd.
Eiendomsmeglingsforetak som inngar i konsern ma bista i utforming av egne rutiner.

For & dokumentere at rutinene er oppdatert, bar virksomhetens styre minst arlig ta stilling til
om det er behov for endringer. Rutinene skal revideres dersom det er endringer i virksom-
hetens risikovurdering, og ellers ved nye regulatoriske krav, utviklingen av nye produkter,
eller andre endringer i risikobildet eller virksomheten.

Rutinene ma minimum omfatte:

1) Gjennomfgring av kundetiltak (gjelder bade oppdragsgiver og dennes medkontrahent)®
Rutinene ma omfatte avklaring av PEP-status, kontroll av identitet, kontroll med reelle
rettighetshavere, samt innhenting av opplysninger om formalet med transaksjonen.

2) Avklaring av om det foreligger mistenkelige forhold

Virksomheten ma ha rutine for & innhente og kontrollere ngdvendig informasjon for

a avdekke indikasjoner pa mistenkelige transaksjoner. Nasjonalt tverretatlig analyse- og
etterretningssenter (NTAES) har utarbeidet en liste over slike indikatorer pa eiendoms-
meglingsomradet. Listen kan fas ved henvendelse til bransjeorganisasjonene.

Rutinene ma sarlig omfatte tiltak knyttet til transaksjoner pa klientkonto. Bruk av kontanter
eller remisser vil alltid veere et mistenkelig forhold som utlgser undersgkelsesplikt. Virksom-
heten skal undersgke om det er kjgper eller kjgpers langiver som betaler inn kjgpesummen til
meglers klientkonto. Dette gjelder ogsa ved innbetaling med bruk av KID-nummer.*°
Virksomheten skal videre kontrollere om lan ytes fra uvanlige kilder, om det er helt eller
delvis direkteoppgjer mellom partene, om egenkapitalens opprinnelse er kjent, om det ytes
selgerkreditt, om oppgjer foretas i annet enn penger eller om andre mistenkelige forhold
foreligger. Tilsvarende ma virksomheten ha rutine for & ha kontroll med at utbetalinger skjer
til selger. Ved normal risiko vil det vaere tilstrekkelig a legge til grunn selgers egen
opplysning om eierforholdet til kontoen som nettoprovenyet skal utbetales til.

3) Klassifisere risiko

Virksomheten skal kunne pavise at omfanget av utfarte tiltak er tilpasset den aktuelle
risikoen, det vil si at risikoen er konkret vurdert og tilstrekkelig tatt hensyn til ved omfanget
og intensiteten av kundetiltakene. Dette innebzrer at megler rutinemessig i alle oppdrag ma
foreta en klassifisering av risiko (f.eks. med kategoriene hgy, middels, lav) knyttet til bade

% Jf. punkt 7 nedenfor.
10 Nets tilbyr ordninger hvor betalingsmottaker kan abonnere pa lister hvor betalerens navn fremkommer.
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oppdragsgiver, oppdragsgivers medkontrahent og transaksjon. Risikoklassifiseringen ma
bygge pa generelle vurderinger fra virksomhetens risikovurdering og konkrete forhold
tilknyttet den enkelte kunde, og skal dokumenteres i det enkelte oppdrag.

4) Rutiner for forenklede, normale og forsterkede kundetiltak!?

Det ma fremga av virksomhetens rutiner nar og hvordan henholdsvis forenklede, normale og
forsterkede kundetiltak skal benyttes, herunder ma virksomheten ha rutiner for handtering av
politisk eksponerte personer.

5) Rutiner for lgpende oppfalging'?
Virksomheten ma ha rutine for nar og hvordan lgpende oppfalging skal gjennomfares der
kundeforhold eller oppdrag varer utover normal oppdragsperiode pa seks maneder.

6) Rutiner for avvisning eller awvikling av kundeforhold®?

Det ma fremga av rutinene i hvilke situasjoner og hvordan virksomheten skal handtere
kundeforhold som skal avvises eller avvikles, f.eks. pa bakgrunn av at det er umulig

a gjennomfare kundetiltak. Tilsvarende ma foretaket ha rutiner der kundetiltakene ikke kan
gjennomfares for oppdragsgiverens medkontrahent.

7) Rutiner for neermere undersgkelser og rapportering*

Virksomhetens rutiner ma angi nar naermere undersgkelser skal iverksettes og hvordan
undersgkelsene skal gjennomfares. Tiltakene ma vere egnet til a bekrefte eller avkrefte
mistanken, og de ma gjennomfares pa en slik mate at verken kunde eller tredjepersoner gjares
kjent med at det foretas undersgkelser. Rutinene ma omfatte rapportering til @kokrim, samt
beskrivelser av om og nar mistenkelige transaksjoner kan gjennomfares. Virksomhetens
rutiner ma dessuten omfatte registrering av neermere undersgkelser, og utfallet av disse.

8) Handtering og oppfelging av utkontrakterte oppgaver, og eventuelle tilfeller der
virksomheten bygger pa kundetiltak etter § 2215

Der virksomheten har utkontraktert oppgaver, eller legger til grunn kundetiltak utfert av

tredjeparter, ma virksomhetens rutiner omfatte tiltak for oppfalging av slike kundetiltak

eller tredjeparter.

9) Informasjonshandtering
Rutinene ma omfatte virksomhetens informasjonshandtering, herunder delingsadgang og
handtering av avslgringsforbud, samt behandling og lagring av opplysninger.

10) Oppleering
Virksomhetens rutiner bgr omfatte en opplearingsplan for ansatte og virksomhetens styre, som
dokumenterer innhold og gjennomfgring av opplaring.

11) Internkontroll

Etter hvitvaskingsloven § 35 skal virksomheten gjennom internkontroll sgrge for at loven
overholdes. Dette innebzrer at virksomhetens kontrollrutiner ma vere egnet til & avdekke
manglende etterlevelse av hvitvaskingsregelverket ved oppdragsgjennomfgaringen.

11 Jf. punktene 8, 9 og 10 nedenfor
12 3f. punkt 11 nedenfor

13 Jf. punkt 12 nedenfor

14 Jf. punkt 13 og 14 nedenfor

15 Jf. punkt 18 nedenfor
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Rutinene for internkontroll m& minimum omfatte kontroll av om:

Megler har foretatt identitetskontroll av bade selger/utleier og kjeper/leietaker.

Megler har innhentet og bekreftet opplysninger om reelle rettighetshavere.

Megler har avklart PEP-status.

Megler har innhentet opplysninger om formalet med transaksjonen fra partene i

handelen.

e Risiko er vurdert (klassifisert) bade for begge partene i handelen og for transaksjonen.

o Det er kjgper som betaler inn kjgpesum / leietaker som betaler inn depositum/Ieie til
klientkonto.

e Det er selger som mottar kjgpesum fra klientkonto.

o Tilstrekkelig informasjon er innhentet og kontrollert for & avdekke eventuelle
mistenkelige forhold.

e Npgdvendige nermere undersgkelser er foretatt, og vurdert om disse er egnet til a
bekrefte eller avkrefte mistanken.

e Eventuell rapporteringsplikt er overholdt.

Hyppigheten og omfanget av internkontrollen ma veere forsvarlig og bero pa en vurdering av
blant annet virksomhetens art og omfang, og ansattes kompetanse pa hvitvaskingsomradet.
Oppdrag hvor risikoen er vurdert a veaere hgy, bar alltid innga i internkontrollen.

Der det avdekkes mange, alvorlige eller gjentatte feil, ma virksomheten iverksette tiltak for
a avdekke det totale omfanget av feil. Deretter skal det iverksettes tiltak for a forhindre at
tilsvarende feil skjer pa et senere tidspunkt. Virksomheten ma falge opp at de iverksatte
tiltakene faktisk medfarer en reduksjon av feil.

Etterlevelsen av hvitvaskingsregelverket skal innga i kontrollplaner og rapporteres til
eiendomsmeglingsforetakets styre.®

6 Organisering

Det skal utpekes en person i ledelsen som skal ha et searskilt ansvar for a falge opp rutinene
(hvitvaskingsansvarlig).1’ Personen som utpekes, skal ha tilstrekkelig kompetanse og erfaring,
og vere skikket til & inneha ansvaret for a falge opp etterlevelse av foretakets rutiner. Den
hvitvaskingsansvarliges arbeidsoppgaver kan delegeres der dette er hensiktsmessig.
Hvitvaskingsansvarlig ma i s tilfelle ha forsvarlig kontroll med at oppgavene blir utfart.

16 Jf. eiendomsmeglingsloven § 3-3, jf. eiendomsmeglingsforskriften § 2-8
17 Jf. hvitvaskingsloven § 8 femte ledd
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7 Kundetiltak

7.1 Hvem kundetiltakene retter seg mot

Innhenting av opplysninger om kundens identitet og bekreftelse av denne skal gjennomfares
overfor virksomhetens kunde'® og dennes medkontrahent!®, samt den som eventuelt handler
pa vegne av disse.

Ved bruk av fullmektig skal bade kunde og fullmektigens identitet bekreftes pa grunnlag av
gyldig legitimasjon.

Ved dadsbo skal alle gjeldsovertakende arvinger kundekontrolleres med gyldig legitimasjon.
@vrige arvinger kundekontrolleres pa grunnlag av «egnede tiltak», hvor fremleggelse av
skifteattest normalt er tilstrekkelig.

Eksempler:

a. Dersom det er tre gjeldsovertakende arvinger, ma alle tre kundekontrolleres pa grunnlag
av gyldig legitimasjon.

b. Dersom det er tre gjeldsovertakende arvinger og disse har gitt fullmakt til f.eks. en
advokat, skal alle tre arvinger samt advokaten kundekontrolleres p& grunnlag av gyldig
legitimasjon.

c. Dersom det er tre gjeldsovertakende arvinger og én av disse har fatt fullmakt fra de to
andre, skal likevel alle tre kundekontrolleres pa grunnlag av gyldig legitimasjon.

Ved privat skifte av dgdsbo der testator har oppnevnt en testamentsfullbyrder, skal identiteten
bekreftes bade av testamentsfullbyrder og gjeldsovertagende arvinger. Ved dgdsbo under
offentlig skifte, legges tingrettens beslutning til grunn, og ytterligere identitetskontroll er ikke
pakrevet.

Der en person er under vergemal, ma megler innhente gyldig legitimasjon av bade personen
under vergemal og vergen. Se ogsa punkt 7.6 nedenfor.

Der en fremtidsfullmakt er stadfestet av Fylkesmannen og tinglyst, ma megler foreta kunde-

kontroll og innhente gyldig legitimasjon av fullmektigen, mens fullmaktsgivers identitet kan
bekreftes ved fremleggelse av stadfestingsattesten.

7.2 Tidspunkt for gjennomfgring av kundetiltak

Kundetiltak skal gjennomfgres overfor oppdragsgiver far etablering av kundeforhold.
Kundeforholdet anses etablert nar kunden kan benytte virksomhetens tjenester. For

18 Jf. hvitvaskingsloven 88 12 og 15
19 Jf. hvitvaskingsloven § 15
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oppdragsgivers medkontrahent skal kundetiltakene gjennomfares far gjennomfaring av
oppgjer.

7.3 Opplysninger om kundeforholdets formal og tilsiktet art

Virksomheten skal innhente og vurdere ngdvendige opplysninger om kundeforholdets formal
og tilsiktede art for a fa tilstrekkelig informasjon til 2 bedgmme risikoen for hvitvasking og
terrorfinansiering knyttet til oppdragsgiver og dennes medkontrahent. Virksomheten ma ut
fra en risikobasert tilnserming vurdere hvilke opplysninger det er ngdvendig a innhente for

a forsta kundeforholdets formal og tilsiktede art.

Kundeforholdets formal gjelder bakgrunnen for at kunden gnsker & opprette det aktuelle
kundeforholdet, og hvorfor kunden vil benytte aktuelle produkter eller tjenester. For kunder
med lav risiko for hvitvasking og terrorfinansiering og som har et forutsigbart transaksjons-
mgnster, er det tilstrekkelig at formalet med kundeforholdet angis generelt, eksempelvis salg
av egen bolig.

Kundeforholdets tilsiktede art gjelder karakteren av det spesifikke kundeforholdet, altsa
hvordan kunden skal bruke tjenestene og produktene. Relevante opplysninger er midlenes og
formuens opprinnelse,?° opplysninger om juridiske personers forretningsmodell og hvordan
kunden tenker a anvende midlene som inngar i kundeforholdet. Virksomheten ma kontrollere
at opplysningene som innhentes, stemmer. Omfanget av kontrollen med kundens
opplysninger beror pa risikoen tilknyttet kunden.

7.4 Seerlig om midlenes opprinnelse

En forstaelse av opprinnelsen til midlene som inngar i kundeforholdet er viktig for
risikoklassifiseringen som skal gjgres av kunden, og i den Igpende oppfalgingen for

a kontrollere at transaksjoner er i samsvar med innhentede opplysninger om midlenes
opprinnelse. For kunder som er PEP, eller har indikasjoner pa hay risiko, skal slik
informasjon innhentes som ledd i forsterkede kundetiltak. Opplysningene om midlenes
opprinnelse ma vare substansielle og redegjare for hvordan disse ble ervervet.

Det anbefales at informasjonen ogsa innhentes i oppdrag med normal og lav risiko. I slike
tilfeller er det tilstrekkelig med egenopplysning fra kunden.

7.5 Bekreftelse av identitet — fysiske personer
Kravet om & bekrefte kundens identitet er ufravikelig. Tilsvarende krav gjelder for den som

handler pa vegne av kunden. Identiteten kontrolleres normalt ved personlig fremmgte og
fremvisning av gyldig legitimasjon.?! Kundens adresse skal ogsa innhentes.

20 «Formue» er kundens totale gkonomiske situasjon far kundeforholdet ble inngatt. Med «midler» menes midler
som kommer inn i kundeforholdet, og som virksomheten skal befatte seg med.
2L Jf. hvitvaskingsloven § 12 andre ledd
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Gyldig legitimasjon?? for fysiske personer er originaler av dokumenter som:

e er utstedt av offentlig myndighet eller av annet organ som har betryggende
kontrollrutiner for dokumentutstedelse, og dokumentene har et tilfredsstillende
sikkerhetsniva,

¢ inneholder fullt navn, navnetrekk, fotografi, og

e fegdselsnummer eller D-nummer.

For personer uten norsk fgdselsnummer eller D-nummer, skal legitimasjonsdokumentet i
tillegg inneholde fadselsdato, fadested, kjgnn og statsborgerskap.

Falgende legitimasjon anses a veere gyldig legitimasjon for fysiske personer:

e norske og utenlandske pass (ikke ngdpass)

e norske farerkort

e norske bankkort med bilde

e nasjonale ID-kort utstedt av et E@S-land (En oversikt over disse fremgar av
utlendingsforskriften vedlegg 4.)

e norsk utlendingspass (blatt pass)

¢ norsk reisebevis for flyktninger (grgnt pass)

e BankID

Legitimasjonsdokumentet ma veere gyldig. Det vil si at det ikke kan vere utgatt pa dato ved
fremleggelsen. Ved personlig oppmegte ma legitimasjonsdokumentet fremlegges i original.
Det skal tas kopi av legitimasjonsdokumenter som er fremlagt i original, og den som
gjennomfarer identitetskontrollen, skal bekrefte at kopien av dokumentet er korrekt og at
kundekontrolltiltaket gjennomfart ved & pafare kopien dato og «Rett kopi bekreftes» samt
signatur. En elektronisk ordning med skanning av legitimasjonsdokumenter, som deretter
legges inn som fil pa saken i saksbehandlingssystemet, aksepteres dersom det fremgar av
systemet at det er gjort en kontroll mot det originale identifikasjonsdokumentet, hvem som
har gjort denne kontrollen og tidspunktet og dato for dette. En digital bekreftelse pa
kundekontroll ma skje pa en slik mate at opplysningen om f.eks. hvem som har foretatt
kundekontrollen og tidspunktet for den, ikke kan endres senere.

Elektronisk legitimasjon som angitt i hvitvaskingsforskriften § 4-3 fjerde ledd anses likestilt
med personlig fremmegte og fremvisning av gyldig legitimasjon i original ved etablering av
kundeforhold. Den elektroniske identitetskoden og opplysninger om utstederens identitet, skal
lagres i trdd med hvitvaskingsloven kapittel 6.

Dersom bekreftelse av identiteten skjer uten personlig fremmgte, og kunden ikke har
legitimert seg elektronisk, skal kopi av legitimasjonsdokument fremlegges. Det stilles ikke
krav til at kopien skal veere bekreftet, men virksomheten ma selv, ut fra en risikobasert
tilneerming, vurdere om hva som anses betryggende i det enkelte tilfelle. | tillegg skal det
fremlegges ytterligere dokumentasjon eller gjennomfares ytterligere tiltak som bekrefter
vedkommendes identitet. Dette omfatter:

e innhenting av kundens selvangivelse, lgnnsslipp, bekreftelse pa utbetaling av trygd

22 Jf. hvitvaskingsforskriften § 4-3
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e stgnad, studielan eller andre offentlige ytelser

e samtale med kunden pa telefon som er registrert pa kunden

e videokommunikasjon med kunden

e gvrige betryggende elektroniske lgsninger

e kommunikasjon med kunden via postadresse eller digital adresse som er registrert pa
kunden (Kommunikasjonen bgr inneholde kundens signatur som kan sjekkes mot
kopien av legitimasjonsdokumentet.)

Opplistingen er ikke uttammende, og omfanget og arten av tiltakene ma bero pa en konkret
risikobasert vurdering. Kundeopplysningene som innhentes, ber sjekkes mot offentlige
registre.

7.6 Personer som ikke har gyldig legitimasjon

Finanstilsynet legger til grunn en lempeligere tolkning av kravet til gyldig legitimasjon
i tre konkrete situasjoner:

1) Mindrearige barn

Ved etablering av kundeforhold for mindrearige barn som ikke har gyldig legitimasjon, kan

det etter en konkret risikobasert tilnserming veere tilstrekkelig a legge til grunn fadselsattest

eller utskrift fra Folkeregisteret som grunnlag for a bekrefte barnets identitet. Barnets verger
skal identifiseres med gyldig legitimasjon. Rapporteringspliktige ma i alle tilfeller registrere
ngdvendige opplysninger om kunden og barnets verge(r).

2) Personer under vergemal

Ved etablering av kundeforhold for personer under vergemal som ikke har gyldig
legitimasjon, kan det etter en konkret risikobasert tilnserming veere tilstrekkelig a legge til
grunn en uttalelse fra Fylkesmannen dersom denne minimum inneholder kundens navn,
fadselsnummer eller D-nummer og adresse. Uttalelsen ma ogsa inneholde informasjon om
hvem som er verge og hvorvidt denne forvalter midlene pa vegne av personen med hjemmel i
vergemalsloven. Informasjon om vergen ma veere sa utfyllende at virksomheten kan
kontrollere at det er samsvar mellom Fylkesmannens bekreftelse og den legitimasjonen som
vergen skal vise. Fylkesmannen har imidlertid ikke plikt til & avgi en slik uttalelse. Virksom-
heten kan dermed ikke kreve en slik uttalelse fremlagt fra kunden, men kan legge uttalelsen til
grunn dersom en slik uttalelse fremlegges. Vergens identitet ma bekreftes pa vanlig mate.

3) Eldre og sveert syke personer

Ved etablering av kundeforhold for eldre og/eller sveert syke norske statsborgere eller
personer med permanent oppholdstillatelse som ikke har gyldig legitimasjon, og som er ute av
stand til & skaffe seg dette, kan det helt unntaksvis etter en konkret risikobasert tilneerming
veere tilstrekkelig & legge til grunn annen dokumentasjon og tiltak for & identifisere og
bekrefte personens identitet. Kravene er i slike tilfeller at virksomheten innhenter:

e Dokumentasjon pa at kundens helse er av en slik art at det er umulig & skaffe gyldig
legitimasjon.

o Flere kilder som statter konklusjonen om personens identitet, f.eks. en kombinasjon av
utgatte pass/farerkort eller lignende, gyldig legitimasjon uten bilde og brev fra
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offentlige myndigheter om trygd/pensjon/stanader og/eller tiltak. Sa langt det er
mulig, bar virksomheten mgte kunden.

e Dokumentasjon pa behovet for & innga kundeforholdet. Det ma vare ngdvendig a
innga kundeforholdet for & sikre personens krav pa verdier eller lignende. Dette kan
vaere dersom personen er arving i et dedsboskifte, eller det er behov for a selge egen
bolig.

Det overnevnte er en smal unntaksadgang, og anvendelsene av unntaket uten dokumentert
etterlevelse av kravene vil anses som lovbrudd.

7.7 Bekreftelse identitet — personer som handler eller
disponerer pa vegne av kunden

Rapporteringspliktig skal bekrefte identiteten til den eller dem som faktisk handler pa vegne
av kunden eller er gitt disposisjonsrett, ved gyldig legitimasjon, jf. hvitvaskingsloven § 12
andre ledd og 8§ 13 andre ledd. Kravet er ufravikelig, med unntak av kundeforhold som

skal underlegges forenklede kundetiltak, jf. hvitvaskingsloven 8§ 16 og hvitvaskings-
forskriften § 4-7.

7.8 Bekreftelse av identitet — juridiske personer
Opplysningene som skal innhentes om en kunde som er juridisk person, er:

a) foretaksnavn

b) organisasjonsform

C) organisasjonsnummer

d) adresse

e) navn pa daglig leder og styremedlemmer, eller personer i tilsvarende stilling

Firmaopplysninger som fremlegges av kunden, ma ikke vaere eldre enn én maned.
Opplysningene skal bekreftes ved oppslag i, eller utskrift fra et offentlig register eller
firmaattest, som ikke er eldre enn tre maneder.

Navn pa styremedlemmer og daglig leder eller personer i tilsvarende stillinger ma registreres
og vere sgkbare i virksomhetens elektroniske systemer. Det er ikke tilstrekkelig & lagre
firmaattest eller dokumentasjon pa oppslag hvor disse navnene fremkommer.

Det er innfart et krav om at virksomhetene ma registrere juridiske personer med et
organisasjonsnummer. Virksomheten kan dermed ikke ha juridiske personer uten
organisasjonsnummer som kunde.

For selskap under stiftelse skal det innhentes dokumentasjon pa at den juridiske personen

eksisterer. I tillegg skal det innhentes skriftlig erkleering fra den fysiske personen som
representerer kunden om at innhentede opplysninger om den juridiske personen er riktige.
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For juridiske personer som er underlagt frist for registrering i offentlig register, skal
rapporteringspliktig gjere oppslag i, eller innhente utskrift eller firmaattest fra offentlig
register innen fire uker etter registrering eller utlgpet av fristen for registrering.

Dersom de angitte kravene til etterfalgende innhenting av legitimasjon ikke etterkommes,
skal kundeforholdet avvikles, jf. hvitvaskingsloven 8 21 fgrste ledd.

7.9 Bekreftelse av identitet — reelle rettighetshavere

Reelle rettighetshavere er de(n) fysiske person(ene) som i siste instans eier eller kontrollerer
kunden, eller som en transaksjon eller aktivitet gjennomfares pa vegne av.

Rapporteringspliktige skal vite hvem kundens reelle rettighetshavere er. Dette innebarer at
virksomheten skal:

1) identifisere kundens reelle rettighetshavere,

2) bekrefte identiteten til reelle rettighetshavere ved egnede tiltak,

3) gjennomfare egnede tiltak for a forsta eierskaps- og kontrollstrukturen
hos en kunde som ikke er en fysisk person.

Nar kunden er en fysisk person, skal det avgjeres om det finnes en reell rettighetshaver i
tillegg til kunden, jf. hvitvaskingsloven § 12 tredje ledd. Dersom det er en reell rettighets-
haver, skal det innhentes opplysninger som er tilstrekkelige til & vite hvem vedkommende er.
Nar det gjelder privatpersoner, vil kunden selv i de fleste tilfeller vaere reell rettighetshaver.
Hvis det ikke er indikasjoner pa at kunden opptrer pa vegne av en annen, vil det i utgangs-
punktet vaere tilstrekkelig a stille kunden spgrsmal for & avdekke om kundeforholdet etableres
til fordel for en annen, eller vil bli benyttet til & utfare transaksjon(er) eller annen aktivitet pa
vegne av tredjeperson(er).

For en kunde som ikke er fysisk person, skal det innhentes opplysninger om reelle rettighets-
havere som er identifisert i samsvar med hvitvaskingsloven § 14. Opplysningene skal entydig
identifisere den eller de reelle rettighetshaverne, jf. § 13 tredje ledd. Det kan legges til grunn
at navn, adresse og fadselsdato normalt vil veere tilstrekkelig for a gi en entydig identifikasjon
av en reell rettighetshaver.

Reelle rettighetshavere skal ikke identifiseres nar kunden er et barsnotert selskap i et E@S-
land. Det samme gjelder nar kunden er et majoritetseid datterselskap av et bgrsnotert foretak.
Unntaket medfarer ikke unntak fra plikten til & gjennomfare egnede tiltak for & forsta
eierskaps- og kontrollstrukturen i kunden.

Hvitvaskingsloven § 14 tredje ledd angir hvem som er & anse som reelle rettighetshavere i
stiftelser. Alle fysiske personer som innehar en av de nevnte rollene, skal registreres.

Se Finanstilsynets rundskriv 8/2019 Veileder til hvitvaskingsloven punkt 4.5 for utdypende

informasjon om og eksempler pa reelle rettighetshavere, herunder som fglge av indirekte
kontroll av juridiske personer.
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7.10 Dokumentasjon

Tiltakene som gjares for a forsta eierskaps- og kontrollstrukturen hos kunden, skal
dokumenteres. Dokumentasjonskravet gjelder ogsa for tiltakene som er gjennomfart for
a bekrefte reelle rettighetshaveres identitet.

8 Forenklede kundetiltak

Forenklede kundetiltak kan gjennomfares ved lav risiko for hvitvasking og terrorfinansiering,
jf. hvitvaskingsloven 8 16 og hvitvaskingsforskriften 88 4-6 og 4-7. Forenklede kundetiltak
innebeerer at rapporteringspliktige etter en objektiv og konkret vurdering kan redusere
omfanget av kundetiltakene nar det gjelder bekreftelse av reelle rettighetshavers identitet

og rett til & handle pa vegne av kunden, samt innhenting og vurdering av ngdvendige
opplysninger om kundeforholdets formal og tilsiktede art.

Den virksomhetsinnrettede risikovurderingen gir grunnlaget for vurdering av nar forenklede
kundetiltak kan anvendes. Virksomheten ma i tillegg vurdere momentene i hvitvaskings-
forskriften § 4-6. De rapporteringspliktige ma foreta en konkret vurdering av om risikobildet
totalt sett tilsier at kunden kan underlegges forenklede kundetiltak. Det er eksempelvis ikke
tilstrekkelig at ett eller flere av momentene i hvitvaskingsforskriften § 4-6 er oppfylt, dersom
det er gvrige risikomomenter som tilsier en hgyere risiko.

Hvitvaskingsforskriften § 4-7 slar fast at krav til bekreftelse av identiteten til personer som
handler pa vegne av kunden eller er gitt disposisjonsrett over en konto eller et depot, kan
lempes nar kunden er underlagt forenklede kundetiltak. Opplysningene skal innhentes, men
det stilles lempeligere krav til bekreftelse av opplysningene.

Se rundskriv 8/2019 punkt 4.6 for en naermere redegjerelse for momenter som kan vurderes i
avgjarelsen av om forenklede kundetiltak skal kunne anvendes.

Eksempler pa forenklede kundetiltak kan veere at:

o Det utfares mindre omfattende tiltak for a bekrefte reelle rettighetshaveres identitet.
Virksomheten kan etter en konkret vurdering legge til grunn opplysninger i
Bragnngysundregistrene og aksjeeierregisteret uten ytterligere undersgkelser eller
bekreftelse. | tilfeller hvor opplysninger ikke er tilgjengelige i offentlige registre,
kan opplysninger innhentet fra kunden legges til grunn.

e Det gjennomfgres mindre omfattende tiltak for a fa bekreftet retten (fullmakten) til
a handle pa vegne av kunden.

e Det lempes pa kravene til bekreftelse av identiteten til den som handler pa vegne av
kunden eller er gitt disposisjonsrett.

e Rapporteringspliktige unnlater ytterligere undersgkelser om kundeforholdets formal
og tilsiktede art fordi det fremstar som klart pa bakgrunn av de begrensninger som

Finanstilsynet | 21



Veiledning til etterlevelse av hvitvaskingsregelverket i eiendomsmeglingsvirksomhet

falger de tjenestene kunden gnsker. Oppstar det uklarhet rundt forholdet ma imidlertid
kunden spgarres.

e Rapporteringspliktige gjennomfarer lgpende oppfelging sjeldnere enn for kunder med
middels eller hay risiko. Overvaking for & avdekke avvik i transaksjoner og aktiviteter
ma imidlertid skje kontinuerlig.

e Begrensninger i omfanget av tiltak i den lgpende oppfelging av kundeforholdet i
forhold til kunder med en hgyere risikoklassifisering.

9 Forsterkede kundetiltak — hgy risiko for
hvitvasking eller terrorfinansiering

Hvitvaskingsforskriften § 4-9 angir momenter som kan gi indikasjon pa hvitvasking og
terrorfinansiering, og som medfgrer at forsterkede kundetiltak skal iverksettes. Denne er ikke
uttemmende og ma suppleres med oppdaterte eksterne kriminalitetsanalyser, eksempelvis
indikatorlister fra NTAES.

Dersom det er hgy risiko for hvitvasking skal det gjennomfares forsterkede kundetiltak.
Virksomheten skal iverksette ytterligere ngdvendige tiltak for a sikre kjennskap om kunden,
reelle rettighetshavere og kundeformalets formal og tilsiktede art, utover det som fglger av
hvitvaskingsloven 8§ 12 til 15.

Se rundskriv 8/2019 punkt 4.8 for en naermere redegjerelse for momenter som kan vurderes i
avgjerelsen av om forsterkede kundetiltak skal anvendes.

Hvilke kundetiltak som vil vere tilstrekkelige og etter hvilken hyppighet ma vurderes ut fra
den konkrete risikoen. Grunnlaget for & underlegge en kunde forsterkede tiltak er dermed
farende for hvilke forsterkede tiltak som skal iverksettes. Eksempler pa ytterligere tiltak kan
veere a:

e innhente ytterligere informasjon om kunden (f.eks. yrke, formuesforhold, informasjon
tilgjengelig i offentlige databaser, Internett osv.), og oppdatere informasjonen om
kunden og reelle rettighetshavere oftere enn ellers

e innhente ytterligere informasjon om formalet og den tilsiktede arten av kundeforholdet

e innhente informasjon om opphavet til midlene og formuen til kunden

e innhente informasjon om drsakene til planlagte eller gjennomfgrte transaksjoner

e pase at beslutningstakere innhenter godkjenning fra overordnet niva for a pabegynne
eller fortsette kundeforholdet

Der kunden er en juridisk person, er det av serlig betydning a ha kunnskaper om blant annet
kundens bransje, forretningsmodell, formalet og arten med virksomheten, og geografiske
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risikoer for & kunne avdekke hvitvasking eller terrorfinansiering, eller annen ulovlig
virksomhet. Det kan ogsa vere aktuelt a forsikre seg om at kunden har ngdvendige
kunnskaper og systemer for & hindre at de driver med uakseptabel risiko for hvitvasking,
terrorfinansiering, eller annen kriminalitet.

10 Forsterkede kundetiltak — politisk
eksponerte personer (PEP)

Nar kunden, personer som handler pa vegne av kunden, eller reell rettighetshaver er en
politisk eksponert person, skal virksomheten gjennomfare forsterkede kundetiltak, bade
ved innledende kundetiltak og i den lgpende oppfelgingen. Det samme gjelder nar nevnte
personer er nzrt familiemedlem eller kjent medarbeider («narstaende») til en PEP.
Kundens PEP-status skal avklares far kundeforhold inngas.

Det er kun fysiske personer som kan vaere PEP. Hvilke stillinger og verv som medfgrer at en
fysisk person anses som PEP, er uttemmende listet opp i hvitvaskingsloven § 2 bokstav f.
De forsterkede tiltakene skal gjennomfares i minst ett ar etter at PEP-en avsluttet stillingen
eller vervet.

I tillegg vil naert familiemedlem eller kjent medarbeider av PEP ogsa matte underlegges
forsterkede kundetiltak som PEP. Hvem som anses som nart familiemedlem eller kjent
medarbeider av PEP, fremkommer i hvitvaskingsloven § 2 bokstav g og h.

Se rundskriv 8/2019 punkt 4.9 for en naermere redegjerelse for PEP og gjennomgang av
hvilke kundeforhold som medfarer at forsterkede kundetiltak etter reglene om PEP skal
gjennomfares.

| tilfeller der kunden er PEP, eller har tilknytning til PEP ut fra definisjonen i loven, ma det,
i tillegg til informasjon som normalt skal innhentes, ogsa innhentes opplysninger om:

e PEPs posisjon, stilling eller verv.
e Dato for oppher av PEPs posisjon, stilling eller verv, dersom denne er kjent.
e Land som personen er definert som PEP i.

| tilfeller der kunden er naerstaende eller kjent medarbeider til en PEP, eller der kunden er
en juridisk person, skal virksomheten minimum innhente:

e Navn

e Fadselsnummer, D-nummer eller organisasjonsnummer. Hvis ikke vedkommende har
slike numre, skal fadselsdato, fadested og kjgnn oppgis.

e Adresse
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I tillegg til evrige forsterkede kundetiltak ma virksomheten gjennomfare falgende kundetiltak
overfor PEP:

e Pase at det innhentes godkjenning fra meglers overordnede?® far etablering eller
opprettholdelse av kundeforholdet. Godkjenningen ma dokumenteres.
e Gjennomfare tilstrekkelige tiltak for a fastsla formuens og midlenes opprinnelse.

11 La@pende oppfalging

Virksomheten skal lgpende falge med pa kundenes aktivitet og pase at de kjenner kunden
tilstrekkelig til & gjennomfare ngdvendige kundetiltak og vurderinger for a kunne handtere
risikoen som den enkelte kunde innebaerer. Formalet med oppfalgingen er a oppdage
avvikende eller endret atferd fra kunden.

Virksomheten ma ha oppdatert, korrekt og tilstrekkelig informasjon om kunden, og den ma
derfor jevnlig gjennomfare kundetiltak der kundeforhold eller oppdrag varer lenger enn den
alminnelige oppdragsperioden pa seks maneder. Kundetiltakene kan eksempelvis veere a
oppdatere reelle rettighetshavere og endringer som gjelder disponenter og verger. Kundetiltak
skal i alle tilfeller gjennomfares dersom det er tvil om de tidligere innhentede opplysningene
er korrekte eller tilstrekkelige.

12 Awvisning og avvikling av kundeforhold

Dersom kundetiltak, herunder eventuelle pakrevde forsterkede kundetiltak eller undersgkelser
som ledd i lgpende oppfelging, ikke kan gjennomfares, skal virksomheten ikke etablere
kundeforholdet eller utfgre transaksjonen, jf. hvitvaskingsloven § 21.

Der kundetiltakene ikke kan gjennomfares overfor oppdragsgivers medkontrahent, kan
megler ikke gjennomfare transaksjonen. Megler bgr innta informasjon om dette i oppdrags-
avtale og salgsoppgave, og samtidig regulere hvilke virkninger dette skal fa for avtalen
mellom partene og for oppdraget.

Dersom kundetiltak som ledd i lgpende oppfelging ikke kan gjennomfares, skal virksomheten
avvikle kundeforholdet, jf. hvitvaskingsloven § 24. Det er ikke krav om & pavise at fort-
settelse av kundeforholdet medfarer risiko for transaksjoner med tilknytning til utbytte av
straffbare handlinger eller terrorfinansiering, og det har heller ingen betydning om kunde-
forholdet er inngatt far gjeldende hvitvaskingslovs ikrafttredelse. Megler bgr ta med
informasjon om dette i oppdragsavtalen, og samtidig regulere hvilke virkninger dette skal

fa for oppdraget.

Oppsigelse av oppdrag eller kundeforhold medfarer ikke at undersgkelses- og rapporterings-
plikten bortfaller. Virksomheten skal vurdere om det er grunnlag for naermere undersgkelser

23 Med «overordnede» menes fagansvarlig, hvitvaskingsansvarlig eller daglig leder.
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og rapportering i samsvar med hvitvaskingsloven §§ 25 og 26 bade ved vurdering av
avvisning og avvikling av kundeforhold.

13 Undersgkelsesplikten

Dersom virksomheten avdekker forhold som kan indikere at midler har tilknytning til
hvitvasking eller terrorfinansiering, skal det foretas neermere undersgkelser. Terskelen er lav,
og enhver indikasjon kan i utgangspunktet veere tilstrekkelig. Undersgkelser skal igangsettes
uten ugrunnet opphold. De mistenkelige situasjonene kan oppsta til ulike tidspunkt i
oppdraget, og virksomheten ma kunne dokumentere at adekvate risikovurderinger og
kontroller er gjort fortlgpende. | praksis kan dette lgses ved «stopp-punkter» i arbeidsrutinene,
f.eks. ved oppdragsinngaelse, budaksept samt i forbindelse med oppgjaer.

Hvitvaskingsloven § 25 oppstiller momenter som alltid skal utlgse undersgkelsesplikt:

e Transaksjonen synes a mangle et legitimt formal. Det kan eksempelvis vaere et
oppdrag hvor pengesummen skal ga frem og tilbake mellom ulike kontoer, at samme
belgp gar frem og tilbake mellom ulike institusjoner, eller at en stgrre sum splittes i
flere mindre summer som samles igjen pa en ny konto.

e Transaksjonen er usedvanlig stor eller kompleks. Dette kan eksempelvis dreie seg om
gjennomfaringen av én eller flere transaksjoner. Det kan ogsa dreie seg om foretakets
eierstruktur eller andre store og komplekse forhold.

e Transaksjonen er uvanlig ut fra kundens kjente forretningsmessige eller personlige
mgnster av transaksjoner.

e Transaksjonen foretas til eller fra person i et land eller omrade som ikke har tilfreds-
stillende tiltak mot hvitvasking og terrorfinansiering. Rapporteringspliktige ma
handtere slike tilfeller i trad med hvitvaskingsforskriften § 4-9 bokstav ¢ og § 4-10.

e Transaksjon som pa annen mate har en uvanlig karakter.

Naermere undersgkelser skal iverksettes der indikatorer som nevnt i NTAES’ liste over
indikatorer pa mistenkelige forhold i eiendomsmeglingsvirksomheter avdekkes, med mindre
forholdet apenbart har en naturlig forklaring. Vurderingen av dette skal dokumenteres.

Undersgkelsesplikten gjelder alle mistenkelige forhold virksomheten kommer i befatning
med, herunder fremtidige, pagaende og gjennomfarte transaksjoner. Virksomheten kan videre
bli oppmerksom pa mistenkelige forhold gjennom kontakt med kunden hvor kunden oppfarer
seg mistenkelig, eller uttrykker seg om forhold som er ulovlige.

Undersgkelsesplikten er ikke begrenset til forhold ved kunden. Den gjelder ogsa dersom

virksomheten far mistanke om at en tredjeperson gjennomfarer, planlegger a gjennomfare
eller har gjennomfart en transaksjon som indikerer mistenkelige forhold.
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Undersgkelsene vil normalt ta utgangspunkt i opplysningene som virksomheten har om
kunden, samt annen tilgjengelig informasjon, herunder tilgjengelige offentlige opplysninger
og internettsgk. Bade alminnelige og forsterkede kundetiltak vil kunne vare relevante ved
gjennomfgring av undersgkelser. Ved tvil om det er grunn til mistanke, kan kunden
underlegges en tettere oppfalging for & se om mistanken avkreftes.

| visse tilfeller kan det vere naturlig a stille spgrsmal til kunden. Pa bakgrunn av avslarings-
forbudet i hvitvaskingsloven § 28, ma det utvises varsomhet nar kunden kontaktes.
Spersmalene kan knyttes opp mot at man gjennomfarer lovpalagte kundetiltak eller lgpende
oppfalging, uten a avslare at man gjennomfarer undersgkelser om mistenkelige forhold.
Virksomheten skal avsta fra a gjennomfare undersgkelser dersom det leder til at kunden pa
denne maten blir kjent med at det foretas slike.

14 Rapporteringsplikten

Rapporteringsplikt inntrer dersom undersgkelser av mistenkelige forhold ikke blir avkreftet.
Mistankegrunnlaget er lavt, og det kreves ikke sannsynlighetsovervekt for at det foreligger
noe mistenkelig far rapporteringsplikten inntreffer.?*

Hvitvaskingsansvarlig er ansvarlig for & oversende opplysninger som nevnt i hvitvaskings-
loven 8 26 til @kokrim, jf. hvitvaskingsforskriften 8 5-1. Hvitvaskingsansvarlig kan delegere
utfgrelsen av rapporteringen til en eller flere bestemte ansatte hos den rapporteringspliktige.
Rapporteringsplikten kan ikke utkontrakteres, heller ikke til morselskap eller fagavdeling hos
franchisegiver.

Rapporterering til @kokrim skal inneholde utfyllende opplysninger om grunnlaget for
mistanken, om undersgkelsene og transaksjonene i tillegg til personalia og kundeforhold
for den eller de som det rapporteres om. Kopi av dokumentasjon for den mistenkelige
transaksjonen skal vedlegges.

Virksomheten skal gi @kokrim andre ngdvendige opplysninger pa forespgrsel, uavhengig av
om vedkommende har rapportert det aktuelle forholdet pa forhand, jf. hvitvaskingsloven § 26
farste ledd andre punktum. Opplysningene som @kokrim ber om, ma vere «ngdvendige».
Dette innebarer at de ma ha tilknytning til konkret informasjon om hvitvasking eller
terrorfinansiering som @kokrim har. Det er @kokrim som vurderer ngdvendigheten,

og det skal dermed ikke foretas noen selvstendig vurdering hos virksomheten ved slike
foresparsler.

Oversendelse av opplysninger til @kokrim i god tro medfarer ikke brudd pa taushetsplikt og
gir ikke grunnlag for erstatningsansvar eller straffansvar, med mindre det foreligger grov
uaktsomhet, jf. hvitvaskingsloven § 26 fjerde ledd. Dette gjelder bade taushetsplikt som falger
av kontrakt, lov og administrative bestemmelser. Bestemmelsen skal forhindre at
virksomheten avstar fra a rapportere nar det er tvil om en rapportering vil krenke
taushetsplikten. Den innebarer at det blant annet er ansvarsfrihet nar falgende uriktige
vurderinger ligger til grunn for en rapportering:

24 Jf. punkt 13 farste avsnitt
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e Uriktige vurderinger av grunnlaget for mistanke eller en uriktig tolking av hva som
ligger i kravet til mistanke.

e Uriktig vurdering av at det foreligger straffbar hvitvasking eller terrorfinansiering,
eller en feiltolking av disse straffebudene.

e Man har feilaktig vurdert at hvitvaskingsloven kommer til anvendelse.

Kravet til «god tro» innebarer at man kan stilles til ansvar dersom man vet at rapporteringen
til @kokrim er uriktig. Det samme gjelder dersom man opptrer grovt uaktsomt. Det er en hgy
terskel, og ansvarsfriheten rekker langt. Ansvarsfriheten gjelder alle opplysninger oversendt
@kokrim i medhold av bade rapporteringsplikten og plikten til a gi tilleggsopplysninger og
ngdvendige opplysninger.

15 Avslgringsforbudet

Det folger av hvitvaskingsloven 8 28 farste ledd at rapporteringspliktige, herunder
styremedlemmer, ledere, ansatte og andre som utfarer oppdrag pa vegne av
rapporteringspliktige, har taushetsplikt overfor kunden og tredjepersoner om fglgende:

e At det foretas undersgkelser etter hvitvaskingsregelverket.
e Atdet er gitt opplysninger til @kokrim.
e At det er iverksatt etterforskning.

Avslgringsforbudet omfatter ogsa a gi informasjon om at man vurderer & igangsette
undersgkelser, f.eks. der virksomheten fortsatt ikke har konkludert om undersgkelser skal
igangsettes.

16 Gjennomfgring av mistenkelige
transaksjoner

Dersom det er mistanke i tilknytning til en transaksjon, er hovedregelen at transaksjonen ikke
skal gjennomfares far @kokrim er underrettet, jf. hvitvaskingsloven § 27.

Hvitvaskingsloven § 27 andre ledd apner opp for at en mistenkelig transaksjon kan
gjennomfares far @kokrim er underrettet i to tilfeller:

e Der det er «umulig a stanse en transaksjon». Terskelen for «umulig» er hgy, og dette
alternativet antas a vere lite praktisk i eiendomsmeglingsvirksomhet.

e Dersom unnlatelse av & gjennomfare transaksjonen kan vanskeliggjare @kokrims
undersgkelser av person som kan dra fordel av en mistenkelig transaksjon.
Eiendomsmeglingsvirksomheter vil normalt ha tid til & kontakte @kokrim, som selv
kan vurdere hvorvidt undersgkelser vil bli vanskeliggjort.
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Virksomheten ma ha rutiner for hvilke tilfeller en mistenkelig transaksjon kan gjennomfares
far rapportering til @kokrim. VVurderingen som ligger til grunn for beslutningen om
a gjennomfare den mistenkelige transaksjonen, bgr dokumenteres.

Dersom et av unntakene i § 27 andre ledd kommer til anvendelse, skal @kokrim varsles
umiddelbart etter at den mistenkelige transaksjonen er gjennomfart.

17 Krav til systemer som muliggjar raske og
fullstendige svar til myndigheter

Virksomheten skal ha systemer som muliggjer raske og fullstendige svar pa forespersler fra
offentlige myndigheter, om vedkommende har, eller i lgpet av de siste fem arene har hatt
kundeforhold til konkrete personer og om kundeforholdets art. Dette inkluderer personer som
har veert reelle rettighetshavere. Dette stiller sarlige krav til lagringsmaten for opplysninger
og dokumenter. Systemet trenger ikke a gi alle opplysninger om kundeforholdet, det er
tilstrekkelig at det gjgr det mulig a finne raskt frem til opplysninger om kundens identitet og
type kundeforhold.

18 Tredjepartskontroller og utkontraktering

Etter forutgaende, skriftlig avtale kan virksomheten legge til grunn enkelte kundetiltak som er
gjennomfart av neermere angitte® tredjeparter, f.eks. bankens identitetskontroll av kjgper eller
annet eiendomsmeglingsforetaks kontroller av oppdragsgiver ved delte oppdrag. De aktuelle
kundetiltakene knytter seg til identifisering og bekreftelse av identiteten til fysiske og
juridiske personer, samt identifiseringen av reelle rettighetshavere. Normalt vil kunde-
forholdets formal og tilsiktet art ikke veere det samme hos virksomheten og tredjeparten,

og virksomheten ma dermed alltid gjennomfare dette kundetiltaket selv. Tilsvarende ma
virksomheten selv utfgre risikoklassifisering av kunden, og det ma dermed selv innhente
ngdvendig informasjon som grunnlag for vurderingen.

For & kunne legge til grunn kundetiltak utfgrt av en tredjepart, ma det foreligge en skriftlig
avtale mellom tredjeparten og virksomheten som mottar opplysningene. Avtalen ma
minimum sikre at tredjeparten overholder kravene i hvitvaskingsloven, sikre krav til
utlevering av dokumentasjonen, herunder om tidspunkt for utlevering og kvaliteten av
den, samt at kunden informeres. Dokumentasjonen ma registreres og lagres i henhold til
hvitvaskingsloven § 30.

Den rapporteringspliktige skal innhente opplysningene fra tredjeparten som den
rapporteringspliktige skal bygge pa. Det er ikke tilstrekkelig med en gjengivelse av de
innhentede opplysningene, eller en henvisning til kundekontrollen som er gjennomfart av
tredjeparten. Virksomheten ma fa kopier av originaldokumenter og vurderinger som

25 Jf. hvitvaskingsloven § 22

28 | Finanstilsynet



Veiledning til etterlevelse av hvitvaskingsregelverket i eiendomsmeglingsvirksomhet

tredjeparten har foretatt. Den rapporteringspliktige ma ha mottatt disse for a kunne gjare en
tilstrekkelig risikoklassifisering.

Den rapporteringspliktige ma ha en risikobasert tilnzerming til den innhentede
dokumentasjonen. Dersom det er forhold ved dokumentasjonen som tilsier at den er
utilstrekkelig, feilaktig eller annet, ma den rapporteringspliktige foreta egne kundetiltak.
At den rapporteringspliktige bygger pa kundetiltak utfert av tredjepart, fritar ikke den
rapporteringsansvarlige fra ansvar etter loven.

Ansvaret for at kundekontrollen faktisk er gjennomfart i henhold til hvitvaskingsregelverket,
paligger fullt ut den virksomheten som baserer seg pa tredjepartens kundekontroll.

Virksomheten kan avtale utkontraktering av kundetiltakene. Avtalen ma veere skriftlig.
Typiske utkontrakteringstilfeller er gjensidige utkontrakteringsavtaler mellom salgsmeglings-
foretaket og oppgjersforetaket for kundetiltak som naturlig herer til den fasen i oppdraget som
den aktuelle virksomheten handterer. Ved utkontraktering skal virksomheten bade kontrollere
tjenesteleverandgren far avtaleinngaelse og lapende kontrollere utkontraktert virksomhet.
Tjenesteleverandgren skal ha relevant og faglig kjennskap til regelverket for a utfgre
oppgaven. Virksomheten ma ogsa fare jevnlige og tilstrekkelig inngaende kontroller av at
tjenesteleverandgren utferer oppgaven i henhold til hvitvaskingsloven og virksomhetens
rutiner. Det skal ogsa foretas en vurdering av om det er forsvarlig & opprettholde
utkontrakteringsavtalen.

19 Informasjonsdeling

Eiendomsmeglingsvirksomheter er ikke omfattet av foretakene som har anledning til &
utveksle opplysninger i medhold av hvitvaskingsloven 8§ 28 og 31.

20 Registrering og oppbevaring av
opplysninger

Alle opplysninger og dokumenter som er innhentet og utarbeidet i forbindelse med
kundetiltakene, den lgpende oppfalgingen, undersgkelser og rapportering skal registreres
og lagres i ti ar?® etter at oppdraget er avsluttet. Ved utlgpet av tidrsfristen skal person-
opplysninger slettes.

Dokumenter og opplysninger skal oppbevares pa et medium som opprettholder lesekvaliteten
I hele oppbevaringsperioden. Det skal foreligge sikkerhetskopi av elektronisk materiale.
Sikkerhetskopien skal oppbevares atskilt fra originalen.

26 Hvitvaskingsloven § 30, jf. eiendomsmeglingsforskriften § 3-7
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21 Oppleering

Virksomheten er palagt a sikre at ansatte og andre som utfagrer oppdrag for foretaket gis
tilstrekkelig oppleering. Hva som er tilstrekkelig, vil avhenge av flere forhold. For det farste
vil omfanget av opplaringen avhenge av typen rapporteringspliktig, herunder hvilke
produkter og tjenester som rapporteringspliktige tilbyr, sterrelse pa foretaket og
risikoeksponering. For det andre vil den enkelte ansattes ansvar, oppgaver og rolle ha
betydning for hva som regnes som tilstrekkelig opplering av den enkelte.

Opplaringen skal gis slik at de ansatte og andre som utfagrer oppdrag for foretaket er kjent
med virksomhetens risikoeksponering og forpliktelser etter hvitvaskingsloven. De skal ogsa
kunne gjenkjenne forhold som kan indikere hvitvasking og terrorfinansiering. Alle ansatte og
andre som utfgrer oppdrag pa vegne av foretaket, ma gis opplering i de grunnleggende
kravene etter hvitvaskingsloven, hva som er hensynene bak regelverket og hva som er den
rapporteringspliktiges rolle i bekjempelsen av hvitvasking og terrorfinansiering. I tillegg ma
de ansatte fa spesifikk opplaring som er tilpasset arbeidsoppgavene.

Omfanget og intensiteten av opplaringen tilpasses den ansattes ansvar og arbeidsoppgaver, og
oppgaver i nar relasjon til disse. De ansatte ma f.eks. fa opplaring i hvordan de skal anvende
rutiner som bergrer egne arbeidsoppgaver. De ma videre gis opplearing i hvor de kan sgke
veiledning for a lgse konkrete problemstillinger. Ansatte som jobber med elektroniske
statteverktgy, ma fa opplaring i hvordan verktayene skal benyttes, hvilke svakheter de har og
hvilke manuelle kontroller som ma utfares i tillegg til bruk av stgtteverktgyene. Det kan ogsa
veere ngdvendig med ekstern kursing eller opplering av utviklingstrekk og trender.

Ansatte og andre som utfarer oppdrag for foretaket skal gjares i stand til & gjenkjenne forhold
som kan indikere hvitvasking og terrorfinansiering. Virksomheten ma derfor gi opplering i
indikatorlister og kjennetegn som er relevante for den aktuelle rapporteringspliktige. Ogsa
virksomhetens styre og ledelse ma gis oppleering som reflekterer deres rolle og ansvar for
virksomhetens etterlevelse av hvitvaskingsregelverket.

Opplaringen skal gis jevnlig slik at kunnskapen vedlikeholdes og oppdateres. Finanstilsynet
anser det ngdvendig at nyansatte far tilstrekkelig innfaring ved oppstart av arbeidsforholdet.
Hvilken oppdatering som er ngdvendig utover dette, vil bero pa rettsutvikling, nye interne
rutiner, nytt risikobilde mv. Oppdateringen bgr uansett skje med jevne mellomrom for & sikre
vedlikehold av kunnskapen.

Virksomheten skal kunne dokumentere etterlevelse av opplearingsforpliktelsene og ma
dermed ha en opplaringsplan, samt dokumentasjon av innhold og gjennomfaring.

22 Screening mot sanksjonslister

Virksomhetene er forpliktet til & screene kunder og transaksjoner mot listefgrte personer
og foretak etter EU og FNs lister. Listene fremkommer gjennom Utenriksdepartementets
forskriftsverk.
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Screening skal gjennomfares:

e Nar kundeforhold opprettes eller transaksjon gjennomfares etter
hvitvaskingsloven § 10.

e Ved gjennomfgring av utenlandstransaksjoner.

e Nar det gjeres endring i oversikten over listefgrte personer.

For juridiske personer skal disponenter og reelle rettighetshavere screenes, i tillegg til
formelle representanter av foretaket. Bade mottaker og avsender i transaksjoner skal screenes.

Dokumentet «Finansielle sanksjoner: Veiledning om frysbestemmelsene» (sist oppdatert
16. april 2018) er tilgjengelig pa Finanstilsynets nettsted:

https://www.finanstilsynet.no/contentassets/1828b456abd948a19e3464c471c3c6f5/finansielle
-sanksjoner-veiledning-om-fryshestemmelsene.pdf
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