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Tilsynsrapport

Finanstilsynet gjennomfarte stedlig tilsyn i Sparebanken Sogn og Fjordane (banken) 8. desember
2021 og 18. februar 2022. Tilsynet hadde som formal a gjare en vurdering av hvordan banken sikrer
administrasjon, drift, vedlikehold og sikkerhet for bankens IKT-virksomhet. P& bakgrunn av et
rapportert sikkerhetsbrudd hos IKT-tjenesteleverandgr av bankens kjernesystem ble det valgt &
utvide omfanget av IKT-tilsynet til ogsa & omfatte gjennomgang av denne hendelsen.

Til grunn for merknadene ligger Finanstilsynets forelgpige rapport datert 30. juni 2022 og styrets
svar pa rapporten i brev av 25. august 2022.

Finanstilsynet har falgende merknader etter det stedlige tilsynet.

Organisering

Finanstilsynet pekte i forelgpig rapport pa at kontrollfunksjonen for IKT-sikkerhet skal veere
uavhengig fra farstelinjen. Dette for & sikre at ressurs- og kompetansebehov ikke skal kunne
overstyres av tradisjonell IKT-prioriteringer og at viktige forhold som kontrollfunksjonen gnsker
rapportert til ledelsen ikke skal kunne endres.

Det framgar av styrets svar at banken har endret organisering av kontrollfunksjonen og tilfert en
ekstra ressurs til oppgaven. Kontrollfunksjonen for IKT-sikkerhet er plassert i andrelinje med
direkte rapporteringslinje til administrerende direkter. Det er utarbeidet rollebeskrivelse og
stillingsinstruks for kontrollfunksjonen.

Finanstilsynet tar styrets opplysning til etterretning.

Konsekvensanalyse (Business Impact Analysis, BIA)

Finanstilsynet pekte i forelgpig rapport pa at banken ber utarbeide konsekvensanalyser i samarbeid
med forretningssiden, der resultatet av konsekvensanalysen gir oversikt over bankens
systemportefalje og angir Kkritikaliteten systemene har for bankens virksomhet. Videre bgr det
framga av analysen hva som er akseptabel nedetid for det enkelte IKT-system. Resultatet av
analysen bgr formidles til relevante leverandgrer. Det legges videre til grunn at rutine for
utarbeidelse av forretningsmessige konsekvensanalyser etableres og inngar i bankens ordinzre drift.

Det framgar av styrets svar at banken i lgpet av hgsten og vinteren 2022/2023 skal implementere et
Governance, Risk and Compliance-system (GRC-system) og ogsa utarbeide et fullstendig
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Information Security Management System (ISMS). Banken ser pa dette som viktig for a strukturere
og dokumentere forretningsmessige konsekvensanalyser med tilhgrende krav til akseptabel nedetid,
samt oppfalging av dialogen med leverandgrer rundt disse kravene. Videre framgar det at arbeidet
med 4 utarbeide forretningsmessige konsekvensanalyser vil starte farst etter at GRC-systemet er
implementert.

Finanstilsynet understreker viktigheten av at banken utarbeider forretningsmessige konsekvens-
analyser, der resultatet av konsekvensanalysen gir oversikt over bankens systemportefglje og angir
kritikaliteten systemene har for bankens kritiske forretningsprosesser, og at gjennomfgring av
forretningsmessige konsekvensanalyser inngar i bankens ordinare drift, uavhengig av
implementering av GRC-system. Finanstilsynet forventer at banken snarlig utarbeider slike
konsekvensanalyser, i trad med kravene i IKT-forskriften § 11 og EBAs "Guidelines on ICT and
security risk management" (EBA/GL/2019/04). Finanstilsynet ber om & fa en skriftlig redegjarelse
og bekreftelse fra styret om at banken har iverksatt tiltak for gjennomfaring av forretningsmessige
konsekvensanalyser i trad med regelverket innen 15. januar 2023.

Leverandgrstyring

Finanstilsynet pekte i forelgpig rapport pa at oppfalging av utkontrakterte IKT-fellestjenester, som
inngar i FOI Rammeavtale i regi av Bits, er av stor viktighet for banken. Banken ma ha prosedyrer
for oppfelging av disse tjenestene. Selv om de utkontrakterte IKT-tjenestene er fellestjenester har
likevel den enkelte bank et selvstendig oppfalgingsansvar for sitt kjep og bruk av tjenestene, jf.
IKT-forskriften § 12. Prosedyrene skal sikre at partenes forpliktelser, for eksempel ngdvendig
kapasitet, sikkerhet, overvakning, kompetanse og krav til kontinuitet er etablert, og at alle tekniske
og organisatoriske grenseflater mot avtalepartene er dokumentert.

Det framgar av styrets svar at banken har etablerte prosedyrer knyttet til sentrale leverandgrer og at
arbeidet med leverandarstyring skal prioriteres og styrkes ytterligere.

Finanstilsynet tar styrets opplysning til etterretning.

Systemsikkerhet

Finanstilsynet pekte i forelgpig rapport pa at bankens utstyrsoversikt (configuration management
database, CMDB) er ufullstendig. Ved styring og kontroll av systemsikkerhet for utkontraktert
virksomhet ma banken sikre at IKT-tjenesteleverandgrene innfrir sikkerhetskravene som banken har
besluttet i egen sikkerhetspolicy. Dette inkluderer blant annet sarbarhetsstyring med krav til
oppdateringer, handtering av HW/SW (maskin- og programvare) som ikke lenger vedlikeholdes
eller oppdateres av IKT-tjenesteleverander og livssyklushandtering med krav til anskaffelser/
avhending av utstyr.

Det framgar av styrets svar at banken vil arbeide videre med CMDB og at dette arbeidet vil gjeres i
sammenheng med etablering av nytt GRC-system (Governance, Risk & Compliance). Det framgar
videre at dette er et omrade banken vil prioritere.

Finanstilsynet tar styrets opplysning til etterretning.

Sikkerhetshendelse

Service Desk-prosess

Finanstilsynet pekte i forelgpig rapport pa at det ikke er etablert en hensiktsmessig Service Desk-
prosess hos IKT-tjenesteleverandar som sikrer en komplett oversikt over bankens henvendelser
angaende driftsoppdrag. Tjenstlige behov de ansatte hos IKT-tjenesteleverandgr har for a utfare
driftsoppgaver for banken pa bakgrunn av henvendelsene blir ikke tilstrekkelig dokumentert. Det
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gjer det ikke mulig @ sammenstille antall henvendelser mottatt fra banken opp mot antall oppslag
utfart mot bankens IKT-driftsmiljg.

Det framgar av styrets svar at banken vil ta opp "denne konkrete problemstillinga" med IKT-
tjenesteleverandgr, samt kreve a fa oversikt over alle som har tilgang til bankens produksjonsmiljg.
Banken vil videre vurdere hvilke krav som kan og skal stilles til tilgangskontroll for & sikre seg mot
uautoriserte oppslag.

Finanstilsynet fastholder at det med dagens lgsning og praksis ikke er mulig for hverken banken
eller IKT-tjenesteleverandgr a ha kontroll med om ansatte hos leverandar bruker sine tilganger til
uautoriserte oppslag i bankens kundedata. Finanstilsynet anser manglene knyttet til Service Desk-
prosessen hos IKT-tjenesteleverander som alvorlige og forventer at banken snarlig iverksetter
negdvendige tiltak for a sikre at IKT-tjenesteleverandgren, og ogsa banken, har komplett oversikt
over alle henvendelser angaende driftsoppdrag og at formalet med oppslagene leverandgren gjor
mot bankens kunder dokumenteres pa en slik mate at uautoriserte oppslag i bankens kundedata kan
avdekkes. Finanstilsynet ber om a fa en skriftlig redegjerelse og bekreftelse fra styret om at banken
har iverksatt tiltak som gjer at banken kan avdekke uautoriserte oppslag innen 15. januar 2023.

Tilgangsstyring — utkontraktert IKT-virksomhet

Finanstilsynet pekte i forelgpig rapport pa at sikkerhetshendelsen viser at etablert rutine for
tilgangsstyring og oppfelging hos IKT-tjenesteleverander ikke er tilstrekkelig, da det gir muligheter
for & misbruke tilgangen til ikke-tjenstlige oppslag som vanskelig lar seg avdekke. Finanstilsynet
stilte ogsa spersmal ved bankens styring og kontroll med tilgangsrettigheter ved utkontraktert
virksomhet og om denne har veert tilstrekkelig.

Det framgar av styrets svar at banken "vil prioritere & styrke oppfalginga av" IKT-
tjenesteleverandar "i etablerte fora" samt vurdere dagens rutiner og kontrollaktiviteter. Det framgar
videre av styrets svar at banken har ferdigstilt overordnet retningslinje for utkontraktering.

Finanstilsynet fastholder at etablert rutine for tilgangsstyring og oppfelging hos IKT-
tjenesteleverandar, samt banken oppfalging av denne, ikke er tilstrekkelig. Finanstilsynet anser
manglene knyttet bankens styring og kontroll med tilgangsrettigheter ved utkontraktert virksomhet
som alvorlige og forventer at banken, sammen med IKT-tjenesteleverandgr, snarlig iverksetter tiltak
og etablerer lgsninger og kontrollrutiner for tilgangsstyring som sikrer at tilganger i starst mulig
grad tildeles for det enkelte oppdrag utfra tjenstlige behov. Finanstilsynet ber om a fa en skriftlig
redegjerelse og bekreftelse fra styret om at banken har iverksatt tiltak som sikrer at tilganger, utfra
tjenstlige behov, i starst mulig grad tildeles for det enkelte oppdrag innen 15. januar 2023.

Logging av brukeraktivitet

Finanstilsynet pekte i forelgpig rapport pa at informasjonen som banken mottar fra IKT-
tjenesteleverandgr i form av logger over brukeraktivitet hos leverandgren ikke er tilstrekkelig for a
avdekke ikke-tjenstlige oppslag i kundedata. Finanstilsynet mente ogsa at banken ikke i tilstrekkelig
grad har stilt krav til informasjon som gjer det mulig & sammenstilles data pa en mate som vil kunne
avdekke ikke-tjenstlige oppslag pa kundedata.

Det framgar av styrets svar at banken vil kreve at det finnes datagrunnlag for a kunne "utfare ein
meir omfattande og regelmessig kontroll av bruk og tilgang til kundedata". Videre framgar det av
styrets svar at hvordan slik kontroll skal gjgres ma utredes nermere, at rutiner for handtering av
avvik og hendelser vil bli oppdatert og at det vil bli vurdert behov for ny lgsning for systemstatte.

Finanstilsynet fastholder at informasjonen som banken mottar fra IKT-tjenesteleverandgr i form av
logger ikke synes a vaere tilstrekkelig for & avdekke ikke-tjenstlig oppslag i bankkunders data og at
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banken ikke i tilstrekkelig grad har stilt krav til informasjon fra IKT-tjenesteleverandar.
Finanstilsynet anser bankens mangler i kontrollarbeidet med & avdekke om det foretas ikke-
tjenstlige oppslag i bankens kundedata som alvorlig. Finanstilsynet forventer derfor at banken
snarlig krever tilstrekkelig informasjon som gjar det mulig & sammenstilles data pa en mate som
kan avdekke ikke-tjenstlige oppslag i kundedata, bade hos IKT-tjenesteleverandgr og hos banken.
Videre forventer Finanstilsynet at banken etablerer en funksjon for & avdekke eventuelle ikke-
tjenstlige oppslag pa kundedata. Finanstilsynet ber om & fa en skriftlig redegjerelse og bekreftelse
fra styret om at banken har iverksatt tiltak for a fa tilgang til tilstrekkelige data for a kunne avdekke
ikke-tjenstlige oppslag og etablert en funksjon for dette innen 15. januar 2023.

Tap av data

Finanstilsynet pekte i forelgpig rapport pa at det falger av IKT-forskriften at banken skal ha
prosedyrer for a sikre beskyttelse av informasjon av betydning for foretakets virksomhet mot blant
annet skader, misbruk og hearverk. Basert pa gjennomgang av IKT-tjenesteleverandgrs tekniske
Igsninger for & hindre tap av data ble det stilt spgrsmal ved i hvilken grad lgsningene er
tilstrekkelige og hensiktsmessige i forhold til de regulatoriske krav som stilles til

banken. Finanstilsynet pekte videre pa at de tekniske lgsningene for a hindre tap av data ma
tilpasses risikoen for at dataene kan ga tapt, og eventuelt komme pa avveie, og den konsekvens
dette vil kunne ha for banken.

Det framgar av styrets svar at banken vil prioritere a styrke oppfglgingen av IKT-
tjenesteleverandar, ogsa med tanke pa risiko for tap av data. Videre framgar det av svaret at
"vurderingar rundt kritikalitet og korleis sikre integriteten til relevante data, og vurderinga av
konsekvensar av dette, vil vere ein del av ISMS og BIA".

Finanstilsynet understreker viktigheten av at banken falger opp IKT-tjenesteleverandars tekniske
lgsninger for a forhindre tap av data og forventer at banken snarlig etablerer en oppfalging for &
sikre at disse samsvarer med bankens fastsatte beskyttelseskrav for data, jf. IKT-forskriften § 5.
Finanstilsynet ber om a fa en skriftlig redegjarelse og bekreftelse fra styret om at banken har
iverksatt tiltak for & falge opp IKT-tjenesteleverandgrs lgsninger for & forhindre tap av data innen
15. januar 2023.

Finanstilsynet legger videre til grunn at banken vil vurdere beskyttelseskrav for relevante data i
forbindelse med utarbeidelse av blant annet forretningsmessige konsekvensanalyser (BIA).

Finanstilsynet ber om a fa oversendt protokollen fra styremgtet hvor tilsynsrapporten blir
behandlet.

Finanstilsynet ber ogsa om at kopi av dette brevet sendes til bankens valgte revisor.

For Finanstilsynet

Olav Johannessen
seksjonssjef Stig Ulstein
senior tilsynsradgiver

Dokumentet er godkjent elektronisk og har derfor ikke handskrevne signaturer.



